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 چکیده 
 

های اجتماعی در جنگ شناختی و بررسی این تحقیق با هدف تحلیل کارکردهای سیاسی و اجتماعی شبکه 

تحلیلی استفاده شده و با  -امنیت ملی انجام شده است. از روش پژوهش توصیفیها برای  ها و فرصتچالش 

و شبکه  شناختی  بنیادی جنگ  مفاهیم  بنیادی،  گرفته رویکرد  قرار  بررسی  مورد  اجتماعی  این  های  در  اند. 

های شناختی،  های اجتماعی در جنگ مطالعه، از طریق تحلیل ادبیات و بررسی موارد خاص از استفاده از شبکه 

های اخلاقی  های اجتماعی در جنگ شناختی پرداخته شده است. همچنین، چالش به شناسایی ابزارهای شبکه 

دهند  نشان می  هایافته.اندهای شناختی ارزیابی شده های اجتماعی در جنگ و امنیتی مرتبط با استفاده از شبکه 

توانند در انتشار  شوند و می تی استفاده میهای شناخهای اجتماعی به عنوان ابزارهای مؤثری در جنگ که شبکه

این شبکه  از طرف دیگر،  باشند.  افکار عمومی نقش داشته  تغییر  با  ها می اطلاعات غلط و  مقابله  توانند در 

دهد  این تحقیق نشان می گیرینتیجه .کننده باشند آوری امنیت ملی نیز کمکتهدیدات شناختی و ارتقای تاب 

گذاران و مسئولان  تواند به سیاست های اجتماعی در جنگ شناختی می که درک عمیق از کارکردهای شبکه 

های مقابله با تهدیدات شناختی کمک کند. این تحقیق همچنین پیشنهاداتی امنیتی در طراحی استراتژی 

 .دهدهای اجتماعی در جهت ارتقای امنیت ملی ارائه میبرای استفاده بهینه از شبکه 

آوری های اخلاقی، تابهای اجتماعی، امنیت ملی، چالش جنگ شناختی، شبکه :یواژگان کلید
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 مقدمه _1

های پیشرفته اند که از فناوریهای نوین دادهجنگهای سنتی جای خود را به  در عصر حاضر، جنگ

جنگ   های نوین،کنند. یکی از این جنگبرای تأثیرگذاری بر ذهن و ادراک مخاطبان استفاده می

شود. جنگ شناختی است که به عنوان یک تهدید نوظهور در فضای دیجیتال شناخته می شناختی

به معنای استفاده از علوم شناختی در هدف قرار دادن قوه شناخت عموم مردم و نخبگان جامعه هدف  

ها و رفتارها از طریق مدیریت ادراک و برداشت است. این  ها، باورها، نگرشبا تغییر هنجارها، ارزش 

ای است و به عبارتی، همه نوع جنگ به عنوان یک بعد مستقل از جنگ، دارای اهمیت و جایگاه ویژه

احوزه  در خدمت  نوعی  به  دیگر  بعد میهای  گفتهین  به  فیلسوف  باشند.  و  استراتژیست  تزو،  سان 

 .(Tzu, 2008) آیدها از طریق اطلاعات، هوشیاری و فریب به دست میچینی، پیروزی در جنگ

جنگ شناختی راهبردی است که بر تغییر فکر جامعه هدف و نحوه رفتار آن تمرکز دارد. هدف جنگ  

ها است. این جنگ نوعی جنگ برای کنترل یا تغییر  شناختی، اجبار دشمن به عملی ساختن اراده 

نحوه واکنش افراد نسبت به اطلاعات دریافتی است و هدف آن فروپاشی دشمن از درون و تحمیل 

اراده سیاسی بدون اقدام سخت است. در جنگ شناختی، سلاح موشک به نوعی تبدیل به سلاح رسانه 

افراد میمی ابزار و عامل این جنگ باشند. جنگ شناختی به عنوان یک شود، بنابراین همه  توانند 

ای انجام شود که  شود که ممکن است تبلیغات برای جلب رای مردم به گونهجنگ چندلایه اجرا می

در کتاب خود به این موضوع اشاره کرده است  اسمعیل سندگل .خشی از جامعه هدف از بین برود ب

فضای مجازی، به    .(1399های اجتماعی در جنگ شناختی نقش مهمی دارند )سندگل،  که شبکه 

های اجتماعی، نقش پررنگی در خدمات دهی و توسعه جنگ شناختی دارند. امروزه، قریب  ویژه شبکه 

های  شوند. شبکه های جنگ شناختی یا در فضای سایبر و یا متکی به این فضا اجرا میبه اتفاق عملیات

ابزارهای مؤثری در جنگ  انتشار شوند و میهای شناختی استفاده میاجتماعی به عنوان  توانند در 

توانند در مقابله ها میاطلاعات غلط و تغییر افکار عمومی نقش داشته باشند. از طرف دیگر، این شبکه 

تاب ارتقای  و  شناختی  تهدیدات  نیز کمکبا  ملی  امنیت  باشندآوری  و   .کننده  محقق  نای،  جوزف 

داند: اول، فرهنگ  طریق قابل تامین میسیاستمدار برجسته آمریکایی، قدرت نرم یک کشور را از سه  

 .(Nye, 2004) های سیاسی و سوم سیاست خارجه آن کشورآن کشور، دوم ارزش 
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واقعیت تحریف  از:  عبارتند  دشمن  شناختی  جنگ  اهداف  ناامیدسازی  مهمترین  اعتمادزدایی،  ها، 

های جامعه و زیر سوال بردن اعتبار.  جامعه، ناکارآمد نشان دادن حاکمیت، از بین بردن مشروعیت

های  تأثیر قراردادن ادراکات، قدرت شناخت و اذهان عمومی و شاخصه جنگ شناختی به معنای تحت

هویتی و فرهنگی و مذهبی افراد یک گروه و یا جامعه، با استفاده از ابزارهای گوناگون رسانهای و 

ارتباطی قدیمی یا پیشرفتۀ گوناگون برای ایجاد نتیجۀ دلخواه و تصرف بدون مواجهۀ مستقیم کشورها 

وانند به  تهای شناختی میهای سایبری، معتقد است که جنگمارتین لیبیکی، کارشناس جنگ  .است

 .(Libicki, 2009) عنوان یک تهدید جدی برای امنیت ملی در نظر گرفته شوند

های اجتماعی در جنگ شناختی و این تحقیق با هدف تحلیل کارکردهای سیاسی و اجتماعی شبکه

و فرصتبررسی چالش توصیفیها  پژوهش  روش  از  است.  انجام شده  امنیت ملی  برای  تحلیلی  -ها 

های اجتماعی مورد بررسی استفاده شده و با رویکرد بنیادی، مفاهیم بنیادی جنگ شناختی و شبکه 

های  اند. در این مطالعه، از طریق تحلیل ادبیات و بررسی موارد خاص از استفاده از شبکهقرار گرفته

جنگ در  شبکهاجتماعی  ابزارهای  شناسایی  به  شناختی،  شناختی  های  جنگ  در  اجتماعی  های 

های اجتماعی  های اخلاقی و امنیتی مرتبط با استفاده از شبکه پرداخته شده است. همچنین، چالش

ارزیابی شدهنگدر ج آرکویلی، کارشناس جنگ  .اندهای شناختی  نوین، معتقد است که  جان  های 

تواند به عنوان یک استراتژی مؤثر در نظر های شناختی میهای اجتماعی در جنگاستفاده از شبکه 

مفاهیم بنیادی جنگ   :این تحقیق شامل سه بخش اصلی است  .(Arquilla, 2011) گرفته شود

شبکه و  اجتماعی،شناختی  شبکه های  وکاربردهای  شناختی،  جنگ  در  اجتماعی  و  چالش های  ها 

در بخش اول، مفاهیم مرتبط با جنگ شناختی و کارکردهای سیاسی و   .ها برای امنیت ملیفرصت

شبکه  میاجتماعی  بررسی  اجتماعی  روش های  از  تحلیل  به  دوم،  بخش  در  از  شود.  استفاده  های 

های اخلاقی و  شود. در بخش سوم، چالشهای شناختی پرداخته میهای اجتماعی در جنگشبکه 

ارزیابی شده و راهکارهای  های اجتماعی در جنگامنیتی مرتبط با استفاده از شبکه های شناختی 

این تحقیق با ارائه یک تحلیل عمیق از کارکردهای سیاسی   .شودمقابله با تهدیدات شناختی ارائه می

کند  گذاران و مسئولان امنیتی کمک میهای اجتماعی در جنگ شناختی، به سیاستو اجتماعی شبکه

استراتژی  استفاده تا  برای  پیشنهاداتی  را طراحی کنند. همچنین،  با تهدیدات شناختی  های مقابله 

دهد. جنگ شناختی به عنوان یک های اجتماعی در جهت ارتقای امنیت ملی ارائه میبهینه از شبکه 
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جنگ نوین، نیازمند درک عمیق از مفاهیم و ابزارهای آن است تا بتوان در برابر تهدیدات آن مقاومت  

 .کرد

 مبانی نظری و پیشینه پژوهش_2

 مبانی نظری - 2-1

 جنگ شناختی - 2-1-1

از علوم شناختی در هدف قرار دادن قوه شناخت عموم مردم و   جنگ شناختی به معنای استفاده 

طریق مدیریت ادراک و  ها و رفتارها از  ها، باورها، نگرشنخبگان جامعه هدف با تغییر هنجارها، ارزش 

ای است برداشت است. این نوع جنگ به عنوان یک بعد مستقل از جنگ، دارای اهمیت و جایگاه ویژه

طور کلی  باشند. جنگ شناختی بههای دیگر به نوعی در خدمت این بعد میو به عبارتی، همه حوزه 

بر تغییر فکر جامعه هدف و نحوه رفتار آن تمرکز دارد. هدف جنگ شناختی، اجبار دشمن به عملی  

ها است. این جنگ نوعی جنگ برای کنترل یا تغییر نحوه واکنش افراد نسبت به اطلاعات  ساختن اراده

دریافتی است و هدف آن فروپاشی دشمن از درون و تحمیل اراده سیاسی بدون اقدام سخت است.  

از طریق اطلاعات، هوشیاری و  ها سان تزو، استراتژیست و فیلسوف چینی، پیروزی در جنگ به گفته

 .(Tzu, 2008) آیدفریب به دست می

 اهداف جنگ شناختی-1-1-1- 2

واقعیت تحریف  از:  عبارتند  دشمن  شناختی  جنگ  اهداف  ناامیدسازی  مهمترین  اعتمادزدایی،  ها، 

های جامعه و زیر سوال بردن اعتبار.  جامعه، ناکارآمد نشان دادن حاکمیت، از بین بردن مشروعیت

های  تأثیر قراردادن ادراکات، قدرت شناخت و اذهان عمومی و شاخصه جنگ شناختی به معنای تحت

هویتی و فرهنگی و مذهبی افراد یک گروه و یا جامعه، با استفاده از ابزارهای گوناگون رسانهای و 

ارتباطی قدیمی یا پیشرفتۀ گوناگون برای ایجاد نتیجۀ دلخواه و تصرف بدون مواجهۀ مستقیم کشورها 

 .است

 ابعاد جنگ شناختی- 2-1-1-2
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 :جنگ شناختی دارای ابعاد مختلفی است که شامل

 .های سیاسی و تغییر در باورهای سیاسیگیریتأثیرگذاری بر تصمیم :ابعاد سیاسی

 .تأثیرگذاری بر روابط اجتماعی و ایجاد اختلافات اجتماعی :ابعاد اجتماعی

 .های فرهنگی و هویت ملیتأثیرگذاری بر ارزش :ابعاد فرهنگی

های سیاسی متمرکز است.  گیری ابعاد سیاسی جنگ شناختی بر تغییر در باورهای سیاسی و تصمیم

ابعاد اجتماعی بر ایجاد اختلافات اجتماعی و تأثیرگذاری بر روابط اجتماعی تأکید دارد. ابعاد فرهنگی  

 .های فرهنگی و هویت ملی تمرکز داردنیز بر تغییر در ارزش 

 تاریخچه جنگ شناختی- 2-1-1-3

های فریب و اطلاعات  های قدیم استفاده از تاکتیکهای تاریخی دارد و از زمان جنگ شناختی ریشه 

غلط برای تأثیرگذاری بر دشمن وجود داشته است. با پیشرفت فناوری، جنگ شناختی به یک بعد  

های پیشرفته برای تأثیرگذاری بر ذهن و ادراک مخاطبان استفاده  نوین تبدیل شده است که از فناوری

کند. در جنگ جهانی دوم، از پروپاگاندا برای تأثیرگذاری بر افکار عمومی استفاده شد. در عصر  می

 .حاضر، جنگ شناختی به یک تهدید جدی برای امنیت ملی تبدیل شده است

 مفاهیم مرتبط با جنگ شناختی-4- 2-1-1

 :مفاهیم مرتبط با جنگ شناختی شامل

 .انتشار اخبار نادرست برای تغییر افکار عمومی :اطلاعات غلط

 .محتوای تبلیغاتی برای تأثیرگذاری بر باورهای افراداستفاده از  :پروپاگاندا

 .های توطئه برای ایجاد شک و تردید در جامعهانتشار نظریه  :های توطئهتئوری 
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شوند تا بر احساسات و باورهای افراد تأثیر بگذارند و آنها  شده طراحی میصورت حساباین مفاهیم به

برای مثال، انتشار اخبار نادرست درباره یک موضوع مهم  را به سمت رفتارهای خاصی هدایت کنند.  

 .تواند باعث ایجاد ترس یا تنش در جامعه شوداجتماعی می

 تأثیر جنگ شناختی بر امنیت ملی -2-1-1-5

طور جدی بر امنیت ملی تأثیر بگذارد. انتشار اخبار نادرست و پروپاگاندا  تواند بهجنگ شناختی می

بهمی و  شود  تبدیل  امنیتی  تهدیدهای  به  منفی  تواند  تأثیر  سیاسی  و  اجتماعی  ثبات  بر  کلی  طور 

های  های مقابله با جنگ شناختی شامل ارتقای آگاهی عمومی و استفاده از فناوریبگذارد. استراتژی 

 .نوین برای شناسایی و مقابله با تهدیدات شناختی است

 های مقابله با جنگ شناختیاستراتژی-2-1-1-6

 :های مقابله با جنگ شناختی شاملاستراتژی 

 .افزایش آگاهی در میان مردم در مورد چگونگی جنگ شناختی :ارتقای آگاهی عمومی

 .های نوین برای شناسایی و مقابله با تهدیدات شناختیاستفاده از فناوری :های نویناستفاده از فناوری

آوری امنیت ملی کمک کنند و در برابر تهدیدات شناختی  توانند به ارتقای تابها میاین استراتژی 

 .مقاومت ایجاد کنند

 های اجتماعی و جنگ شناختیشبکه-2-1-2

ها  شوند. این پلتفرمهای شناختی استفاده میهای اجتماعی به عنوان ابزارهای مؤثری در جنگشبکه 

انتشار سریع و گسترده اطلاعات کمک می الگوریتمبه  به دلیل  افراد  کنند و  های مبتنی بر تعامل، 

می قرار  محتوایی  معرض  در  باعث  بیشتر  مسئله  این  دارد.  همخوانی  آنها  باورهای  با  که  گیرند 

در کتاب خود به این موضوع  اسمعیل سندگل .شودسازی افکار و تشدید اختلافات اجتماعی میقطبی

توانند در انتشار  های اجتماعی در جنگ شناختی نقش مهمی دارند. آنها میاشاره کرده است که شبکه 
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اطلاعات غلط و تغییر افکار عمومی نقش داشته باشند و از طرف دیگر، در مقابله با تهدیدات شناختی  

 .(1399کننده باشند )سندگل، آوری امنیت ملی نیز کمکو ارتقای تاب

 های اجتماعی کارکردهای شبکه-2-1-2-1

 :شوندهای شناختی استفاده میهای اجتماعی به چندین طریق در جنگشبکه 

کننده به صورت گسترده ساخت و انتشار اخبار دروغین، شایعات و اطلاعات گمراه  :انتشار اخبار جعلی

  های اجتماعیدر شبکه 

های  دامن زدن به اختلافات قومی، مذهبی و سیاسی و ایجاد شکاف بین گروه :ایجاد و تقویت تفرقه

 مختلف جامعه

استفاده از ابزارهای روانشناسی و تبلیغاتی برای تغییر نگرش افراد نسبت به   :ها و باورهاتغییر نگرش 

 .موضوعات مختلف

گروه سازماندهی  و  گروه :هافعالسازی  هماهنگی  و  طریق سازماندهی  از  معترض  و  مخالف  های 

 های اجتماعی شبکه 

 .  های عمومی برای تضعیف جایگاه آنهاتخریب چهره افراد و شخصیت :هاحمله به شخصیت 

 های اجتماعی در جنگ شناختیمزایای شبکه-2-1-2-2

 :های شناختی دارای مزایای متعددی استهای اجتماعی در جنگ استفاده از شبکه 

شود و این امر باعث  های اجتماعی با سرعت بسیار بالایی منتشر میاطلاعات در شبکه :سرعت انتشار

 . شود که اخبار جعلی و شایعات به سرعت در جامعه پخش شودمی

های اجتماعی دسترسی دارند و این امر باعث  اکثر افراد جامعه به اینترنت و شبکه  :دسترسی گسترده

 . های جنگ شناختی به تعداد بیشتری از افراد برسدشود که پیاممی
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اطلاعات را به  توانند به راحتی با یکدیگر تعامل کرده و  های اجتماعی میکاربران شبکه  :تعامل بالا

 . شودهای جنگ شناختی میاشتراک بگذارند که این امر باعث تقویت و گسترش پیام

 های اجتماعیهای استفاده از شبکهچالش-2-1-2-3

که مهمترین های متعددی همراه استهای شناختی با چالشهای اجتماعی در جنگ استفاده از شبکه 

  :انها عبارتند از

 .  انتشار اطلاعات غلط و تأثیر بر باورهای افراد :های اخلاقیچالش

 .دسترسی غیرمجاز به اطلاعات حساس :های امنیتیچالش

 های نوین های اجتماعی در جنگنقش شبکه-2-1-2-4

اجتماعی در جنگشبکه  عمومی  های  افکار  بر  تأثیرگذاری  برای  ابزار مهم  به عنوان یک  نوین  های 

طور کلی  توانند در انتشار اخبار نادرست و پروپاگاندا نقش داشته باشند و بهمیشوند. آنها  استفاده می

گیری افکار  های اجتماعی نیز در شکلهای شبکهبر ثبات اجتماعی و سیاسی تأثیر بگذارند. الگوریتم

 . توانند به تقویت اطلاعات نادرست کمک کنندعمومی مؤثر هستند و می

 های اجتماعی های استفاده از شبکهاستراتژی-2-1-2-5

 :های شناختی شاملهای اجتماعی در جنگهای استفاده از شبکه استراتژی 

 .  استفاده از محتوای جذاب برای افزایش تعامل :استفاده از محتوای جذاب

  استفاده از اینفلوئنسرها برای انتشار اطلاعات :استفاده از اینفلوئنسرها

تواند به افزایش مقاومت در برابر تهدیدات شناختی کمک کند. استفاده از  ارتقای آگاهی عمومی می

 .تواند به شناسایی و مقابله با تهدیدات شناختی کمک کندهای نوین نیز میفناوری

 ارتقای آگاهی عمومی الف(
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تواند به افزایش مقاومت در برابر تهدیدات شناختی کمک کند. آموزش به ارتقای آگاهی عمومی می

تواند به افزایش آگاهی و مقاومت در برابر های آن میمورد چگونگی جنگ شناختی و چالشمردم در  

 .تهدیدات کمک کند

 های نویناستفاده از فناوریب(

های  تواند به شناسایی و مقابله با تهدیدات شناختی کمک کند. فناوریهای نوین میاستفاده از فناوری

 .توانند به تشخیص و جلوگیری از انتشار اخبار نادرست کمک کنندنوین می

 نقش دیپلماسی در مقابله با جنگ شناختیج(

تواند به عنوان یک ابزار برای دیپلماسی در مقابله با جنگ شناختی نقش مهمی دارد. دیپلماسی می

توانند به  المللی و مذاکرات دیپلماتیک میها و حل اختلافات استفاده شود. همکاری بینکاهش تنش

 .کاهش تهدیدات شناختی کمک کنند

 المللیمذاکرات بین د(

تواند به عنوان یک ابزار  توانند به حل اختلافات کمک کنند. دیپلماسی میالمللی میمذاکرات بین

 .ها و حل اختلافات استفاده شودبرای کاهش تنش

 المللی همکاری بینه(

توانند با  تواند به کاهش تهدیدات شناختی کمک کند. کشورهای مختلف میالمللی میهمکاری بین

 .همکاری یکدیگر، تهدیدات شناختی را شناسایی و مقابله کنند

 های دیپلماتیک استراتژیو(

 :های دیپلماتیک در مقابله با جنگ شناختی شاملاستراتژی 

 .المللی برای حل اختلافاتمذاکرات بین :المللیمذاکرات بین •
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 .المللی برای مقابله با تهدیدات شناختیبینهمکاری  :المللیهمکاری بین •

ها و حل اختلافات کمک کنند و در نهایت به ارتقای امنیت  توانند به کاهش تنشها میاین استراتژی 

 .ملی بیانجامند

 

 پیشینه پژوهش- 2- 2

مورد   در  پژوهش  شبکهپیشینه  اجتماعی  و  سیاسی  کارکردهای  جنگ  تحلیل  در  اجتماعی  های 

به عنوان یک ابزار جنگی، شامل تحقیقات و مطالعات   ها برای امنیت ملیها و فرصتشناختی: چالش

انجام شدهمختلفی است که در سال اخیر  اشاره  های  این تحقیقات  از  به برخی  این بخش،  اند. در 

 ( 1)جدول شماره.شودمی

 

 :پیشینه پژوهش 1جدول شماره 

سال  نویسندگان عنوان پژوهش

 انتشار

 نتیجه پژوهش

و   شناختی  جنگ 

رسانه  های نقش 

 نوین

محمد 
 صرفی

جنگ شناختی به عنوان یک تهدید نوین، ذهن انسان را به   1402

کند و با مدیریت ادراک و برداشت،  میدان نبرد تبدیل می 

 .پردازدبه تغییر باورها و رفتارهای افراد می

کاربرد   بررسی 

در   شناختی  جنگ 

های عملیاتی حوزه

 سازمان ناتو 

برنال و  

 دیگران 

ابزارهای   1400 اساس  بر  و  جهانی  منظر  دو  به  شناختی  جنگ 

می  بررسی  انعطافموجود  ایجاد  آن  هدف  و شود.  پذیری 

 .ها استامنیت جهانی از طریق دستکاری ذهن
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در جه  تبیین  اد 

و   نرم  جنگ 

 شناختی

 

حیاتی و  
 دیگران 

 

به   1401 تبیین  خنثی جهاد  برای  استراتژی  یک  سازی عنوان 

رسانه توطئه  می های  استفاده  دشمن  بیان  ای  به  و  شود 

 .پردازدحقیقت و از بین بردن جهالت می

 جنگ شناختی 
آلونسو 
برنال،  

محمدحسن  
 قربانی زواره 

از  1404 استفاده  با  نوین،  تهدید  یک  عنوان  به  شناختی  جنگ 

فناوریرسانه  و  جمعی  بر  های  تأثیرگذاری  به  نوین،  های 

می افراد  شناخت  و  با  ادراک  جنگ  نوع  این  پردازد. 

تفاوت دارد و نیازمند رویکردهای جدید جنگ های سنتی 

 برای مقابله با آن است 

شناختی:   جنگ 

 نظریه و کاربرد 
 

 کرس بوهن

 

1403 
این کتاب به تحلیل نظریه جنگ شناختی و تأثیرات آن بر  

ها پردازد. جنگ شناختی با استفاده از رسانه میفرد و جامعه  
را  های جدید، فرایندهای ذهنی و تصمیمو فناوری گیری 

 دهد هدف قرار می 

 

 :های قبلوجه تمایز پژوهش حاضر با سایر پژوهش

بر جنبه (1 بودن  نوین جنگ شناختیمتمرکز  بر جنبه  :های  به طور خاص  پژوهش  نوین  این  های 

های پیشرفته در این زمینه متمرکز است. در حالی که بسیاری از استفاده از فناوریجنگ شناختی و  

 .اندهای سنتی جنگ روانی و اطلاعاتی پرداخته های قبلی به جنبهپژوهش

های اجتماعی در جنگ شناختی  این پژوهش به نقش رسانه :های اجتماعیتاکید بر نقش رسانه(2

های سنتی و جنگ روانی متمرکز های قبلی بیشتر بر رسانهتأکید دارد، در حالی که بسیاری از پژوهش

 .اندبوده
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های اخلاقی و امنیتی مرتبط با جنگ این پژوهش به چالش :های اخلاقی و امنیتیبررسی چالش(3

 .های قبلی به طور جامع مورد بررسی قرار نگرفته استپردازد، که در بسیاری از پژوهششناختی می

کند، در حالی که  روز استفاده میاین پژوهش از منابع نوین و به :روزاستفاده از منابع نوین و به(4

 .تر اشاره داشته باشندهای قبلی ممکن است به منابع قدیمیبرخی از پژوهش

استراتژی (5 بر  مقابلهتاکید  استراتژی  :های  به  پژوهش  ارتقای  این  و  با جنگ شناختی  مقابله  های 

های قبلی به طور کامل مورد بررسی قرار پردازد، که در بسیاری از پژوهشآوری امنیت ملی میتاب

 .نگرفته است

 روشناسی پژوهش _3

ای و تحلیلی انجام شده است. در این روش، از منابع  پژوهش حاضر با استفاده از روش تحقیق کتابخانه

شود. این روش به  آوری اطلاعات استفاده میجمع های داده علمی برای  ها و پایگاهموجود در کتابخانه 

این  در  است.  انتخاب شده  عمیق موضوع،  و  تحلیل جامع  امکان  و  منابع  به  آسان  دلیل دسترسی 

پژوهش، به بررسی و تحلیل منابع معتبر و مرتبط با جنگ شناختی پرداخته شده است تا بتوان به 

در این پژوهش، ابتدا منابع موجود در زمینه جنگ شناختی   .تری از این پدیده دست یافتدرک عمیق

شامل  جمع  استفاده  مورد  منابع  است.  شده  پرداخته  آنها  بررسی  و  تحلیل  به  سپس  و  شده  آوری 

آوری شده، آنهایی که به  اند. از بین منابع جمعهای تحقیقاتی بودهها، مقالات علمی و گزارشکتاب

جنبه  به  خاص  فناوریطور  از  استفاده  و  شناختی  جنگ  نوین  زمینه های  این  در  پیشرفته  های 

انتخاب شدهمی بتوان به درک  پرداختند،  اند. سپس به تجزیه و تحلیل این منابع پرداخته شده تا 

نتایج این پژوهش بر اساس    .های مقابله با جنگ شناختی دست یافتها و استراتژی کاملی از چالش

های آماری و تحلیلی به دست آمده است. در این  آوری شده و با استفاده از روشتحلیل منابع جمع

چالش بررسی  به  شناختیپژوهش،  جنگ  با  مرتبط  امنیتی  و  اخلاقی  و   های  شده  پرداخته 

های اجتماعی در جنگ شناختی  های مقابله با آن ارائه شده است. همچنین، به نقش رسانهاستراتژی 

از فناوری استفاده  این  و چگونگی  پرداخته شده است.  با تهدیدات شناختی  برای مقابله  نوین  های 

گذاران و محققان در زمینه امنیت ملی و  تواند به عنوان یک منبع مفید برای سیاستپژوهش می

 .های نوین باشدجنگ 
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 یافته های پژوهش _4

 های اجتماعی کارکردهای سیاسی شبکه- 1- 4

اند.  ها ایفا کردهسیاست و ارتباطات انسانهای اخیر نقش بسیار مهمی در  های اجتماعی در دههشبکه 

گذاری اطلاعات، تجربیات  دهند تا در فضایی مجازی به اشتراک ها نه تنها به مردم امکان میاین پلتفرم

و نظرات خود بپردازند، بلکه برای سیاستمداران نیز ابزاری قدرتمند برای برقراری ارتباط مستقیم با  

های اجتماعی به عنوان یک پلتفرم برای سازماندهی  های عمومی هستند. شبکهجامعه و جذب حمایت

دهند تا در فرایندهای سیاسی  کنند و به مردم این امکان را میهای سیاسی عمل میو تحریک جنبش

 .مشارکت کنند

 های اجتماعی کارکردهای سیاسی شبکه- 1- 4-1

 های سیاسی ها و انقلابابزار و محرک اصلی شورش(1

کنند. آنها  های سیاسی عمل میها و انقلابهای اجتماعی به عنوان ابزار و محرک اصلی شورش شبکه 

اعتراضات کمک می بیان خواسته به سازماندهی و تحریک  برای  پلتفرم  به عنوان یک  ها و کنند و 

می استفاده  سیاسی  انقلاباهداف  در  مثال،  عنوان  به  شبکهشوند.  عربی،  نقش  های  اجتماعی  های 

ها به مردم این امکان را دادند تا به  مهمی در سازماندهی و تحریک اعتراضات داشتند. این پلتفرم

های  های انقلابی را سازماندهی کنند. شبکهراحتی با یکدیگر در ارتباط باشند و از طریق آنها، جنبش 

د و به مردم این امکان  کنناجتماعی به عنوان یک ابزار برای انتشار اخبار و اطلاعات سیاسی عمل می

 .دهند تا از رویدادهای سیاسی مطلع شوندرا می

 ابزار مقاومت مدنی (2

های اجتماعی  توانند به عنوان ابزارهای مقاومت مدنی مورد استفاده قرار گیرند. شبکهها میاین پلتفرم

دهند تا در  میکنند و به مردم این امکان را  های مدنی کمک میبه سازماندهی اعتراضات و جنبش

مثال، جنبش عنوان  به  از  فرایندهای سیاسی مشارکت کنند.  و سایر کشورها  ایران  در  های مدنی 
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های  اند. شبکههای اعتراضی خود استفاده کردههای اجتماعی برای سازماندهی و اعلام برنامهشبکه 

کنند و به مردم این  اجتماعی به عنوان یک پلتفرم برای بیان نظرات سیاسی و اجتماعی عمل می

 .دهند تا در فرایندهای سیاسی مشارکت کنندامکان را می

 های مختلفنقش در بروز انقلاب(3

اند. آنها به عنوان یک ابزار های مختلف در دنیا نقش مهمی داشتههای اجتماعی در بروز انقلابشبکه 

اند. به  های انقلابی کمک کردهاند و به سازماندهی و تحریک جنبشبرای تغییر سیاسی استفاده شده

های اجتماعی به عنوان یک ابزار مهم برای سازماندهی و تحریک عنوان مثال، در انقلاب مصر، شبکه

ها به مردم این امکان را دادند تا به راحتی با یکدیگر در ارتباط  اعتراضات استفاده شدند. این پلتفرم

های اجتماعی به عنوان یک پلتفرم برای انتشار های انقلابی را سازماندهی کنند. شبکهباشند و جنبش

به مردم این امکااخبار و اطلاعات سیاسی عمل می از رویدادهای سیاسی  ن را میکنند و  تا  دهند 

 .مطلع شوند

 ابعاد کارکردهای سیاسی- 2- 1- 4

 افزایش آگاهی سیاسی(1

دهند تا  کنند. آنها به مردم این امکان را میهای اجتماعی به افزایش آگاهی سیاسی کمک میشبکه 

شبکه کنند.  مشارکت  سیاسی  فرایندهای  در  و  باشند  داشته  دسترسی  سیاسی  اطلاعات  های  به 

انتشار اخبار و اطلاعات سیاسی عمل می به مردم این اجتماعی به عنوان یک پلتفرم برای  کنند و 

دهند  ها به مردم این امکان را میدهند تا از رویدادهای سیاسی مطلع شوند. این پلتفرمامکان را می

تا در فرایندهای سیاسی مشارکت کنند و به عنوان یک پلتفرم برای بیان نظرات سیاسی استفاده 

 .شوند

 انتشار اخبار جعلی و اطلاعات نادرست (2

تواند منجر به  توانند به انتشار اخبار جعلی و اطلاعات نادرست کمک کنند، که میها میاین پلتفرم

تواند  های نادرست در فرایندهای سیاسی شود. انتشار اخبار جعلی میگیریتشویش اجتماعی و تصمیم
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ثباتی سیاسی و اجتماعی بیانجامد و به عنوان یک چالش برای ثبات سیاسی در نظر گرفته شود.  به بی

اخبار و اطلاعات سیاسی عمل میشبکه  انتشار  برای  پلتفرم  به عنوان یک  اجتماعی  اما  های  کنند، 

 .تواند به تهدیدهای امنیتی تبدیل شودانتشار اخبار جعلی می

 نقش در ثبات سیاسی (3

بخشی  توانند به ثبات سیاسی کمک کنند یا آن را تهدید کنند. آنها به انسجامهای اجتماعی میشبکه 

ها را افزایش  توانند تحریک و توسعه نارضایتیکنند، اما همچنین میو مشارکت سیاسی کمک می

ها  های اجتماعی به عنوان یک ابزار برای تحریک نارضایتیدهند. به عنوان مثال، در برخی موارد، شبکه

استفاده شده سیاسی  اختلافات  تشدید  شبکهو  بیان  اند.  برای  پلتفرم  یک  عنوان  به  اجتماعی  های 

دهند تا در فرایندهای سیاسی  کنند و به مردم این امکان را مینظرات سیاسی و اجتماعی عمل می

 .مشارکت کنند

 های اجتماعی کارکردهای سیاسی در جنبش - 4-1-3

 های اجتماعیسازماندهی جنبش(1

کنند. آنها به مردم این امکان را های اجتماعی کمک میهای اجتماعی به سازماندهی جنبششبکه 

اجتماعی را سازماندهی کنند. به عنوان های  دهند تا به راحتی با یکدیگر در ارتباط باشند و جنبشمی

های اجتماعی برای سازماندهی و  های حقوق بشر از شبکهزیستی و جنبشهای محیطمثال، جنبش

های اجتماعی به عنوان یک پلتفرم برای انتشار اخبار و  اند. شبکههای خود استفاده کردهاعلام برنامه

 .دهند تا از رویدادهای سیاسی مطلع شوندکنند و به مردم این امکان را میاطلاعات سیاسی عمل می

 افزایش مشارکت سیاسی(2

های اجتماعی به مردم این امکان را کنند. شبکهها به افزایش مشارکت سیاسی کمک میاین پلتفرم

دهند تا در فرایندهای سیاسی مشارکت کنند و به عنوان یک پلتفرم برای بیان نظرات سیاسی  می

های اجتماعی به عنوان یک ابزار برای های مختلف، شبکهاستفاده شوند. به عنوان مثال، در انتخابات

های اجتماعی به عنوان یک پلتفرم برای انتشار اخبار اند. شبکهافزایش مشارکت سیاسی استفاده شده
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دهند تا از رویدادهای سیاسی مطلع  کنند و به مردم این امکان را میو اطلاعات سیاسی عمل می

 .شوند

 تأثیر بر فرایندهای سیاسی(3

توانند بر فرایندهای سیاسی تأثیر بگذارند. آنها به تغییر در باورهای سیاسی  های اجتماعی میشبکه 

تصمیم میگیریو  کمک  سیاسی  اطلاعات  های  و  اخبار  انتشار  برای  پلتفرم  یک  عنوان  به  و  کنند 

های اجتماعی به عنوان یک ابزار برای  کنند. به عنوان مثال، در برخی موارد، شبکهسیاسی عمل می

های اجتماعی به عنوان یک پلتفرم برای بیان نظرات اند. شبکهتغییر در باورهای سیاسی استفاده شده

دهند تا در فرایندهای سیاسی مشارکت  کنند و به مردم این امکان را میسیاسی و اجتماعی عمل می

 .کنند

 های اجتماعی کارکردهای اجتماعی شبکه-4-2

شکلشبکه  در  مهمی  نقش  اجتماعی،  پلتفرم  یک  عنوان  به  اجتماعی  روابط های  تقویت  و  گیری 

دهند تا به راحتی با یکدیگر در ارتباط باشند  ها به کاربران این امکان را میاجتماعی دارند. این پلتفرم

های  کارکردهای اجتماعی شبکهگذاری اطلاعات و تجربیات بپردازند. در این بخش، به  و به اشتراک

 .دهیمپردازیم و هر بخش را به تفصیل توضیح میاجتماعی می

 های اجتماعی کارکردهای اجتماعی شبکه- 1- 4-2

 ایجاد و تقویت روابط اجتماعی(1

ها به کاربران این کنند. این پلتفرمهای اجتماعی به ایجاد و تقویت روابط اجتماعی کمک میشبکه 

گذاری اطلاعات و تجربیات بپردازند. دهند تا با افراد دیگر در ارتباط باشند و به اشتراکامکان را می

دهند تا  های اجتماعی مانند فیسبوک و اینستاگرام به کاربران این امکان را میبه عنوان مثال، شبکه

 .ها و ویدیوهای خود بپردازندگذاری عکسبا دوستان و آشنایان خود در ارتباط باشند و به اشتراک

 تسهیل تعاملات اجتماعی (2
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های اجتماعی به کاربران این امکان  کنند. شبکهها به تسهیل تعاملات اجتماعی کمک میاین پلتفرم

گذاری اطلاعات و تجربیات بپردازند.  دهند تا به راحتی با یکدیگر در ارتباط باشند و به اشتراکرا می

مثال، شبکه  عنوان  را میبه  امکان  این  کاربران  به  تلگرام  و  توییتر  مانند  اجتماعی  به  های  تا  دهند 

 .گذاری اخبار و اطلاعات بپردازندراحتی با یکدیگر در ارتباط باشند و به اشتراک

 های اجتماعی ایجاد گروه(3

ها به کاربران این امکان  کنند. این پلتفرمهای اجتماعی کمک میهای اجتماعی به ایجاد گروهشبکه 

گذاری اطلاعات و تجربیات بپردازند. به  های اجتماعی تشکیل دهند و به اشتراک دهند تا گروهرا می

شبکه مثال،  را میعنوان  امکان  این  کاربران  به  لینکدین  و  فیسبوک  مانند  اجتماعی  تا  های  دهند 

 .گذاری اطلاعات و تجربیات بپردازندهای اجتماعی تشکیل دهند و به اشتراکگروه

 ابعاد کارکردهای اجتماعی- 2- 4-2

 افزایش مشارکت اجتماعی (1

ها به کاربران این امکان  کنند. این پلتفرمهای اجتماعی به افزایش مشارکت اجتماعی کمک میشبکه 

گذاری اطلاعات و تجربیات بپردازند. دهند تا در فرایندهای اجتماعی مشارکت کنند و به اشتراک را می

دهند تا در  های اجتماعی مانند توییتر و فیسبوک به کاربران این امکان را میبه عنوان مثال، شبکه 

 .گذاری اخبار و اطلاعات بپردازندفرایندهای اجتماعی مشارکت کنند و به اشتراک 

 تسهیل ارتباطات اجتماعی (2

های اجتماعی به کاربران این امکان  کنند. شبکهها به تسهیل ارتباطات اجتماعی کمک میاین پلتفرم

گذاری اطلاعات و تجربیات بپردازند.  دهند تا به راحتی با یکدیگر در ارتباط باشند و به اشتراکرا می

دهند تا به  های اجتماعی مانند اینستاگرام و تلگرام به کاربران این امکان را میبه عنوان مثال، شبکه

 .ها و ویدیوهای خود بپردازندگذاری عکسراحتی با یکدیگر در ارتباط باشند و به اشتراک

 تأثیر بر سرمایه اجتماعی (3
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ها به کاربران این امکان توانند بر سرمایه اجتماعی تأثیر بگذارند. این پلتفرمهای اجتماعی میشبکه 

گذاری اطلاعات و تجربیات بپردازند و به تقویت روابط اجتماعی کمک کنند.  اشتراک دهند تا به  را می

شبکه مثال،  عنوان  میبه  را  امکان  این  کاربران  به  لینکدین  مانند  اجتماعی  به  های  تا  دهند 

 .گذاری اطلاعات و تجربیات بپردازند و به تقویت روابط اجتماعی کمک کننداشتراک 

 های اجتماعی کارکردهای اجتماعی در جنبش-4-2-3

 های اجتماعیسازماندهی جنبش(1

ها به کاربران این  کنند. این پلتفرمهای اجتماعی کمک میهای اجتماعی به سازماندهی جنبششبکه 

های اجتماعی را سازماندهی کنند.  دهند تا به راحتی با یکدیگر در ارتباط باشند و جنبشامکان را می

جنبش مثال،  عنوان  محیطبه  جنبش های  و  شبکه زیستی  از  بشر  حقوق  برای های  اجتماعی  های 

 .اندهای خود استفاده کردهسازماندهی و اعلام برنامه

 افزایش آگاهی اجتماعی (2

های اجتماعی به کاربران این امکان را کنند. شبکهها به افزایش آگاهی اجتماعی کمک میاین پلتفرم

  گذاری اخبار و اطلاعات بپردازند. دهند تا به اطلاعات اجتماعی دسترسی داشته باشند و به اشتراکمی

دهند تا به  های اجتماعی مانند توییتر و فیسبوک به کاربران این امکان را میبه عنوان مثال، شبکه

 .گذاری اخبار و اطلاعات بپردازنداطلاعات اجتماعی دسترسی داشته باشند و به اشتراک

 تأثیر بر تحولات اجتماعی (3

ها به کاربران این امکان  توانند بر تحولات اجتماعی تأثیر بگذارند. این پلتفرمهای اجتماعی میشبکه 

گذاری اطلاعات و تجربیات بپردازند و به تقویت روابط اجتماعی کمک کنند.  دهند تا به اشتراک را می

دهند تا  های اجتماعی مانند فیسبوک و اینستاگرام به کاربران این امکان را میبه عنوان مثال، شبکه

 .گذاری اطلاعات و تجربیات بپردازند و به تقویت روابط اجتماعی کمک کنندبه اشتراک 

 



 69 /بکه های اجتماعی در جنگ شناختی ....تحلیل کارکردهای سیاسی و اجنماعی ش

 

 ها برای امنیت ملی در فضای مجازی چالش-4-3

های متعددی را  های اجتماعی به عنوان یک محیط در حال گسترش، چالشفضای مجازی و شبکه

 :شودها اشاره میاند. در این بخش، به برخی از مهمترین چالشآوردهبرای امنیت ملی به وجود 

 های اجتماعیسوء استفاده از شبکه(1

های اجتماعی توسط افراد هنجارشکن، امنیت ملی را در کشورهای مختلف با  سوء استفاده از شبکه 

توانند به عنوان ابزارهایی برای انتشار اخبار جعلی، ترویج  ها میخطر روبرو ساخته است. این پلتفرم

ثباتی سیاسی و  تواند به بیتفرقه و تشدید اختلافات اجتماعی استفاده شوند. انتشار اخبار جعلی می

اجتماعی بیانجامد و به عنوان یک تهدید برای ثبات سیاسی در نظر گرفته شود. به عنوان مثال، در  

های اجتماعی به تشدید اختلافات قومی و مذهبی  برخی کشورها، انتشار اخبار جعلی از طریق شبکه

 .منجر شده است

اخبار جعلیالف( شبکه:انتشار  طریق  از  اخبار جعلی  میانتشار  اجتماعی  بیهای  به  ثباتی  تواند 

توانند به تفرقه و تشدید اختلافات اجتماعی کمک کنند و  سیاسی و اجتماعی بیانجامد. این اخبار می

به عنوان یک تهدید برای ثبات سیاسی در نظر گرفته شوند. به عنوان مثال، در برخی کشورها، انتشار  

 .های اجتماعی به تشدید اختلافات قومی و مذهبی منجر شده استاخبار جعلی از طریق شبکه 

توانند به ترویج تفرقه و تشدید اختلافات اجتماعی کمک  های اجتماعی میشبکه:ترویج تفرقهب(

ثباتی سیاسی و اجتماعی بیانجامد و به امنیت  تواند به بیکنند. انتشار اخبار جعلی و ترویج تفرقه می

های اجتماعی به عنوان یک ابزار برای ملی آسیب برساند. به عنوان مثال، در برخی کشورها، شبکه

 .اندترویج تفرقه و تشدید اختلافات قومی و مذهبی استفاده شده

 کمبود نیروی متخصص در امنیت سایبری (2

های اصلی در ایران است. این کمبود کمبود نیروی متخصص در حوزه امنیت سایبری یکی از چالش

تواند به تهدیدهای امنیتی تبدیل شود و توانایی کشور در مقابله با حملات سایبری را کاهش دهد.  می
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حملات  به  منجر  سایبری  امنیت  در  متخصص  نیروی  کمبود  کشورها،  برخی  در  مثال،  عنوان  به 

 .آمیز سایبری شده استموفقیت

نیاز به آموزش و تربیت نیروهای متخصص در حوزه امنیت سایبری :نیاز به آموزش و تربیتالف(

توانند به افزایش توانایی کشور در مقابله با تهدیدات  ها میها است. این آموزش از مهمترین چالش

برخی کشورها،   عنوان مثال، در  به  نیروهای  برنامهسایبری کمک کنند.  تربیت  برای  های آموزشی 

 .متخصص در امنیت سایبری اجرا شده است

های  جذب نیروهای متخصص در حوزه امنیت سایبری نیز از چالش:جذب نیروهای متخصصب(

توانند به افزایش توانایی کشور در مقابله با تهدیدات سایبری کمک کنند.  مهم است. این نیروها می

های جذب نیروهای متخصص در امنیت سایبری اجرا شده  به عنوان مثال، در برخی کشورها، برنامه

 .است

 ها قدیمی بودن زیرساخت(3

ها  توانند به تهدیدهای امنیتی تبدیل شوند. این زیرساختهای قدیمی و ناکافی در ایران میزیرساخت 

ممکن است نتوانند در برابر حملات سایبری مقاومت کنند و به این ترتیب، امنیت ملی را تهدید  

آمیز سایبری  های قدیمی منجر به حملات موفقیت به عنوان مثال، در برخی کشورها، زیرساخت  کنند.

 .شده است

به بهالف( به به:هاروزرسانی زیرساختنیاز  از مهمترین چالشروزرسانی زیرساخت نیاز  ها  ها 

توانند به افزایش توانایی کشور در مقابله با تهدیدات سایبری کمک کنند.  ها میروزرسانیاست. این به 

 .ها اجرا شده استروزرسانی زیرساختهای بهبه عنوان مثال، در برخی کشورها، برنامه

های مهم  های نوین نیز از چالشگذاری در زیرساختسرمایه :هاگذاری در زیرساختسرمایهب(

افزایش توانایی کشور در مقابله با تهدیدات سایبری کمک  ها میگذاری است. این سرمایه توانند به 

های نوین اجرا شده  گذاری در زیرساخت های سرمایهکنند. به عنوان مثال، در برخی کشورها، برنامه

 .است
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 برداری جعل هویت و کلاه(4

برداری و سایر اقدامات مجرمانه منجر شود. این تواند به کلاههای اجتماعی میجعل هویت در شبکه 

تواند به تهدیدهای امنیتی تبدیل شود و به امنیت ملی آسیب برساند. به عنوان مثال، در  چالش می

 .آمیز منجر شده استهای موفقیتبرداریکلاههای اجتماعی به  برخی کشورها، جعل هویت در شبکه 

به سیستمالف( امنیتینیاز  به سیستم:های  از نیاز  از جعل هویت  برای جلوگیری  امنیتی  های 

توانند به کاهش تهدیدهای امنیتی کمک کنند. به عنوان ها میها است. این سیستممهمترین چالش

 .های امنیتی برای جلوگیری از جعل هویت اجرا شده استمثال، در برخی کشورها، سیستم

های  آموزش کاربران در مورد چگونگی جلوگیری از جعل هویت نیز از چالش  .:آموزش کاربرانب(

توانند به کاهش تهدیدهای امنیتی کمک کنند. به عنوان مثال، در برخی  ها میمهم است. این آموزش 

 های آموزشی برای کاربران در مورد چگونگی جلوگیری از جعل هویت اجرا شده استکشورها، برنامه

 تأثیر بر ثبات سیاسی و اجتماعی (5

توانند بر ثبات سیاسی و اجتماعی تأثیر بگذارند. انتشار اخبار جعلی و ترویج  های اجتماعی میشبکه 

ثباتی سیاسی و اجتماعی بیانجامد و به امنیت ملی آسیب برساند. به عنوان مثال،  تواند به بیتفرقه می

های اجتماعی به عنوان یک ابزار برای ترویج تفرقه و تشدید اختلافات قومی  در برخی کشورها، شبکه 

 .اندو مذهبی استفاده شده

ها  ها است. این نظارتهای اجتماعی از مهمترین چالشنیاز به نظارت بر شبکه:نیاز به نظارتالف(

برنامهمی برخی کشورها،  مثال، در  عنوان  به  امنیتی کمک کنند.  تهدیدهای  به کاهش  های  توانند 

 .های اجتماعی اجرا شده استنظارتی بر شبکه

آگاهیب( و  شبکه :آموزش  از  استفاده  مورد چگونگی  در  آگاهی  و  از آموزش  نیز  اجتماعی  های 

توانند به کاهش تهدیدهای امنیتی کمک کنند. به عنوان ها میهای مهم است. این آموزشچالش
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های  های آموزشی برای کاربران در مورد چگونگی استفاده از شبکهکشورها، برنامهمثال، در برخی  

 (2)جدول شماره.اجتماعی اجرا شده است

 

 ها برای امنیت ملی در فضای مجازی چالش :2جدول شماره 

 ها برای امنیت ملی در فضای مجازی فرصت-4-4

آورند، بلکه  هایی را برای امنیت ملی به وجود میهای اجتماعی نه تنها چالشفضای مجازی و شبکه

کنند. در این بخش، به برخی از مهمترین  های متعددی نیز برای ارتقای امنیت ملی فراهم میفرصت

 :شودها اشاره میفرصت

 شبکه ملی اطلاعات(1

فرصت داخلی،  پلتفرم  عنوان یک  به  اطلاعات  فراهم شبکه ملی  امنیت ملی  برای  را  متعددی  های 

این شبکه میمی از  کند.  بیگانگان، جلوگیری  توسط  اینترنتی  ارتباطات  از قطع  به جلوگیری  تواند 

تحلیل اطلاعات توسط بیگانگان، و جلوگیری از ذهن خوانی و داده کاوی کمک کند. همچنین، شبکه 

سوء استفاده از 
شبکه های 

اجتماعی

قدیمی بودن 
زیرساخت ها

جعل هویت و 
کلاه برداری

تأثیر بر ثبات 
سیاسی و 
اجتماعی

کمبود نیروی 
متخصص در 
امنیت سایبری
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تواند به حفظ حریم خصوصی افراد کمک کند و از خروج اطلاعات داخلی به بیرون  ملی اطلاعات می

 .از کشور جلوگیری کند

بیگانگانالف( به  وابستگی  در  :کاهش  بیگانگان  به  وابستگی  کاهش  به  اطلاعات  ملی  شبکه 

تواند به عنوان یک پلتفرم مستقل عمل کند و وابستگی  کند. این شبکه میارتباطات داخلی کمک می

های ملی اطلاعات به  های جهانی را کاهش دهد. به عنوان مثال، در برخی کشورها، شبکهبه شبکه 

 .عنوان یک ابزار برای کاهش وابستگی به بیگانگان استفاده شده است

امنیتب( از حملات این شبکه می:ارتقای  با جلوگیری  ملی کمک کند.  امنیت  ارتقای  به  تواند 

تواند به ثبات سیاسی و اجتماعی کمک کند. به  سایبری و تهاجم فرهنگی، شبکه ملی اطلاعات می

های ملی اطلاعات به عنوان یک ابزار برای ارتقای امنیت ملی عنوان مثال، در برخی کشورها، شبکه 

 .استفاده شده است

تواند به حفظ حریم خصوصی افراد کمک کند.  شبکه ملی اطلاعات می:حفظ حریم خصوصیج(

  تواند از خروج اطلاعات داخلی به بیرون از کشور جلوگیری کند و به این ترتیب، امنیتاین شبکه می 

های ملی اطلاعات به عنوان یک ابزار برای ملی را ارتقا دهد. به عنوان مثال، در برخی کشورها، شبکه

 .حفظ حریم خصوصی استفاده شده است

 تولید محتوای بومی(2

ارتقای امنیت ملی کمک کند. این محتوا های اجتماعی میتولید محتوای بومی در شبکه تواند به 

 .های ملی و فرهنگی کمک کند و از تهاجم فرهنگی جلوگیری کندتواند به ترویج ارزش می

بومی می:های ملیترویج ارزشالف( ارزش تولید محتوای  ترویج  به  فرهنگی  تواند  و  های ملی 

تواند به افزایش آگاهی و هویت ملی کمک کند و از تهاجم فرهنگی جلوگیری کمک کند. این محتوا می

های  کند. به عنوان مثال، در برخی کشورها، تولید محتوای بومی به عنوان یک ابزار برای ترویج ارزش 

 .ملی استفاده شده است
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نهاد در تولید محتوای بومی  های مردمحمایت از سازمان:نهادهای مردمحمایت از سازمانب(

توانند به تولید محتوای مناسب و ترویج  ها میتواند به ارتقای امنیت ملی کمک کند. این سازمانمی

نهاد به عنوان یک های مردمهای ملی کمک کنند. به عنوان مثال، در برخی کشورها، سازمانارزش 

 .اندابزار برای تولید محتوای بومی استفاده شده

تواند به افزایش مشارکت اجتماعی کمک  تولید محتوای بومی می:افزایش مشارکت اجتماعیج(

افزایش آگاهی و هویت ملی کمک کند و به این ترتیب، به ثبات سیاسی  تواند به  کند. این محتوا می

و اجتماعی کمک کند. به عنوان مثال، در برخی کشورها، تولید محتوای بومی به عنوان یک ابزار برای 

 .افزایش مشارکت اجتماعی استفاده شده است

 ارتقای دانش و فناوری (3

تواند به ارتقای امنیت ملی کمک کند. این ارتقا  ارتقای دانش و فناوری در حوزه فضای مجازی می

تواند به افزایش توانایی کشور در مقابله با تهدیدات سایبری کمک کند و به استقلال کشور در می

 .فضای مجازی منجر شود

زیرساختالف( نوینتوسعه  زیرساخت :های  میتوسعه  مجازی  فضای  در  نوین  به  های  تواند 

توانند به افزایش توانایی کشور در مقابله با تهدیدات  ها میارتقای امنیت ملی کمک کند. این زیرساخت 

های نوین به عنوان یک ابزار  سایبری کمک کنند. به عنوان مثال، در برخی کشورها، توسعه زیرساخت 

 .برای ارتقای امنیت ملی استفاده شده است

ارتقای امنیت ملی  جذب متخصصین در حوزه فضای مجازی می:جذب متخصصینب( تواند به 

توانند به افزایش توانایی کشور در مقابله با تهدیدات سایبری کمک  کمک کند. این متخصصین می

کنند. به عنوان مثال، در برخی کشورها، جذب متخصصین به عنوان یک ابزار برای ارتقای امنیت ملی  

 .استفاده شده است

تواند به  گذاری در تحقیقات در حوزه فضای مجازی میسرمایه:گذاری در تحقیقاتسرمایهج(

توانند به افزایش توانایی کشور در مقابله با تهدیدات ارتقای امنیت ملی کمک کند. این تحقیقات می
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گذاری در تحقیقات به عنوان یک ابزار  سایبری کمک کنند. به عنوان مثال، در برخی کشورها، سرمایه

 .برای ارتقای امنیت ملی استفاده شده است

 حکمرانی قانونمند (4

تواند  تواند به ارتقای امنیت ملی کمک کند. این حکمرانی میحکمرانی قانونمند در فضای مجازی می

 .های مشروع کاربران و تأمین امنیت و ثبات اجتماعی کمک کند به ایجاد تعادل بین آزادی

تواند به ارتقای امنیت ملی کمک  تدوین قوانین و مقررات در فضای مجازی می:تدوین قوانینالف(

توانند به جلوگیری از جرایم سایبری و تهدیدات امنیتی کمک کنند. به عنوان کند. این قوانین می

 .مثال، در برخی کشورها، تدوین قوانین به عنوان یک ابزار برای ارتقای امنیت ملی استفاده شده است

مجازی  آگاهی:بخشیآگاهیب( فضای  در  قانونمند  حکمرانی  اهمیت  مورد  در  عمومی  بخشی 

تواند به جلب حمایت افکار عمومی کمک کند و به ارتقای امنیت ملی منجر شود. به عنوان مثال،  می

 .بخشی به عنوان یک ابزار برای ارتقای امنیت ملی استفاده شده استدر برخی کشورها، آگاهی

تواند به ارتقای امنیت ملی  میالمللی در حوزه فضای مجازی  همکاری بین:المللیهمکاری بینج(

تواند به افزایش توانایی کشور در مقابله با تهدیدات سایبری کمک کند.  کمک کند. این همکاری می

ابزار برای ارتقای امنیت ملی  به عنوان مثال، در برخی کشورها، همکاری بین المللی به عنوان یک 

 (3.)جدول شمارهاستفاده شده است



 1403 زمستان، شانزدهمپژوهشنامه علوم دفاعی، سال چهارم، شماره  /76

 

 
 

 

 ها برای امنیت ملی در فضای مجازی فرصت:3جدول شماره 

 

 نتیجه گیری و پیشنهادات _ 5

های اجتماعی در جنگ شناختی و  پژوهش حاضر به بررسی کارکردهای سیاسی و اجتماعی شبکه

فرصتچالش و  شبکهها  پرداخت.  ملی  امنیت  برای  آنها  پلتفرم های  یک  عنوان  به  اجتماعی  های 

توانند به عنوان گیری و تقویت روابط اجتماعی و سیاسی دارند. آنها میشکلقدرتمند، نقش مهمی در  

های اجتماعی و سیاسی استفاده شوند و به افزایش آگاهی سیاسی  ابزارهایی برای سازماندهی جنبش

هایی مانند انتشار اخبار جعلی و ترویج  ها با چالشو اجتماعی کمک کنند. با این حال، این پلتفرم

 .ثباتی سیاسی و اجتماعی بیانجامندتوانند به بیتفرقه مواجه هستند که می

برای فرصت ها 
امنیت ملی در 
فضای مجازی

شبکه ملی 
اطلاعات

ارتقای دانش 
و فناوری

حکمرانی 
قانونمند

تولید محتوای 
بومی
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آورند. از یک  هایی را به وجود میها و هم فرصتهای اجتماعی هم چالشدر زمینه امنیت ملی، شبکه

توان به  توانند به تهدیدهای امنیتی تبدیل شوند، اما از سوی دیگر، با استفاده از آنها میسو، آنها می

تواند به کاهش وابستگی به  ارتقای امنیت ملی کمک کرد. به عنوان مثال، شبکه ملی اطلاعات می

بیگانگان و ارتقای امنیت کمک کند. همچنین، تولید محتوای بومی و ارتقای دانش و فناوری در حوزه 

 .توانند به افزایش توانایی کشور در مقابله با تهدیدات سایبری کمک کنندفضای مجازی می

های زیادی را برای ارتقای امنیت  های اجتماعی به عنوان یک پدیده نوین، فرصتدر مجموع، شبکه

توان به افزایش های موجود، میها و با توجه به چالشکنند. با استفاده از این پلتفرمملی فراهم می

ثبات سیاسی و اجتماعی و ارتقای امنیت ملی کمک کرد. در ادامه، پیشنهادات برای استفاده از این 

 .ها ارائه شده استها و مقابله با چالشفرصت

 در اخر پیشنهادات زیر برای انجام تحقیقات بیشتر و بهتر ارائه می گردد:

اطلاعات پلتفرم مستقل می :توسعه شبکه ملی  عنوان یک  به  اطلاعات  به توسعه شبکه ملی  تواند 

 .کاهش وابستگی به بیگانگان و ارتقای امنیت کمک کند

های ملی و فرهنگی کمک کند و  تواند به ترویج ارزشتولید محتوای بومی می :تولید محتوای بومی

 .از تهاجم فرهنگی جلوگیری کند

تواند به افزایش توانایی  ارتقای دانش و فناوری در حوزه فضای مجازی می :ارتقای دانش و فناوری

 .کشور در مقابله با تهدیدات سایبری کمک کند

قانونمند مجازی می :حکمرانی  فضای  در  قانونمند  آزادیحکمرانی  بین  تعادل  ایجاد  به  های  تواند 

 .مشروع کاربران و تأمین امنیت و ثبات اجتماعی کمک کند

شبکه آگاهی :بخشیآگاهی از  استفاده  اهمیت  مورد  در  عمومی  چالشبخشی  و  اجتماعی  های  های 

 .تواند به جلب حمایت افکار عمومی کمک کند و به ارتقای امنیت ملی منجر شودموجود می
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 و ماخذ  منابع_ 6

  .های اجتماعی. انتشارات دانشگاه تهران(. جنگ شناختی و نقش شبکه1399. )سمعیلسندگل، ا

 .سیویلیکا .های اجتماعی مجازیکارکرد سیاسی شبکه .(1402) .علی  ،لطیف زاده ؛پیک طلبکار، علی 

- بررسی نقش سیاسی (.1398) .بخشایشی، احمد؛ دارابی، علی؛ مقصودی، مجتبیندری، غلامرضا؛  

(،  29)8امنیتی،    - های حفاظتی  پژوهش .های اجتماعی مجازی بر امنیت ملی ج. ا. امنیتی شبکه ا

63-88. 

امنیت در فضای مجازیها و چشمچالش .(1388) .هاتف، مهدی پلیس،   .اندازهای  انسانی  توسعه 

6(22 ،)93-117. 

 .های اجتماعی در فضای مجازیها و رسانهکارکرد شبکه (.1396) .دکتر علی اباصلتیان

تابان امیدوار،  غلامرضا؛  شبکه (.1391) .آذری،  نقش  سرمایه  بررسی  بر  مجازی  اجتماعی  های 

 فصلنامه فرهنگ ارتباطات .اجتماعی

های  مدل مفهومی اثرگذاری شبکه  (.1402) .امین آور، سیدمهدی؛ رفیعی راد، محسن؛ آقایی، محسن

 .اجتماعی بر امنیت ملی جمهوری اسلامی ایران

ولی رضا؛  نقش سیاسی (.1402) .پور، مصطفیپریزد،  شبکه-بررسی  مجازی  امنیتی  اجتماعی  های 

 .واتساپ و اینستاگرام و تأثیر آنها بر امنیت ملی جمهوری اسلامی ایران

میلاد چایجانی،  هوشمند  محمد؛  دوستدار،  محسن؛  اولویت (.1394) .اکبری،  و  بندی  شناسایی 

 .78-57((، 90)پیاپی 2)23سیاست دفاعی،   .های اجتماعی در عرصه امنیت ملیتهدیدات شبکه

 .های اجتماعیقدرت نرم و شبکه (.1404) .زاده، علیرضاقاضی
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SecurityAbstract   
This research aims to analyze the political and social functions of social 

networks in cognitive warfare and to examine the challenges and 

opportunities for national security. A descriptive-analytical research 

method was used and the fundamental concepts of cognitive warfare and 

social networks were examined with a fundamental approach. In this 

study, through a literature analysis and a review of specific cases of the 

use of social networks in cognitive warfare, the tools of social networks in 

cognitive warfare were identified. Also, the ethical and security challenges 

associated with the use of social networks in cognitive warfare were 

evaluated. The findings show that social networks are used as effective 

tools in cognitive warfare and can play a role in spreading misinformation 

and changing public opinion. On the other hand, these networks can also 

help in confronting cognitive threats and improving national security 

resilience. The conclusion of this research shows that a deep understanding 

of the functions of social networks in cognitive warfare can help 

policymakers and security officials in designing strategies to counter 

cognitive threats. This research also provides suggestions for the optimal 

use of social networks to enhance national security. 
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