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 چکیده
ست، که در آن تیم مدافع مأمور شده ا سناریو برای انجام بازی جنگ بین دو تیم مهاجم و مدافع طراحی  یت دفاع در قالب در این تحقیق یک 

های پدافندی را دارد. تیم مدافع یهلاهای پدافندی و رسیییدن به هدت تییین شییده در پ ییت به لایه مهاجم مأموریت نفوذای و تیم لایهپدافند 

صلی این تحقیق ارائه یک مدل بازی جنگ بین دو تیم های خود را در لایهبرای انجام مأموریت، یگان ست. هدت ا سترش داده ا های پدافندی گ

ستراتژی باشد.ریه بازی میمدافع و مهاجم مبتنی بر نظ ساس ا ستراتژیهای خود را تییین و بر ا سود  –ای خود، ماتریس هزینه هابتدا بازیکنان ا

سییازی بازی بین مدافع و مهاجم از بازی اسییتکلبر  کنند. در ادامه بر اسییاس اطاتاب بدسییت آمده از بازیگران، برای مدلخود را تکمیل می

لایه که یگانهای  3ای با هرسنجی مدل ارائه شده در تحقیق، یک سناریو که در آن تیم مدافع برای انجام پدافند لایبرای اتتبا استفاده شده است.

های های مختلف گسییترش داده اسییت، در نظر گرفته شییده اسییت. هم نین تیم مهاجم برای رسیییدن به هدت در پ ییت لایهخود را در لایه

با توجه به نتایج بدسییت  نماید. توابع مطلوبیت هر کدام از بازیگران محاسییبه گردید.یمتهاجمی خود  هایپدافندی، اقدام به تییین اسییتراتژی

سییازی تواند یک روش مطلوب جهت شییبیهیمدل ارائه شییده توان نتیجه گیری کرد، میمسییود برای مدافع و مهاجم،  –آمده از ماتریس هزینه 

 ب متقارن باشند.بازی جنگ بین دو تیم مدافع و مهاجم با اطاتا

 .ایبازی جنگ، نظریه بازی، پدافند دایره: کلمات کلیدی
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 مقدمه و مبانی نظری تحقیق

کنند. در این بین، ها استفاده میحلو توسیه راه اببیش از هزار سال است که مردم از بازیها برای تجزیه و تحلیل م ک

های جنگی با هدت برتری یافتن در میدان جنگ بسیار مورد توجه استراتژیسازی استفاده از بازی جنگ به منظور شبیه

ست ستفاده قرار گرفته ا سون و همکاران و ا صت هاییباز(. بطور کلی 2018، 1)ما ض یشآزما یبرا یجنگ فر ارائه  ها،یهفر

 ین(. هم ن2018همکاران، )ماسون و  کنندیفراهم م ،گرفته شدهدر نظر  هاییو حل م کاب استراتژ یگزینجا یهاراه

صت ضی یرا برا ییهافر سیه مدل یندهآ یاحتمال هاییتدرک و صم یهاو تو ضی گیرییمت را ارائه  هایتسازگار با آن و

که در آن اتمال،  اسییت میدان نبرد از سییازیبه طور کلی، یک بازی جنگ، مدل و یا شییبیه (.2009)مارشییال ،  نددهیم

توان تخمینی از رویه اند و با اسییتفاده از آن میسییازی شییدههای نیروهای نظامی پیادهنیز اسییتراتژی ها وها، پروتکلرویه

در ادامه برای شیییناخت بهتر بازی جنگ، به بیان یک تاریخ ه مختصیییری از بازی . ( 1990، 2)پرلا جنگ را بدسیییت آورد

 شود. جنگ پرداخته می

های راهبردی فکری که همان اولین نسل ن ب ری جستجو کرد. درک بازیتوان در گستره تمدتاریخ ه بازی جنگ را می

سر خود از بازی سباب بازی به پ شکارچی با تیر و کمان ا ست، زیرا همانگونه که یک  شوار نی های جنگی بودند، چندان د

سباب بازی برای کمک به فرزشکار کردن را یاد می شاهان نیز به نوع کاماً متفاوتی از ا ند خود برای فریب فرزند داد، پاد

یکی از اولین بازیهای جنگی مربوط به هند بود که در  3(. چتورانگا2017طرت مقابل و مجاور نیاز بود )درباره بازی جنگ، 

میادی ظهور پیدا کرده بود که یک بازی چهار نفره با مهرهایی که به وضییوف فیل، سییواره نظام، ارابه و پیاده  550سییال 

سده ینظام را ن ان م سترش یافت. در ادامه و در  ستان گ چتورانگا به بازی فیلی  1400داد که طولی نک ید به ایران با

سازی از بازی جنگی بودند، توسیه پیدا کردند های دیگری که یک شبیهشطرنج تبدیل شد. پس از این بازی در اروپا مدل

سا شورای جنگ پروس  1811ل که بی تر این بازیها از نوع بازی فکری رومیزی بودند. در  ضو  سویتز، ت لئوپارد فون رای

گذاشت. ای و حرکت نوبتی شطرنج را کنار می)آلمان فیلی(، نوتی از بازی جنگی را اختراع کرد که بالاخره الگوهای شبکه

واقیی را نامید که با مقیاس یکسییان فضییا و زمان « سییازیشییبیه»توان به مینای واقیی کلمه این بازی نسییل جدید را می

کرد. در این بازی ابتدا میزی با مدل سییه بیدی از زمین واقیی سییاخت. سیییس برای نمایش واحدها، سییازی میشییبیه

های واقیی کردند که مطابق با جبهههای نظامی هنگ را داشییتند و فضییایی را اشیی ال میهایی را آماده کرد که رنگبلوک

کرد. هم نین برای تییین طرت دستوراب را صادر و او میز را به روزرسانی میها در مقیاس میز بود. در این بازی هر یگان

ای آماده شده بود که مقیاس فرسایش احتمالی را بر اساس محدوده، اراضی و سایر توامل ن ان های پی یدهتلفاب، جدول

جورج  1824لحاظ گردد. در سال شد تا موارد تدم قطییت در میدان نبرد داد. تلفاب دقیق با انداختن تاس تییین میمی

فون اریسویتز برای آسانتر کردن این بازی، به جای میز سرامیکی با زمین سه بیدی، نق ه توپوگرافی کاغذی را پی نهاد 

در  1866در هلند،  1836در سوئد، در  1820توان گفت در یک سیر تاریخی بازیهای جنگی در دهه داد. به طور کلی می

ستان سه، در  1889الی  1829در ایتالیا، در  1873در بریتانیا، در  1905الی  1872، در اتریش و مجار الی  1820در فران

سال  1905 سترش یافت. در  سترش ثانویه در ک ورهای ژاپن، ترکیه و امریکای لاتین گ سیه و در ادامه در یک گ در رو

دریایی امریکا اولین سیییازمانی بود که آن را به ارتش امریکا که بازیهای جنگی را لحاظ کرد و نیروی  1912الی  1776
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های جنگی های زیادی نمود که از وی به تنوان پدر بازیشییکل رسییمی اتخاذ نمود. در این سییالها مک کارتی لیتل تاش

یباً در تمام ک یییورها مورد توجه و تقرهای جنگی شیییود. هم نین در ادامه گسیییترش بازیدریایی در امریکا نام برده می

ست شکلا سلح ک ور ما نیز بازیهای جنگی در انواع  ست قرار فاده قرار گرفت. در نیروهای م های خود مورد توجه و کارب

 گرفته است.

های جنگ ایجاد کند و قابلیت استفاده های ریاضی توانست تحولی را در قدرب بازیهای گذشته، استفاده از مدلدر دهه

شرایط پی یده را برای این مدل سا و همکاران راهم کندها فدر  صورب گرفته بین  .(2021، 1)تورنیت در این تحقیق، بازی 

ستفاده از نظریه بازی مدل شد. بطوریدو تیم با ا ضع دفاتی و پدافندی قرار گرفته و تیم بندی خواهد  که تیم آبی در مو

ضع این تیم بر می صدد حمله به موا سئله، ابتقرمز در  ستفاده در تحقیق بیان آید. قبل از ورود به بیان م دا مفاهیم مورد ا

 شود:می

 :سازی و گزینش حماب، حداقل یکی از دو سناریوی زیر ذر نظر گرفته خواهد شدحماب: برای فرمول -1

 ترین: تهدیداب اجرا شده بر تلیه مواضع دفاتیمحتمل

 ین: حماب با احتمال وقوع کم ولی خسارب بالاترخطرناک

سییازی پیاده ریزی وهایی که مسییئولیت برنامهنیروهای درگیر / مدافع در قالب تیم یا تیمتیم آبی: سییازماندهی  -2

 اقداماب دفاتی را بر تهده دارند.

اسییتخراج  وکننده(: بکارگیری نیروی انسییانی با تجربه در زمینه بازی جنگ که توانایی ثبت تیم سییفید )کنترل -3

شته و بتواند بازی  سهیل و راهنمایی کرده و اطاتاب مهم بازی جنگ را دا ی انفرادی افراد درگیر هایخروجرا ت

 کند.این گروه در نقش یک م اور تمل می میمولاًرا تحلیل کند. 

 توانند نقش مهاجم را ایفا کنند.تیم قرمز: بکارگیری و یا ت کیل یک گروه از افراد که می -4

آبی، اتام و به  حمله از طرت تیم قرمز، دفع از تیمسییازی سییناریو، اجازه ها و آغاز پیادهبازی: تجمیع همه تیم  -5

 رست.روزرسانی وضییت موجود به وسیله تیم سفید و انجام اقداماب تکمیلی برای هدایت بازی در مسیر د

 نتیجه نهایی: تجزیه و تحلیل م اهداب و نتایج بازی و تهیه پی نهاداب. -6

 اهدات بازی:  -7

 آموزش کارکنان 

 ناشناختههای ت خیص ریسک 

  و وظایف مسئولین پاسخگو هانقشم خص نمودن 

 (2017، کالبرب و همکاران)  های پاسخگوشناسایی خاها در آمادگی سازمان و طرف 

ستفاده از نظریه بازی در مدل صادی ا ست. پس از انت ار کتاب نظریه بازی و رفتار اقت سیه یافته ا سازی بازی جنگ تو

(، نظریه بازی به سییرتت رشیید یافت و  Neumann & Morgenstern, 1994مورگنسییترن)توسییط وان نیومن و 

( در مقاله خود اهمیت نظریه Haywood, 1989کاربردهای وسییییی در تلوم مختلف پیدا کرد. سییرهنگ الیور هایوود )

صمیم سیاری از نبردهای جنگ جهانی دوم را از دید بازی را در ت سی کرد گیری فرماندهی ن ان داد و ب نظریه بازی برر

                                                 
1 Turnitsa  et al 
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ست. در دهه صل از نظریه بازی ا صمیم دکترین مطابق با نتایج حا ی اخیر نظریه بازی به طور گسترده در ون ان داد که ت

ستفاده قرار می سائل نظامی و امنیتی مورد ا سناریوی دزد و پلیس )Tambe, 2012گیرد )م  .)Gatti, 2008 امنیت ،)

ستیک )Lye & Wing, 2005های کامییوتری )شبکه ضد بال شکی  ستم دفاع مو سی  ،)Brown et al, 2005 و )

 ( از جمله این کاربردها هستند.Sandler, 2003) تروریسم

 سناریوی بازی و مسئله تحقیق 

شد که در آن تیم آبی به تنوان یگان مدافع و تیم قرمز به تنوان یگان  سناریوی ترتیب داده خواهد  در این تحقیق یک 

مهاجم در بازی شرکت خواهند نمود. یگان مدافع مت کل از تجهیزاب، سربازان وظیفه و کارکنان شاغل در تیپ )افسران 

های کوچکتر در یک پهنه ج رافیایی م خص گسترش پیدا صورب یگانارشد، افسران جز و درجه داران و کارمندان( که ب

گسییترش پیدا های پدافندی تر در لایه، یگان مدافع در قالب چندین یگان رده پایین11 شییکلنموده اسییت. با توجه به 

اند. یگان مهاجم برای تبور از هر لایه باید با یگان مدافع مسییتقر در آن، درگیر شییود و در صییورب پیروزی بر یگان کرده

شروع بازی و دستوراب از رده بالا برای یگان مدافع، این یگان مستقر در آن لایه، به لایه بیدی نفوذ می کند. پس از اباغ 

 واهد داشت:وظایف زیر را بر تهده خ

 کننده بازی با داشییتن اطاتاب کافی در خصییوک های مهاجم: در این خصییوک کنترلها و واکنشبینی کنشپیش

ریزی اقداماب دشمن را ریزی اقداماب دشمن و خطرناکترین برنامهترین برنامههای دشمن، محتملها و واکنشکنش

 (.2011، 1دهد )کاب و همکارانبه یگان مدافع توضیح می

 .تخمین درصد شکست یا پیروزی اقداماب خصمانه و دوستانه و شکست در جنگ 

 (.1999بندی جزئیاب تملیاب )کاب و همکاران، ریزی و زمانبرنامه 

باشییید. برای انجام این کار دو هدت بازی جنگ برای تیم آبی انتخاب تیدادی روش بوده که از نظر آنها سیییودمند می

ترین روش اقدام دشییمن مورد توجه قرار بگیرد. به این مینی، ک رویکرد این اسییت که محتملرویکرد تمده وجود دارد. ی

ست. تر در نظر میروش اقدام تیم قرمز که تیم آبی آن را محتمل سط تیم قرمر برای اقدام مورد نظر قرار گرفته ا گیرد، تو

مز من أ گرفته باشد. البته ممکن است از دید تیم های تیم قرارزیابی موضوع ممکن است بر پایه دانش تیم آبی از اولویت

ترین تجهیزاب را دارد و بی ترین برتری ترین روش اقدام قرمز آن روشی باشد که در آن سمت تیم قرمز قویآبی محتمل

ی که بارترین راه کار قرمز باشیید، راه کارترین یا خسییاربرا دارد. رویکرد دیگر ممکن اسییت مورد توجه قراردادن خطرناک

بارترین راهکارهای قرمز با یکدیگر تفاوب ترین و خسییاربترین خسییارب به تیم آبی خواهد شیید. اغلب محتملباتث بیش

کند یک راهکاری را ترین و خسیییارب بارترین روش اقدام قرمز، آن اسیییت که میمولاً تیم آبی تاش میندارند. محتمل

 (. 2017، 2کارهای قرمز قابل اجرا باشد )کالبرب و همکارانانتخاب کند که به صورب مناسب در مقابل راه 

                                                 
1 Kott et al 
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 : گسترش مدافع و مهاجم در تحقیق مورد مطالیه1 شکل

 

 مدل ریاضی تحقیق

هایای از اسیییتراتژیدر این طرف، مهاجم مجموته  , ,a i a aS S N آورد، که در آن را بوجود میaSدهندهن یییان 

ستراتژی ضای ا ستراتژیف ست. ا ای از هم نین مدافع مجموتهشوند. م خص می iهای مهاجم توسط نمایه های حمله ا

های استراتژی , ,d j d dS S N  را کهdS فضای استراتژی دفاع وj اندیس استراتژی دفاع است، توسیه داده است. در

سبت به سیستم دارند،  سبت به هم تقارن بنابراین میمدل مورد مطالیه هم مدافع و هم مهاجم دانش کافی ن توان گفت ن

ستراتژیاطاتاب دارند و می ستراتژیتوان ا صوک های مدافع با انتخاب زیرگروههای هر کدام را م خص کرد. ا های مخ

کاهش دفاع  ,d k dM M  که در آنdMها وای از کاهشمجموتهK رسد.اندیس کاهش است، به انجام می 

ها وجود دارد که مهاجم باید به آنها نفوذ کند که این لایهlNهایی از ن ان داده شده است، لایه 1شکلهمانطوریکه در 

هایی در بردارد. هزینه مهاجم برای رسیدن به هدت مدافع هزینهن ان داده شده است. هر استراتژی مهاجم و  lبا اندیس

a,، با jو دفاع  iخود در اسیییتراتژی حمله  ijC و مدافع برای به کاربردن اسیییتراتژی دفاع خود متحمل هزینه,d ijC 

 د.شومی

در نهایت، با توجه به انتخاب اسیییتراتژی ,i jشیییود که مهاجم با احتمال فرض می , ,,l a i d jp s s  به لایهl  نفوذ

رسیده Tنفوذ کند، به هدت lNهای ن ان داده شده است، اگر مهاجم به تمام لایه  1شکلخواهد کرد. همانطور که در 

 را کسب خواهد کرد. bو سود

 

 

 هدت

 مهاجم

 سوم لایه لایه دوم لایه اول

 () مدافعهای پدافندی لایه

 یگان پدافند کننده
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سناریو طوری طراحی می سود بنابراین در مدل ریاضی نیز،  را کسب کند، مدافع ارزشی میادل bشود که اگر مهاجم 

b هایش از دست خواهد داد. را از دارایی 

سود  aUمطلوبیت مورد انتظار  ستگی به  های ینههزها و و احتمال کلی نفوذ به تمام لایه bمهاجم و مدافع ب ,a ijC 

 دارد. بنابراین تابع مطلوبیت مهاجم تبارب است از:

 (1)      , , 1 , , , ,, , ,lN

a a i d j l l a i d j a a i d ju s s b p s s C s s   

 یا

(2) 
, ,

T

a ij ij a iju bP C  

 به همین صورب تابع مطلوبیت مدافع تبارب است از:

(3)      , , 1 , , , ,, 1 , ,lN

d a i d j l l a i d j d a i d ju s s b p s s C s s
   
 

 

 یا

(4)  , ,1 T

d ij ij d iju b P C   

چال ی که هر بازیکن با آن مواجه است انتخاب استراتژی 
aS  و

dS   برای مهاجم و مدافع( است. برای بازیکنان همواره(

ستراتژی ست برای انتخاب ا های خود یینی تیدادی روش وجود دارد که مهاجم و مدافع ممکن ا
aS و

dS  ستفاده از آنها ا

ند. با انتخاب استراتژی کن
aS   و

dSتواند با فرمول زیر محاسبه شود:توسط بازیکنان، احتمال کلی نفوذ می 

(5)  * * *

1 ,lN

T l l a dP p s s  

 انتخاب استراتژی

های پدافندی بصیییورب مهاجم و مدافع و احتمال نفوذ مهاجم به لایه هایدر این تحقیق فرض بر این اسیییت که هزینه

ست، ماتریس سبه گردیده ا هایم خص محا
,a iju  و,d iju  سط هر بازیکن ستفاده تو ستراتژی مورد ا برای میین کردن ا

 مورد محاسبه و ارزیابی قرار خواهد گرفت.

 ی خالصتژمعادله استرا

کنند )روش استراتژی خالص( و در حالتی شود که در آن بازیکنان استراتژی واحدی را انتخاب مییمابتدا موردی بررسی 

 گزیند.ای از چندین استراتژی را بر میدیگر مجموته

وجود نخواهد داشت. با این dSو  aSآمده است یک مدل مناسب نیست و حالت تیادل نش برای  2.1مدلی که در بخش 

توان به صییورب دسییتی محاسییبه نمود و به همین دلیل های مد نظر به قدری کم اسییت که مییاسییتراتژوجود تیداد 

اگر تواند برای جستجوی نقطه اتکا محلی و یا میادله نش، مورد استفاده قرار گیرند. به این مینی که های دستی میروش

های حمله مهاجم دفاتی مورد نظر استراتژیjدر جستجوی هر استراتژی ,i j :ترجیح داده شوند 

(6)    
,

max,

, , ,argmax ,
d j d

j

j a i s s a a i d ji s u s s  
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حمله برای استراتژی دفاتی مورد نظر مدافع iو بر تکس در جست و جوی هر استراتژی  ,j iباشد. 

(7)    
,

max,

, , ,arg max ,
d j d

i

j d i s s d a i d ji s u s s  

ها یک میادله و نقاط اتکا در ماتریس هزینه را بیابد، پس ممکن اسییت یک یا چند میادله اسییتراتژی بدسییت آید. اگر تن

ست آید، آن نقطه توازن ستراتژی زمانی که ماتریس بد های هزینه کاماً در واقع تیریف میادله نش خواهد بود. میادلاب ا

شییوند و هر دو بازیکن بصییورب هم زمان اسییتراتژی خود را برای هر بازیگر ارائه شییده، از سییمت بازیکنان ترجیح داده می

 انتخاب کنند.

 معادله قوی استراتژی استکلبرگ

، فرض مسئله بر این است که یکی از بازیکنان شانس این را nonzero-sum gamesاه حل در روش میمول برای یافتن ر

گزیند و بازیکن بیدی راه یمدارد که اسییتراتژی خود را اول انتخاب کند که این بازیکن راه حل اسییتراتژی ترکیبی را بر 

سناریو به تن ستراتژی در این  ستراتژی خالص را انتخاب کند. میادله ا شناخته میحل ا ستکلبر  قوی  شود وان میادله ا

 (.2010، 2، ون و همکارن 2010، 1)لتمن و همکاران

 ترین استراتژی دشمنبازی برابر محتمل

ساس هرگونه اطاتاب  شمن بر ا ستراتژی محتمل د ستراتژی بازیکن با تخمین اولین ا سترس از دامکان دارد انتخاب ا ر د

ترین استراتژی دشمن استراتژی خود را بر اساس میزان موفقیتی که تلیه محتمل دشمن، صورب پذیرد. پس ازآن بازیکن

 کند.خواهد داشت، انتخاب می

 ترین استراتژی دشمنبازی برابر خطرناک

ستراتژی خود توضیح داده شد، ممکن است بازیکن با اولین ارزیابی از خطرناک 3همانطور که در بخش  ستراتژی، ا ترین ا

از آن با زیکن  )استراتژی که در آن دشمن شدیدترین خساراب و تلفاب را به دشمن وارد خواهد کرد(. پسرا انتخاب کند 

 کند.استراتژی خود را بر اساس میزان موفقیتی که تلیه خطرناکترین استراتژی دشمن خواهد داشت، انتخاب می

  مراحل انجام تحقیق

 شود:صورب زیر خاصه میمراحل انجام این تحقیق به

ارهیییییدرب اطاتاب آوری جمع :1گام      , , , , , ,, , , , , , ,a d l a i d j a a i d j d a i d jS S p s s C s s C s s منابع و تجربیاب از 

  آزمای ی.

اولیه اتییییدف تراتژییییاس یک آبی تیم افسران ،نظر مورد اطاتاب بررسی و جمعآوری از پس
,1

H

dS کنندیم مطرف را. 

استراتژی
,1

H

dS که قرمز تیم سیس دارد. بر در را مکانی موقییتهای و زمانی دورههای ابعیییو من ایییفیالیته از دستهای 

 تراتژییاس ،دارد را دشمن نقش
,1

H

aS استراتژی داشتن نظر در با .کندیم ارائه را 
,1

H

dS افیاص تراتژییاس کیی ییآب تیم 

                                                 
1 Leitmann  et al 
2 Von  et al 
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دهیش
,2

H

dS تصمیم راییب ریینظ راهنماییهای و تجربه از برنامهریز تیم ،فیالیت هر برای و اقدام هر در .کندیم مطرف 

 ادامه جایی تا تیاماب این .ردیگیم بهره ،طرت دو هر تلفاب و خساراب و نظر مورد اقدام شکست و موفقیت مورد در

 و آفندی استراتژیهای ترتیب به نتوانند دیگر یییییآب و زییییقرم هاییمت یینی .برسد تیادل به بازی که کرد خواهد پیدا

 مواجه شکست با تیادلی نقطهی چنین به حصول در خود تاشهای روهیگ دو ریه ایی و دیکنن رفیمط رییبهت دییپدافن

 ازیمج ینهییبی  زانیمی از کمتر تلفاب و خساراب که رودیم انتظار این ،مستقیم غیر یا تقیمیمس صورب به چه .شوند

 موفقیت زانیمی ینیتخم ایب انیبازیکن طیتوس کیریس ییکیف ابییارزی اغلب ،بازیجنگ انسانی فیالیتهای در .دیباش

 و بازی نظریه الگوهای (.دشمن ایینیروه ردنیک نابود یا ل گر یک تصاحب مثال برای )ردیپذیم انجام نبرد نظامی هدت

 گیریتصمیم و استراتژیهای مورد در تا کنندیم فراهم ییآب و قرمز هاییمت برای تحلیلی ابزاری گزین ی استراتژیهای

 .ردییییک استفاده استراتژیها تمام بررسی برای تمومی ابزارهای تنوان به توانیم را نفوذ و هییییهزین یهاسیماتر .کنند

 .کنندینم ت ییر هزینهها و باشند ن ده تصاحب دشمن توسط مختلف لایههای در اهدات از کدام هیچ که زمانی ایت هیالبت

 به باید هزینهها و افتاده دشمن بدست ایههیلای هیک ایییج در گیجن تراتژییاس ینیتیی برای ریاضی چهارچوب گرچه

است  طراحی قابل تمومی رویههای بر تکیه با چارچوبی این ؛اییییام .شوندینم پی نهاد ،شوند محاسبه دینامیک صورب

  (.2011،  )کاب و همکاران

 1، 2 میادله از استفاده ایب وذینف الابیاحتم اییو ماتریسه (هزینه هاییس)ماتر کارایی /هزینه  توابع محاسبهی :2گام 

 .3 و

 ممکن گام دشوارترین (کنید هیییمراجی 5 بخش به) استراتژی بهترین تییین برای هزینه هاییسماتر گیریرکا به :3گام 

  .باشد اول گام است

   بازیجنگ پیادهسازی مراحل

 فنی مسائل حوزهی در شیپرس ازهییاج گروه دو هر ،اطاتاتی ویژه بستهی بررسی بر تاوه ،بازیجنگ شروع از قبل

 و قرمز یهامیت ،تمرین طول در .ردیگیم قرار روهیگ دو ریه اریاختی در ایهپاسخ .دارند را ذیربط مسئولان از تخصصی و

 را خود استراژیهای گروه هر .دهند قرار بررسی مورد نیز را راهبردی و ییفن ائلیمس تا داشته ماقابهایی جداگانه آبی

 اییهتیم را حمله استراتژی قرمز یهامیت .گذارندیم اشتراک به هم با را آمده بدست اطاتاب آن از دیبی و کندیم تیثب

  .رندیگیم قرار بحث مورد ضدحملهها  .گذارندیم اشتراک به آبی

  بازی نظریهی متغیرهای تشریح 

 و قرمز هایتیم ای اطاتاتییدادهه از تخرجیمس بازی نظریه محاسباب چگونه که داد خواهیم ن ان ما ،قسمت این در

  .کرد بررسی توانیم را آبی

  دفاع و حمله هاییاستراتژ

  در که کرده ارائه استراتژی 5 قرمز تیم  
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  .شدهاند لیست 1 جدول

 

 های تهاجمی تیم قرمزیاستراتژ: 1 جدول

 اندیس استراتژی حمله شرح استراتژی حمله

 1 1مله مستقیم به لایه ح

 2 جاسوسی و اقدام مستقیم

 3 مرزینفوذ از فضاهای خالی 

 4 های مختلفحمله به تجهیزاب حیاتی یگانها در لایه

 

 موفقیت که آنجایی از .تیییاس ردهیییک ارائه تهاجمی استراتژیهای با مواجهه برای ویژه تدافیی استراتژی 11 آبی تیم

 4 این .است شده گزینش ویژه تراتژیییییاس 4 اییییآنه انییییمی از ،تیییینیس محتملی امر دفاتی استراژیهای این تمامی

 تحت پنجم استراتژی .کنندیم ارائه را قبولی لیییقاب هییییهزین و بیییمناس تیییامنی سطح میانگین صورب به استراتژی

0jرتیح ایب هیک شودیم اضافه نیز اقدام تدم تنوان  تیم وسیلهی به دفاتی یهایاستراتژ هزینهی .شد خواهد ذکر 

  .شودیم زده تخمین آبی

  مهاجم محاسبات

 حرت با تهاجمی یهاهیلا .است شده تییین قرمز گروه توسط تهاجمی لایهی 4 l  جزئیاب و شدهاند داده انیییین 

  .دارند قرار 2 شماره جدول در آنها

 

 حمله یبرا نفوذ هاییهلا: 2جدول 

 اندیس استراتژی حمله توضیحات سطح

 1 2به لایه  1نفوذ از فضای خالی لایه 

 2 3به لایه  2و لایه  1فضای خالی لایه نفوذ از 

 3 3نفوذ مستقیم از طریق هلی برن به لایه 

 4 بمباران تجهیزاب حیاتی هدت
 

 برنامه از تابیی تنوان هیییب ییییکل وریییط به هانهیهز .میزند تخمین قرمز گروه را استراتژی هر برای حمله یهانهیهز

 به است نیاز آن در که است متفاوب باتییییمحاس ارچوبیییچه ایییب دلیییم این .شوندیم گرفته نظر در آبی گروه دفاتی

 از تابیی تنوان به هانهیهز ,i j که این اساس بر .شود تفسیر یدرستبه قرمز تیمورودی دییبای جهیدرنت ،ودییش اهیینگ 

 3 جدول در ثابت یهانهیهز .شودمی جدا آن از مهاجم هزینههای ریخی ایی دارد تگییبس دافعیم تراتژییاس هیب هزینهها

 تهیوابس دفاع هزینههای به که آمده 4 جدول در مت یر یهانهیهز .هستند تیدفا هایهیهزین از ارغیف هیک دیشدهان ثبت

 .تیاس
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 های ثابت مهاجم و احتمال موفقیت حمابینههز: 3 جدول

اندیس لایه هزینه احتمال موفقیت I اندیس حمله های مهاجمتاش i 

 1 1تاش برای حمله به یگانهای مستقر در لایه  1 65000 0.1

 2 2و  1تاش برای حمله به یگانهای مستقر در لایه 2 320000 0.1

 3 3و2و1تاش برای حمله به یگانهای مستقر در لایه  3 500000 0.1

 4 تاش برای جاسوسی و اقداماب ایذایی 3 65000 0.5

و   مهاجم یهایاستراتژ برای وذینف الیاحتم زانیو می تیثاب هزینههای ماتریس ،بازی نظری الگوی محاسبهی منظوربه

  .شودنوشته می 3 شماره جدول از زیقرم گروه طیتوس دهیش هیارائ اییهداده از استفاده با را مدافع

 

 

 های مت یر مهاجمینههز: 4 جدول

اندیس لایه هزینه احتمال موفقیت I اندیس پدافند m اندیس حمله i 

0.7 42000 1 1 

1 0.6 12000 2 2 

0.5 23000 3 3 

0.9 12000 1 2 2 

0.8 20000 2 3 3 

0.8 23000 3 3 4 
  

 یهاسیماتر تنینوش راییب(  4مارهیش دولیج در اهدهیم  لیقاب) قرمز گروه شده ارائه دادههای با استفاده از ،سیس

0شود که در آن می استفاده حمله هر برای نفوذ احتمالاب و مهاجم مت یر یهانهیهز

, , , , , ,

D

a i j a i j a i jC C C . 

(8) 

0

, , , , , ,

243 272 272 272

35 39 39 40

320 324 324 324

40 40 40 40

D

a i j a i j a i jC C C

 
 
   
 
 
 

 

 احتمالاب ماتریس کیلیت  ایب و 4 مارهیش دولیج در ودیموج ابیاطات از تفادهیاس با نیز نفوذ احتمالاب ماتریس

 :شودیم انجام دفاتی استراتژی هر و حمله هر برای نفوذ

(9) 

,

1 0.7 0.63 0.63

1 0.5 0.08 0.02

1 0 0.22 0

1 0.25 0.5 0.22

D

i mp

 
 
 
 
 
 
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 لایههای بر احتمالاب شدن ضرب طریق از ورودی داده هر lترکیب هر برای  ,i m این به .شییودیم محاسبه 

 هالایه تمامی برای موفقیت احتمالاب پویایی ترتیب l و دفاع حمله هایاستراتژی از ابعییییت یک تنوانبه  ,i j  به

  .شودمی تهینوش انیثابت  الیاحتم ماتریسهای با ءاجزا تکتک محاسبهی با نیز احتمالاب کلی ماتریس .آیندمی دست

(10) 

,

1 0.7 0.06 0.07

1 0.5 0.08 0.11

1 0 0 0.05

0.5 0.125 0.11 0.25

T

i mp

 
 
 
 
 
 

 

a, مهاجم اجرایی یهانهیهز iju سود این تحقیق، رومیزی جنگ یباز برای .شیییودیم محاسبه 4جدول وسیلهی به

 5000b  شودیم محاسبه واحد:  

 های دفاعی مدافعیاستراتژ: 5جدول 

 دفاع استراتژی دفاتی

 4j   3j   2j   1j   0j  اندیس پدافند اقدام پدافندی هزینه m 

×  ×  ×  ×  ... 10000  1  

×  ×  ×  ... ... 14000  2  

×  ×  ... ... ... 8000  3  

×  ×  ×  ×  ... 7000  4  

×  ... ... ... ... 40000  5  

×  ×  ... ... ... 40000  6  

×  ×  ×  ×  ... 12000  7  

×  ... ... ...   ... 21000  8  

×  ×  ×  ... ... 4000  9  

×  ×  ... ... ... 5000  10  

×  ×  ×  ... ... 6000  11  

 

(11) 

, , , , ,

756 428 358 193

935 431 11 49

680 320 320 320

465 86 73 73

T

a i j i j a i ju bp C

 
 


   
   
 
 

 

 

  مدافع محاسبات 
 اطاتاب اساس ریییب اتییییدف هاییاستراتژ میان jmM برگردان ماتریس یک ابتدا در ،بازی نظری محاسباب انجام برای

 .شودنوشته می ،است م اهدهقابل نیز 5 جدول در که آبی گروه توسط شدهارائه
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(12) 

,

0 0 0 0

1 0 0 1

1 1 0 0

1 1 1 1

j mM

 
 
 
 
 
 

 

سبه مدافع هزینههای به مربوط بردار  رجوع 5 شماره جدول به ) .شودیم ترسیم نیز ( m ) دفاتی هایاستراتژی ییلهو

  :شودمی استفاده j مدافع تابع تنوانبه دفاتی هاییاستراتژ هایینههز یمحاسبه برای jmM برگردان ماتریس از  (شود

(13)    , , 0 65 144 182 26 ,‎‎‎‎‎‎ 4  .  d j jm d mC M C j = 0,1,...,4  

ستراتژ به وابسته دفاتی هزینههای ینکهباا   { i,j } روی      بر مدافع اییییییهزینهه ماتریس ،نیستند تهاجمی هاییا

  شود:زیر نوشته می صورببه

(14) 

, ,

243 272 272 272

35 39 39 40

320 324 324 324

40 40 40 40

d i jC

 
 
 
 
 
 

 

 تاش مدافع که شیودفرض می ،بخش این در .شیودمی استفاده مدافع کارایی میزان یمحاسبه برای ماتریس این از و

 حفظ خود نزد امتیاز یک تنوانبه ،درآید دشمن خیریتس هیب تیاس نیممک هیک را b تنوان تحت خود دارایی تا کندیم

1شودیم داده ن ان شکل این به ن وند خیرییییتس هاییدارا نییییای کهینا احتمال .کند T

ijp p   .  توانمی سیس 

 :کرد محاسبه زیر صورببه را دافعیم ییاجرای هایینههز

(15) 

 , , , , ,

243 272 272 272

35 39 39 40
1

320 324 324 324

40 40 40 40

T

d i j i j d i ju b p C

 
 
    
 
 
 

 

 نتایج لیوتحلهیتجز

ستراتژی صوک تمام ا ست که مدافع و مهاجم در خ های همدیگر ها و هزینهبا توجه به اینکه در این تحقیق فرض بر این ا

 و  6 جدولهای احتمال سودمندی و نفوذ را محاسبه کنند که نتایج آن در توان ماتریسآگاهی کامل دارند، لذا می

 است. شدهارائه 7 جدول

 تابع مطلوبیت مورد انتظار مهاجم:الف( 
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 مهاجم انتظار مورد تیمطلوب : ماتریس6 جدول

 J=0 J=1 J=2 J=3 

i=1 756 428 358 358 

i=2 935 431 11 -49 

i=3 680 -324 -324 -324 

i=4 465 86 73 73 

 

 :تابع مطلوبیت مورد انتظار مدافعب( 

 

 دافعم انتظار مورد تیمطلوب : ماتریس7 جدول

 J=0 J=1 J=2 J=3 

i=1 0 235 226 188 

i=2 0 435 776 798 

i=3 0 935 856 818 

i=4 500 810 743 705 

 

 ج( تعادل استراتژی خالص

ستراتژاگر هر دو بازیکن   سود خود اقدام  هرکدامانتخاب کنند و  زمانهم طوربههای خود را یا ساندن  برای به حداکثر ر

شرایط  ستراتژی  ذکرشدهکنند و با توجه به  ستراتژی  فردمنحصربهدر این تحقیق، منجر به یک جفت ا شود، یک جفت ا

یینی یک جفت اسیییتراتژی وجود دارد که برای هر دو بازیکن یک اسیییتراتژی ترجیحی با  تیادلی وجود خواهد داشیییت.

ست.  ستراتژی  ازنظراحتمال زیاد ا ست به این مینی باشد که مدافع ترجیح دهد،  فردمنحصربهنظامی یک جفت ا ممکن ا

های یاسیییتراتژن تحقیق، دهد حمله کند، دفاع کند. برای تمرین روی میز ایدر همان موقییتی که مهاجم ترجیح می

 ترجیحی در 

 

 7های جدول دستی با شناسایی حداکثر ابزار هزینه مهاجم در ستون صورببهاین مقادیر  .است شدهدادهن ان  8 جدول

ستراتژییافت می 8های جدول زار دفاع در ردیفو حداکثر اب ستراتژی "A" های مدافع ترجیحی باشوند. ا های مهاجم و ا

  توان دید، هیچ جفتیمکه  طورهماناست .  شدهم خص "D "ترجیحی با ,i j واحدی وجود ندارد که هم i و هم j 

تیادلی وجود ندارد. به تبارب بهتر، هیچ موردی وجود ندارد که مدافع  حلراههای ترجیحی باشند، بنابراین هیچ یاستراتژ

 .های مربوطه خود را ترجیح دهندیاستراتژو مهاجم ترکیب یکسانی از 
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 : انتخاب استراتژی8 جدول

 J=0 J=1 J=2 J=3 

i=1   A A 

i=2 A A  D 

i=3  D   

i=4  D   

 

شند که در برآورد  اگر ضییتی با صمیم بگیرند که از احتمالاب  ینههزبازیکنان در و ست ت شند، ممکن ا سود نامطمئن با و 

هدت مهاجم حداکثر کردن و مدافع هدت به حداقل  کهیطوربهتوابع سیییودمند اسیییتفاده کنند  تنوانبه ییتنهابهنفوذ 

رساندن مقدار احتمال باشد. یینی قصد دارند بدون توجه به هزینه، بی ترین یا کمترین احتمال موفقیت را برای دستیابی 

اسییت. در اینجا  شییدهدادهن ییان 9 جدولدر این مورد در  هاآنهای ترجیحی مربوطه یاسییتراتژبه هدت انتخاب کنند. 

سطرها و  سبه  هاستونحداکثر در بین  ستفاده از ماتریس نفوذ احتمال محا شیوه با ا توجه   .(8شود )جدول یمبه همان 

شیم که چندین ماکزیمم و مینیم شته با سلولم پیدا میدا ستونها در ردیفشود زیرا برخی از  سانی ها یا  ها مقدار یک

{ وجود دارد که هر دو بازیکن را به تنوان نقطه تیادل 3،4در این مورد، یک جفت اسییتراتژی ترجیحی م ییترک   .دارند

استراتژی جایگزینی به هیچ کند، به طوری که اگر هر بازیکن از این روش برای تصمیم گیری استفاده کند، هیچ یمراضی 

ستراتژی .بازیکنی مزیت نخواهد داد ست که مدافع ا ضی ا را انتخاب کند و مدافع  3به تبارب بهتر، در این مورد، مهاجم را

 .را انتخاب کند 4راضی است که مهاجم استراتژی 

 : انتخاب استراتژی9 جدول

i=1 A  A A 

i=2 A A  D 

i=3 A D   

i=4  D D, A  

 

 یفمتعدد حر یدر نظر گرفتن راهبردها د(

ستراتژ یکردرو یک ینجاما در ا اگرچه ستراتژ یم،کنینم یمختلط را بررس یا ستکلبر  که قباً ذکر  یقو یمانند تیادل ا ا

 یدگاهد یاییدم ییخص بودن، ب ی. برایریممثال خود در نظر بگ یجنگ یرا در باز یمتیدد هاییاسییتراتژ یمتوانیشیید، م

 6 جدولبه  ی. با نگاهیممدافیان را اتخاذ کن گروه
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اسییت. در واقع، با  i=3بهتر از  یبه طور کل i=1 یمهاجم، اسییتراتژ یدگاهشییود که از دیمتوجه م مدافع گروه، 7 جدول

i=1آورندیها به دست مهمه دفاع یبرا ی، مهاجمان کاربرد بهتر 

ستراتژ سود j=0در مورد  ی، و حتj=0 جزبه هایا  ،i=4 ست کممهاجم  یبرا  یبرا یهتوجه اول ینهاگر ابزار هز ین،بنابرا. ا

اتمال  یممکن اسیت زمان یماحظاب م یابهممکن اسیت . دهدیم ترجیح i=3را به  i=4 مهاجم باشید، مهاجم مطمئناً

 یجهنت ینممکن است به ا مدافع گروه ی،. پس از بررسکندیم یرا بررس i=1,2 ممهاج هاییاستراتژ مدافع گروهشود که 

 دفاع را داشته باشد. ینبهتر i=4و  i=1 یرا انتخاب کند که در برابر هر دو استراتژ اییاستراتژ یدبرسد که با

 به  یبا نگاه سیس،

 ازنظر) یمندفاع نسییبتاً ا یک مدافع گروهبه  j=2 یدفات یاسییتراتژ که یردبگ یمممکن اسییت تصییم مدافع گروه، 7 جدول

ستراتژرا به j=2 تواندیم مدافع گروه ین،دهد. بنابرایارائه م i=4و  i=3( در برابر ینههز یتمطلوب خود  یحیترج یتنوان ا

گرفت که  یممدافع تصیییم ینجا، در ابه تبارب بهترانتخاب کند.  یتو مطلوب ینههز یاهیسروش بر اسیییاس ماتر یندر ا

ستراتژ ینترمحتمل ستراتژ یهایا ستراتژ 4 یمهاجم ا ستراتژ 1 یو ا سیس ا ست، و  چه  یراخود را انتخاب کرد ز 4 یا

 .دهدیارائه م یبهتر یجرا انتخاب کند نتا 1 یا 4مهاجم 

   یفحر یاستراتژ ینتردر برابر محتمل یباز. ج

سکبه ر یلمهاجم تما ینکهبر ا یدارد مبن ی تریاطاتاب ب مدافع گروه یدکن فرض صورب، مهاجم  یزیگر ی دارد. در آن 

سنگ i=3 یرا، زدهدیم یحترج i=3را بر  i=4احتمالاً  ست باتث ضرر  شود ) ینممکن ا را  j=2مدافع  کهیدرصورتمهاجم 

 (.-324انتخاب کند 

 گروهدارد. در آن صیییورب،  i=4 «یادزاحتمالبه» یاسیییتراتژ یککه مهاجم  یردبگ یجهنت تواندیم مدافع گروهکار،  ینا با

مهاجم  i=3خود در برابر  یباز ینبهتر تنوانبه( را 856مدافع خود  ینههز ی)با سیییودمند j=2 یدفات یاسیییتراتژ مدافع

اسییت، و  3 یمهاجم، اسییتراتژ یاسییتراتژ ینترگرفت که محتمل تصییمیممدافع  ینجادر ا به تبارب بهتر،کند. یانتخاب م

ستراتژس ست آوردن بهتر یراهبرد برا ینترمحتمل تنوانبهخود را  2 ییس ا ستراتژ یجهنت ینبه د مهاجم  3 یدر برابر ا

 انتخاب کرد.

 یفحر یاستراتژ ینتردر برابر مخرب یباز. د

ست در مورد چگونگ مدافع گروه یگر،روش د   ضررها یریجلوگ یممکن ا ست آوردن  یچگونگ یجابه ین،سنگ یاز  به د

 به  یفکر کند. با نگاه ینه،ابزار هز ینبهتر

ستراتژیمتوجه م مدافع گروه ،7 جدول ستراتژ 4از  4را در مقابل  یدهفا ینکمتر i=1مهاجم  یشود که ا  یبرا یدفات یا

تواند یم j=2صورب  ینمدافع است. در ا یبرا "ینمضرتر" i=1مهاجم  یاستراتژ ،یگردتبارببهآورد. یم نمدافع به ارم ا

 مدافع گروه یبرا ،است i=4مهاجم  "محتمل" یاستراتژ ینکه، با توجه به احالینباامدافع باشد.  یبرا یقو یاستراتژ یک

ست که  تریمنا سبتاً خوب  ینهابزار هز یک مدافع گروهانتخاب کند، که به  را j=3ا  "ینمضرتر"دهد. اگر مهاجم یم 705ن

i=4 ند. برا خاب ک جدد، در ا یانب یرا انت جام ند یدو اسیییتراتژ یرو یردگیم یممدافع تصیییم ین هاجمتمرکز ک  – . م
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ستراتژ ینترمحتمل ستراتژ ینترو مخرب یا ستراتژ یا سیس ا مهاجم  ینکهاز ا نظرصرتکه کند یخود را انتخاب م 1 یو 

 دارد. یقابل قبول یهاخسارب، مهاجم را انتخاب کند 1 یا 4 یاستراتژ

  گیرینتیجه

مهاجم طراحی گردید. برای محاسییبه  گروهمدافع و یک  گروهدر این تحقیق یک سییناریوی برای بازی جنگ بین یک 

از بازیگران در بازی  هرکدامهای هزینه مدافع و مهاجم یک تابع مطلوبیت ارائه گردید. وظایف و نقش -ماتریس سیییود 

از بازیگران در اتخاذ تصیییمیماب در بازی میین گردید. در ادامه با توجه به  هرکدامجنگ تییین گردید و ترتیب اولویت 

از بازیگران به  هرکدامی هایاستراتژت ریح گردید،  1تقارن اطاتاب در بازی، پس از م خص شدن سناریو که در شکل 

 یهایاسیییتراتژی هانهیهزم یییخص گردید. در این تحقیق با توجه به میین بودن  هاآن یسیییازادهیپهای همراه هزینه

برای اتتبارسنجی مدل اراده شده در  .شد استفاده هزینه یهاسیماتر بهیمحاس راییب ازییب یهرینظ یالگو از بازیگران، 

 در پدافندی و دییییآفن ازیگرانیییب تیلیم برای یمؤثر ابزارهای هاسیماتر اینتحقیق، از یک مثال فرضی استفاده گردید. 

صمیم .هستند جنگ بازی حوزه شده در این تحقیق، ابزارهایی برای ت سباب ارائه  شتباه برای محا گیری بهتر و اجتناب از ا

 هیتوجی لیقاب و ییمنطق ردییراهب تصمیماب حصول در ممکن است هاآندهند که بدون مجریان بازی جنگ ارائه می

 . شوند م کل اریدچ
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Abstract 

In this research, a scenario has been designed to play a war game between two attacking and 

defending teams, in which the defending team has the mission of defense in the form of layered 

defense and the attacking team has the mission of penetrating the defense layers and reaching the 

goal set behind the defense layers. has the The defense team has expanded its units in defense 

layers to carry out the mission. The main goal of this research is to present a war game model 

between two defending and attacking teams based on game theory. First, players determine their 

strategies and complete their cost-profit matrix based on their strategies. In the following, based 

on the information obtained from the players, the Stackelberg game is used to model the game 

between the defender and the attacker. To validate the model presented in the research, a scenario 

in which the defending team performs a layered defense with 3 A layer that has spread its units in 

different layers is considered. Also, the attacking team determines its offensive strategies in order 

to reach the goal behind the defense layers. The utility functions of each of the players were 

calculated. According to the results obtained from the cost-benefit matrix for the defender and the 

attacker, it can be concluded that the presented model can be a good method for simulating the 

game of war between two Defending and attacking teams should be symmetrical with information. 

Keywords: war game, game theory, circular defense 
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