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  دهیچک

و  یبیشبکه به جهت مقابله با حملات تخر یکدگذار ندیابکار رفته در فر یجبر یهااستفاده از روش مقاله نیا یهدف اصل

شبکه انتقال  کی یاتیتوان عمل شیافزا یشبکه برا یتصادف یخط ی. کدگذارباشدیدشمن به شبکه انتقال اطلاعات م یآلودگ

 یاتیتوان عمل شیجهت افزا قیتحق نیدر ا .شودیشبکه استفاده م کیها در بسته یفتصاد یخط بیاطلاعات با اجازه دادن به ترک

 یتصادف یاز کدگذار یاضیمدل ر کیشبکه،  یو آلودگ بی، تخرشنود داتیمقابله با تهد منظوربه زیشبکه انتقال اطلاعات و ن

از  یدیجد یساختارها ند،یفرا نیدر ا کاررفتهبه یجبر یهاقرار داده و با استفاده از روش موردمطالعهرا  رفضایز یشبکه بنام کدها

شبکه،  یاتیتوان عمل شیموجب افزا ن،یشیپ جیکه علاوه بر بهبود نتا میدست آورده را ب شدهنهیبه یفضا با پارامترها ریز یکدها

 طوربه. شوندیشبکه م یصرفباند م یپهنا یهانهیو هز یشبکه و کاهش انرژ یمنیا بیضر شیکاهش زمان انتقال اطلاعات، افزا

  .میآوریاز کدها را به دست م یدیجد یهارده ،یسیخاص ماتر یهارگروهیزخاص با استفاده از 

 

.، امنیت تبادل اطلاعاتهای ماتریسی، گروهکدگذاری جبری های کلیدی : واژه  
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 مقدمه 

کرار   رنرد  موسسره های آغازین پس از جنگ سرد، پژوهشگرانی که بررای  ، یعنی در سال1۹۹۱در اوایل دهه 

ه دادنرد. هرننرد بعضری    ئر انرد، ارا برر فنراوری برترر خوانرده     مدل نبرد مبتنی آنچهکردند، گزارشی درمورد می

ی جنرگ اطلاعراتی کره اقامره کردنرد      های نظری نارسا هستند، اما نظریره نویسندگان ادعا کردند که این بحث

اعتبار یافتره برود. رئریس     متحدهالاتیاکیلات ارتش در درون تش 1۹۹۱ها پیش از این، یعنی قبل از سال مدت

تصررف سررزمین    اندازهبهسابق ستاد نیروی هوایی آمریکا اظهار داشت سیطره بر پهنه اطلاعات در حال حاضر 

در منازعرات اهمیرت یافتره اسرت. ایرن ت ییرر        –اهمیت زیادی داشت  درگذشتهکه  –یا کنترل فضای هوایی 

فضرای نبررد اطلاعراتی     نره یدرزم متحرده الاتیر اهای نظامی ی را برای تفکرات و بودجهپارادایم، سطوح جدید

های کامپیوتری محسرو   در عرصه سرقت یایارحرفهیغبوجود آورده است. جنگ اطلاعاتی، دیگر ماجراجویی 

هرای جهران اسرت کره در     های نظامی بسیار مشروع مقتدرترین ارتشترین فعالیتشود، بلکه یکی از اصلینمی

، جنگ اطلاعراتی، آن دسرته از   درواقعآید. شونده جدید به کار میکنار تجهیزات لجستیکی و تسلیحات هدایت

 اتیر عملاختلال، تخریب، و جلوگیری از دستیابی دشمن بره اطلاعرات در   هایی است که با هدف ایجاد فعالیت

ارتش جمهوری اسرلامی ایرران نیرز بسریاری از خردمات خرود را از طریرق        . گیرد پدافندی و آفندی انجام می

ها در یک بستر امن امری انکارناپذیر اسرت.  دهد که از این جنبه، ضرورت تبادل دادهفناوری اطلاعات انجام می

های پدافندی و آفنردی، اسرتفاده   رویکردهای جلوگیری از دستیابی دشمن به اطلاعات در عملیات نیترمهماز 

از پریش   صرورت بره هرای ریاضری   کدگذاری با استفاده از روش یهادستگاهباشد. اگرنه برخی از کدگذاری می

استفاده برای ارترش جمهروری اسرلامی    قابل  لزوماًموجودند، اما با توجه به ماهیت سازمانی ارتش  شده تعریف

سازی گردنرد کره ایرن    سازی و بومیکدگذاری بهینه یهادستگاهباشند. لذا نیاز است تا برخی از این ایران نمی

 باشد.امر از اهداف اصلی این پژوهش می

شریح باشد. تهای نظامی و غیرنظامی میآمیختگی عمیق جهانهمآنچه در عصر حاضر شاهد آن هستیم، در

است. جنگ اطلاعاتی  شدهمنعکساین امکان در بخش اعظم ادبیاتی که در مورد جنگ اطلاعاتی وجود دارد 

: ردیدر برگشود. برای مثال، جنگ اطلاعاتی ممکن است موارد زیر را به ساختارهای نظامی سنتی محدود نمی

انبوه، کنترل الکترونیکی بر رادیو یا های گیریهای همگانی، حمله به شمارهافزاری کنترل شبکهدریچه نرم

ی هماهنگ درمانی یا اطلاعات، حمله - های پزشکیها، بمب منطقی، ت ییر فرمولتلویزیون، نظارت با دوربین

های فاسد، دستبرد زدن به اطلاعات شخصی و های بانکهای الکترونیکی، ت ییر مسیر بودجه یا دادهبه پست

 ای، مسدودسازی اطلاعات، و ایجاد اختلال در زیرساختهای رایانهیا کرمها ، ویروسهاآنمسدودسازی 

فرماندهی و کنترل نظامی کشور. در یک شبکه اطلاعات، شبکه نسبت به انتشار خطا بسیار حساس خواهد 

ی اطلاعات شود. این نکته خود تواند منجر به خرا  شدن همهی خرا  میورود حتی یک بسته درواقعبود. 

. این وضعیت، با توجه به موقعیت ویژه هستکدگذاری شبکه  یهادستگاهی اهمیت و ضرورت استفاده از گویا

های بزرگ علیه ای که از سوی قدرتامروز و نیز جنگ نرم همه جانبه یدوقطبایرانِ مستقل در جهان 

کدگذاری را  یهاهدستگاهای علمی و نظامی کشورمان در جریان است، ضرورت و اهمیت استفاده از سازمان

 یریکارگبهکند. همچنین، از دیدگاه نظامی و امنیتی، عدم برای ارتش جمهوری اسلامی ایران دونندان می

کدگذاری علاوه بر اینکه موجب دریافت اطلاعات با اختلال بسیار بالا در مقصد خواهد شد، بلکه  یهادستگاه
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ر مسدودسازی یا ایجاد اختلال در آن اطلاعات توسط ضریب امنیت اطلاعات را نیز بسیار کاهش داده و خط

کدگذاری اطلاعات را  یهادستگاهجبری در ایجاد  مؤثرهای دهد. در این پروژه روشدشمن را نیز افزایش می

فرآیند، امکان ایجاد در این  کاررفتهبهمورد مطالعه قرار داده و از طریق بهبود بخشیدن به برخی ساختارهای 

همچنین فرض بر این است که خواننده با تعاریف و  .میینمایمجدید کدگذاری اطلاعات را فراهم  یهادستگاه

  اصطلاحات مقدماتی جبر آشنایی دارد.

 پیشینه تحقیق و مبانی نظری 

تشدید  یریرپذیتأثزمان و پیشرفت فناوری، این  باگذشتاز فناوری بوده است. اما  متأثرزندگی بشر همواره 

های حیات انسانی را درنوردیده، به حوزه جنگ و های پیچیده دوران مدرن که تمامی حوزهشده است. فناوری

نهاده است. همچنین، تحولات نوظهور از قبیل پایان  ریتأثمنازعات نیز رسوخ کرده و بر پویش امنیتی جوامع 

ر ماهیت منازعات و امنیت را دگرگون ساخته در دو دهه اخی شدنیجهانجنگ سرد، ظهور تروریسم فراملی، و 

ای پدافند غیرعامل هآفرینی فناوری در حوزه جنگ و منازعات بیشتر به حوزهکه شیوه نقش یاگونهبهاست. 

اند. اکنون پیرو این دگرگونی، مفاهیمی نظیر جنگ اطلاعات و جنگ سایبر مطرح گردیده . معطوف شده است

امنیت، جای خود را به  نیتأمزیربنای تولید تسلیحات برای  عنوانبهین توان گفت ماشبا قاطعیت می

نظامی  یهایپرداز یاستراتژها در محور ، این فناوریجهیدرنتهای اطلاعات و ارتباطات داده است. فناوری

افزایش داده و تهدیدهای امنیتی را بیش از پیش  شدتبهپذیری جوامع را . این وضعیت، آسیباندقرارگرفته

های مخابراتی اطلاعاتی و شبکه یهادستگاه، به دنبال ارتقای جایگاه و اهمیت درواقعتر ساخته است. پیچیده

های دفاعی بسیاری از کشورها، موضوع وابستگی به فناوری ارتباطات و اطلاعات بیش از پیش در سیاست

ها و اطلاعات نظامی کشور از اهمیتی غیرقابل در ننین شرایطی، حفظ امنیت پیام. ستا قرارگرفته موردتوجه

و کارا در این  مؤثرهای ها و اطلاعات یکی از راههای کدگذاری پیامانکار برخوردار است و استفاده از روش

سیم است. رتباطی بیا یهادستگاههای مهم تحقیقاتی در افزایش توان عملیاتی یکی از نالش. باشدراستا می

سیم در آینده بسیار بیشتر از امروز های بیشود که نیازهای توان عملیاتی شبکه برای شبکهبینی میپیش

تری برای به حداکثر رساندن های جدیدتر و پیچیدهحلباشد. باند فرکانس یک منبع محدود است، بنابراین راه

یاز است. کدگذاری شبکه خطی تصادفی برای افزایش توان شده در این طیف محدود مورد نهای تحویلداده

شود. یعنی هر گره ها در یک شبکه استفاده میعملیاتی اطلاعات با اجازه دادن به ترکیب خطی تصادفی بسته

کند. با توجه به روش های مجاور منتقل میهای دریافتی را به گرهداخلی شبکه ترکیبات خطی تصادفی بسته

است. اگرنه  شدهقیتزرهای اصلی هستند که در منابع آن به شبکه ها قادر به بازسازی بستهدهکدگشایی، گیرن

ای از پدیده انتشار در شکل زیر نمونه است، اما نسبت به انتشار خطا بسیار حساس است. مؤثراین روش بسیار 

 است.  شدهدادهخطا نشان 
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 ( : پدیده انتشار خطا1شکل )

یک مدل ریاضی از کدگذاری تصادفی شبکه بنام کدهای زیرفضا  ( 5، 8002، 1کوتر) برای حل این مشکل

میدان متناهی در نظر  زیرفضاهایی از یک فضای برداری ثابت روی یک صورتبهها پیام که در آن ؛نمودندارائه 

کدهای  یک رده مهم از. اندقرارگرفتهتحقیقات بسیاری  موردتوجهشوند. کدهای زیرفضا اخیر گرفته می

مدار یک زیرفضا تحت عمل زیرگروهی از گروه  صورتبه باشند کهزیرفضا، کدهای موسوم به کدهای مدار می

صفر  برابر  کد کلمهها اشتراک هر دو کدهای مداری که در آن شوند.ماتریسی خطی عام در نظر گرفته می

، 8010، 8تروتمن)در  بار نیاولبکه کدگذاری ش کدهای مدار در مبحث شوند.باشد اسپرید جزئی نامیده می

 عنوانبهتوان شده را مینویسندگان نشان دادند نگونه کدهای اسپرید ساخته معرفی گردیدند که در آن( 6

نماید بوسیله گروهی که مدار را تولید می معمولاًآورد. کدهای مدار  به دستحالات خاصی از کدهای مدار 

مثال اگر گروه مولد مدار گروهی دوری باشد، کد مدار حاصل را  عنوانبهشوند. بندی میشناسایی و دسته

بررسی این مسئله باز و ارائه ساختارهای جدیدی از کدهای  پژوهشهدف اصلی ما در این  نامند.دوری می

، 9۱1۹، 3)کلیمنتدر  شدهارائهای بزرگتر از ساختار باشد که دارای اندازهغیرجابجایی می   مدار جابجایی و 

 -برای این منظور از قضیه مشهور اشباخر .هستند کد کلماتمینه نیز دارای بیشترین فاصله ک بوده و ( 4

برای انتخا  فرم  GL(n,q)گروه خطی عام یعنی های ماکسیمال بندی زیرگروهدرخصوص رده 4دنکین

شده فوق، ساختار کدهای ارائهگویی به مسئله ضمن پاسخکه  زیرگروه تولیدکننده مدار استفاده می نمائیم

را  (4، 9۱1۹، 6)کلیمنتو  (3، 9۱9۱، ۱)نن شده درپارامترهای کدهای ساختهو  شده در این تحقیقارائه

  یم.بخشمحسوسی بهبود می طوربه

 شناسی پژوهش  روش

                                                 
7. Kotter 

7. Trautmann 

3. Climent 

4. Aschbacher-Donkin 

5. Chen 

6. Climent 
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ها مسیر انتقال اطلاعرات  دهیم، که در آن یالبدون دور نشان می دارجهتیک گراف  یلهیوسبهیک شبکه را 

هرای منبرع نامیرده    سه نوع متفاوت از رئوس در یک شبکه موجودند، رئوس بدون یال ورودی که گرره  هستند.

های ورودی و خروجی که شوند و رئوس با یالهای مقصد نامیده میبدون یال خروجی که گره شوند، رئوسمی

شوند. فرض بر این است که حداقل یک منبع و یرک مقصرد در هرر شربکه موجرود      نامیده می اخلیهای دگره

 یجرا بره های داخلری اجرازه داده شرد ترا     گیرد که به گرهی ساده نشأت میاز یک ایده است. کدگذاری شبکه

اطلاعات انجرام  های پیوندهای خروجی، نوعی از کدگذاری و ت ییر را روی بسته های دریافتی رویهدایت بسته

پیوندهای خروجی هدایت کنند. منظور از کدگذاری خطری شربکه حرالتی     داده و حاصل این کدگذاری را روی

از بردارهرای اطلاعرات ورودی را روی پیونردهای خروجری هردایت       های داخلی ترکیبرات خطری  است که گره

هرای ورودی  کدگرذاری بسرته   در مقایسره برا هردایت بردون     کنند. اغلب استفاده از کدگذاری خطی شبکهمی

در مبحث کدگذاری خطی شبکه وقتی  بخشد.می های میانی، توان عملیاتی شبکه را بهبوداطلاعات توسط گره

های مختلف توپولوژی شبکه ت ییر کنرد، از کدگرذاری خطری    نباشد و یا در زمان شدهشناختهتوپولوژی شبکه 

 کنیم.  تصادفی یا غیرمنسجم صحبت می

های کدگذاری خطی شبکه، تحت کدگذاری، شبکه نسبت به انتشار خطا بسیار حساس خواهد تعلیرغم مزی

، 1)کروتر  نویسرندگان  منجر به خرا  شدن همه اطلاعات شود. تواندیمحتی ورود یک بسته خرا   درواقعبود. 

با ارائه یک مدل ریاضی نشان دادند کره در عمرل بهترر اسرت از فضرای       (۱، 9۱۱2، 9گو )نیسچان (۱، 9۱۱2

برداری بجای یک بردار برای کدگذاری در شبکه استفاده شود. در این مدل منبع یک پایه از کرد کلمره مرورد    

میانی یک ترکیب خطی از بردارهرای ورودی خرود را روی    یهاگرهو هر یک از  کندیمنظر را به شبکه تزریق 

کره   کنرد یمهای خطی از بردارهای اصلی را دریافت کنند. بنابراین هر مقصد ترکیبخروجی هدایت می پیوند

اگر خطایی در حین انتقال رخ نداده باشد فضای برداری یکسانی را مانند بردارهای پایره فرسرتاده شرده تولیرد     

ای زیرفضا آغاز شد که در ادامره  . با ارائه این مدل ریاضی فصل جدیدی در مطالعه کدها موسوم به کدهکندیم

هرایی از زیرفضراهای مشرمول در یرک فضرای بررداری       زیرمجموعره  درواقرع زیرفضا  کدهای پردازیم.به آن می

   کنند.می باشند که در آن این زیرفضاها نقش کدکلمات را بازیمی

 ها یافته

عضو را با   qباشد. میدان متناهی با  pتوانی از عدد اول  qفرض کنید  .8تعریف 
q

دهریم. در  نشان می 

 مشخصه میدان است و   pاین صورت 

                                                * 0q q  

 باشد.  پذیر میدان میگروه ضربی میدان است که شامل تمام عناصر وارون

                                                 
7. Kotter 

7. Kschischang 
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nفضای برداری   .1تعریف 

q    را در نظر بگیرید. یک هندسره تصرویری ازn

q     مجموعره همره زیرفضراهای

nفضای برداری 

q  است که با( 1, )PG n qمجموعه همه زیرفضاهای با بعد  شود.نشان داده میk  ازn

q  را

)گوییم و با نماد گراسمانیان می , )q k n دهیم. همچنین تعداد اعضای یک گراسمانیان از رابطه  نشان می 

                                                  1

1

( 1)

| ( , ) |

( 1)

i n
i

i n k
q i k

i

i

q

k n

q





  














 

 گردد.  محاسبه می

)ای از زیر مجموعه Cیک کد زیرفضایی   .0تعریف  1, )PG n q      است. اگرر همره کرد کلمراتC  دارای

 نامیم و داریم  را یک کد با بعد ثابت می Cباشند، آنگاه  kبعد یکسان 

 ( , )q k nC    

 تصحیح خطا و کد گشایی

زیرفضایی امکران دارد دو نروع خطرا رخ دهرد: کراهش بعرد       در هنگام انتقال اطلاعات و با استفاده از کدهای 

فررض   شرود. شود و یا افزایش بعد فضای ارسالی که الحاق نامیرده مری  شدگی نامیده میفضای ارسالی که پاک

) کنید 1, )PG n qU  هرایی صرورت گرفتره    فرستاده شده است و طی فرایند انتقال، پاک شدگی و الحاق

   صورتبهاست. به این ترتیب کلمه دریافتی 

 R U   

برای داشتن مفهومی جهت قابلیرت کدگشرایی   فضای خطا است.   و  Uزیرفضایی از  Uاست  که در آن 

) برای کدهای زیرفضا لازم است روی مجموعه 1, )PG n q   .یک متر و فاصله مناسب تعریف کنیم 

)که روی هندسه تصویری  dفاصله زیر فضایی  .0تعریف  1, )PG n qصورتبه   

                     ( , ) dim( ) dim( ) 2dim( )d U V U V U V          

 شود.  شود، یک متر نامیده میتعریف می

)کمترین فاصله زیرفضا از یک کد زیرفضایی   .5تعریف  1, )PG n qC   صورتبه   

                         ( ) min{ ( , ) : , , }d C d U V U V C U V     

 شود.  تعریف می

 باشد. بنابراین یک کد زیرفضا  در ادامه مقاله، منظور ما از فاصله، فاصله زیرفضایی می

                                               ( , )q k nC    
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را یرک   Nو تعرداد کرد کلمرات     dبا کمترین فاصله زیرفضای  , , ;n N d k -   گروییم. یرادآوری   کرد مری

Uکنیم که فضای دوگان می    از یک زیر فضای( , )q k nU   شود.  زیر تعریف می صورتبه 

 { : 0, }n T

qU v vu u U       

یررک کررد بررا  پارامترهررای   Cاگررر  .8قضیییه  , , ;n N d k  باشررد، آنگرراهC  یررک کررد بررا پارامترهررای

 , , ;n N d n k  .است 

 های  اثبات با استفاده از فرمول برهان .

                                            ( )U V U V     

 و
                                            ( )U V U V     

 شود.  نتیجه می یراحتبه

 توانیم خود را بره مرواردی کره   کند که در مطالعه روی کدهای با بعد ثابت میمیاین قضیه تضمین 
2

n
k  

ای برابر با کرد اولیره   محدود نمائیم. کدهای دوگان از کدهای حاصل که دارای کمترین فاصله و مرتبهباشد؛ می

   دهند.باشند، بقیه کدها را تشکیل میمی

) اکنون فرض کنیم  1, )PG n qC    یک کد زیرفضرایی و ( 1, )PG n qR       یرک کلمره دریرافتی

ترین کدکلمه به کلمره دریرافتی را نسربت بره مترر      در این صورت، یک کدگشای کمترین فاصله، نزدیک باشد.

ترین کدکلمه موجود باشد، آنگاه کدگشا پیام شکسرت را اعرلام   ر بیش از یک نزدیککند. اگزیرفضا انتخا  می

  کند.می

) فرض کنیم .1قضیه  1, )PG n qC    با کمترین فاصله زیر فضای یک کد زیرفضاییd 

) و  1, )PG n qR   .اگر  یک کلمه دریافتی باشدU C   موجود باشد که 

                                              
1

( , )
2

d
d R U


  

 Rبره   Uو تحرت کرد گشرای کمتررین فاصرله، همرواره      اسرت  Rکد کلمه یکترا بره   نیترکینزد Uآنگاه 

 شود.  بازگردانده می

)با توجه به  برهان. , )d R U ،کهیدرصورت R  به کد کلمه دیگری نونV  بازگردانده شود، آنگاه از خواص

)شود که متریک نتیجه می , )d U V d باشد.  که متناقض با فرض می 

با توجه به قضایای بالا در خصوص کدهای زیرفضایی بره ازای هرر    .8نتیجه 
2

n
k   ای از روش سراخت رده

 کدها که دارای حداقل فاصله کد کلمات بود ارائه شد. 
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 امنیت انتقال پیام در شبکه  

باشد؛ لزوم استفاده از کدگذاری شربکه بسریار   با توجه به اینکه شبکه نسبت به انتشار خطا بسیار حساس می

هرای نظرامی   های انتقال پیام و دادهشبکه ازجملهحساس اطلاعاتی  یهاشبکهشود. با این حال در احساس می

باشد؛ کره در  های در حال انتقال توسط دشمن میبندی، یک حمله و تهدید مهم، حمله شنود دادهدارای طبقه

 شود.  زیر به آن اشاره می

 حمله شنود 

های میرانی  یکی از گره عنوانبهیک ناظر بیرونی یا  عنوانبهبه این معنی است که دشمن  درواقعحمله شنود 

کنرد بیشرترین   های شبکه، سعی مری شبکه، جریان انتقال اطلاعات را رصد کرده و با دسترسی به برخی از یال

دست آورد. از دیدگاه ه اشراف دارد؛ ب هاآنهایی که به های اطلاعاتی روی یالاطلاعات ممکن را از طریق بسته

فظت از اطلاعات منبع در برابر شنودگری که به تعداد محردودی از  های مختلفی برای محاامنیتی تاکنون طرح

طرح امنیت شانون اسرت کره در زیرر     هاآنترین ه شده است که یکی از مهمدسترسی دارد؛ ارائهای شبکه یال

 گیرد.  قرار می یموردبررس

 طرح امنیت شانون 

جاز نیز قادرند اطلاعات فرستنده را دریافت های غیر مگیرنده هاآنهایی هستند که در های شنود کانالکانال

ای غیر ها که توسط هیچ گیرندهمیزان نرخ اطلاعات قابل ارسال توسط فرستنده یطورکلبهبرداری کنند. و بهره

خراص فررض کنیرد     طرور بره شوند. ظرفیت امن شناخته می عنواناز گیرنده مجاز قابل پردازش نباشند؛ تحت 

یال از شربکه را شرنود نمایرد. در ایرن      kباشد و دشمن شنودگر بتواند حداکثر  n ظرفیت بیشینه کانال برابر

nصورت فرستنده باید  k  واحد اطلاعات را به همراهk   سمبل تصادفی ارسال نماید تا هیچ اطلاعاتی بررای

 دشمن شنودگر قابل بازیابی نباشد.             

2n در شکل زیر فرض کنید مثال .    هرای  خواهرد پیرام  و فرسرتنده مری
1

y   2وy    را در حضرور دشرمن

توانرد  یک یال اشراف اطلاعاتی دارد؛ ارسال نماید. با استفاده از طرح امنیت شانون، منبع مری شنودگری که به 

1n k     .واحد اطلاعات را به صورت امن ارسال کند 
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 (: طرح امنیت شانون9شکل )

 ۱منبع قصد ارسرال بیرت   رساند؛ به این صورت است که هرگاه یک روش کدگذاری که ما را به این هدف می

را ارسرال نمایرد؛ آنگراه بره      1گاه بخواهد بیرت  را ارسال نماید و هر  (1,1)یا  (0,0)را داشته باشد، آنگاه بیت

توان مشاهده کرد که شنودگر با شرنود  ماید. میرا با احتمال مساوی ارسال ن (0,1)یا (1,0)جای آن بیت
1

y  

یا 
2y حال برا ت ییرر توپولروژی شربکه مثرال      آورد.  به دستهای منبع قادر نخواهد بود هیچ اطلاعاتی از بیت

 گیریم.  دیگری را در نظر می

2nای شکل زیر را در نظر بگیرید. برای. شبکه پروانه مثال   1وk   مثال کانال شنود قبل، همانند

یا  (0,0)بجای آن بیت  را داشته باشد ۱ارسال بیت قصد  2فرستنده در میدان  هرگاهکنیم فرض می

را ارسال  (0,1)یا (1,0)آن بیت یجابهرا ارسال نماید؛ آنگاه  1بخواهد بیت  هرگاهرا ارسال نماید و  (1,1)

شنودگر  هرگاهکنیم که را دارد. اما مشاهده می قبولقابلاین کدگذاری تصادفی هر دو خاصیت کدهای نماید. 

  توان به سمبول ارسالی منبع پی برد. را شنود کند، می EGو یا   EFیا  DEهای از یال هرکدام

 

 ای( : شبکه پروانه3شکل )

آنگاه  است، 3یک عضو اولیه میدان  کهیطوربهارسال شود   3میدان ولی اگر کدگذاری شبکه روی 

تعمیم این مفهوم قضیه زیر را بر اساس طرح نخواهد بود.  شدهمنتقلدشمن شنودگر قادر به بازیابی اطلاعات 

 دهد. می به دستشانون برای ایجاد یک کدگذاری امن شبکه در مقابل حمله شنود 

حداقل . برای یک شبکه پخش که در آن برش کمینه )یا ظرفیت بیشینه( بین فرستنده و هر گیرنده قضیه

یال شبکه دسترسی  kاست، یک کدگذاری شبکه وجود دارد که به ازای آن شنودگری که به حداکثر  nبرابر 

 آورد و فرستنده قادر است اطلاعات را با نرخهای ارسالی فرستنده به دست نمیبلدارد، هیچ اطلاعاتی از سم

n k ننین کدی را کدها برساندبه تمام گیرنده .( , )n k –  .امن گوییم 
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 طرح امنیت ضعیف 

شود، هرگاه دشمن شنودگر نتواند هیچ اطلاعات معناداری را یک سیستم یا شبکه اطلاعاتی امن گفته می

های شبکه بازیابی نماید. برای تشریح این مفهوم و تمایز آن با طرح امنیت شانون طریق شنود برخی از یال

 شکل زیر را در نظر بگیرید. 

 

 ( : طرح امنیت ضعیف4شکل )

یک کلید تصادفی تولید شرده   Wبایست منتقل شود و که می یک پیام اطلاعاتی است 1xحرف a در شکل

بایست لااقل دو یال گرراف شربکه را شرنود کنرد.     ، دشمن شنودگر می1xتوسط منبع است. برای بازیابی پیام 

ا فرض اینکه دشمن تنها امکان شنود یک یال از شبکه را دارد، این شبکه یک شبکه اطلاعاتی امن برا  بنابراین ب

 بایسرت منتقرل شروند. در   باشند که میدو پیام منبع  می 2xو   b ،1xباشد. در شکل طرح امنیت شانون می

از  یاطلاعرات شربه تواند به می هرنندهای شبکه را شنود نماید، تواند یکی از یالمی مهاین حالت یک شنودگر 

است(، بنابراین شبکه با طررح امنیرت شرانون     2xو   1xشبکه دسترسی داشته باشد ) که همان ترکیب خطی 

و   1xهرای منبرع   شنودگر قادر به کدگشایی و دستیابی به پیرام اما در هر صورت با شنود یک یال، امن نیست. 

2xگوییم شبکه دارای طرح امنیت ضعیف است. )اطلاعات معنادار( نخواهد بود. در این حالت می 

 های آلودگی  حمله

شود، با این تفاوت که در این حالت محسو  میهای میانی شبکه یکی از گره عنوانبهدر این حالت دشمن 

اطلاعات مخر  سعی در تخریب اطلاعات ارسالی منبع به گیرنده را دارد. شکل  واردکردنبا  گره اخلالگراین 

 بگذارد.  ریتأثتواند در شبکه دهد که نگونه ورود یک بسته آلوده و مخر  میزیر نشان می
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 ( : حمله آلودگی۱شکل )

استفاده از کدگذاری شبکه، شبکه نسبت به انتشار خطا بسیار حساس  باوجودننانچه پیشتر اشاره شد، 

طور که شکل همانبالایی تمام شبکه را آلوده کند.  ریتأثتواند با نرخ و حتی ورود یک بسته آلوده می باشدمی

 دهد. زیر نرخ رشد بالای تکثیر آلودگی در یک شبکه با ورود یک بسته مخر  نشان می

 

 ( : تکثیر آلودگی6شکل )

 گیری نتیجه

شبکه به جهت مقابله برا   یکدگذاردر فرایند  کاررفتهبههای جبری سازی روشهدف اصلی این تحقیق بهینه

شربکه انتقرال   باشد. در این تحقیرق جهرت افرزایش تروان عملیراتی      حمله شنود دشمن به شبکه اطلاعات می

مقابله با تهدیدات شنود، یک مدل ریاضی از کدگذاری تصادفی شبکه بره نرام کردهای     منظوربهاطلاعات و نیز 

در ایرن فراینرد، سراختارهای     کاررفتره بره های جبرری  ز روشقرار داده و با استفاده ا موردمطالعهزیر فضایی را 

 دست آوردیم.   هجدیدی از کدهای زیر فضا را ب
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