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 چکیده

ها و کند که دادهافزایش حملات سایبری و جایگاه ویژه جمهوری اسلامی ایران در خاورمیانه ایجاب می

ای نظامی در برابر حملات سایبری قابل ارتکاب در فضای سایبر از آن سوی مرزها توسط ی رایانههاسامانه

دشمنان و بیگانگان مورد حمایت کیفری قرار گیرند. هدف پژوهش حاضر تحلیل و ارزیابی راهبردهای مقابله 

تحقیق حاضر، یک  ی است.ای نظامهای رایانهها و سامانهکیفری در قبال حملات سایبری علیه تمامیت داده

ای است و اطلاعات تحقیق کیفی است که از نظر هدف، کاربردی و از حیث ابزار تحقیق، اسنادی و کتابخانه

گردآوری شده شامل قوانین و مقررات کیفری مورد مطالعه و همچنین کنوانسیون جرائم سایبری بوده است 

ها دهرغم اینکه حملات سایبری علیه دااند. علیتحلیلی مورد تجزیه و تحلیل قرار گرفته –که به روش توصیفی

المللی و قوانین اندازند، اما این امر مورد توجه اسناد بینهای نظامی امنیت کشور را به مخاطره میو سامانه

یبری به کدام عنوان یا باشد، در صورت تحقق یک حمله سافعلی ایران قرار نگرفته است. لذا مشخص نمی

های تحقیق حاکی از آن است که، حملات سایبری علیه تمامیت توان تمسک جست. یافتهعناوین مجرمانه می

یابند و  منجر به صدمه زدن، پاک کردن، خراب کردن، تغییر ای نظامی ارتکاب میهای رایانهها و سامانهداده

کنوانسیون  5و ماده  4( ماده 2( و )1لمللی مصداق بندهای )اشوند، در سطح بینها میدادن یا توقف آن

قانون مجازات  636و  637گیرد و در سطح ملی مصداق مواد بوداپست و گزارش توجیهی پیرامون آن قرار می

ای به مقابله ای اخلال در داده و سامانه رایانهتوان در قالب دو جرم رایانهگیرند و میتعزیرات قرار می-اسلامی

 ها پرداخت. کیفری با آن

 یاهای نظامی، جرائم رایانههای نظامی، سامانهفضای سایبر، حمله سایبری، داده کلمات کلیدی:
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 مقدمه

هر چند که به شکل مادی و  1فضای سایبر، فضایی حقیقی و واقعی است و مجازی نیست

(. 574ص، 1411؛یکرنگی و دیگران،171، ص1333)زندی، ملموس احساس شدنی نیست

ای موجود در دنیا و هر آنچه های رایانهبرخی از نویسندگان فضای سایبر را شامل تمام شبکه

(. برخی (Clarke,2010, p6 اندکند، دانستهها متصل است یا آنان را کنترل میبه این شبکه

ای ههای رایاندسترس در َشبکهدیگر فضای سایبر را فقط ناظر به همه منابع اطلاعاتی قابل

متحده (. وزارت دفاع ایالات www.library.arizona.edu/rio/glossary.html) انددانسته

ای جهانی در فضای اطلاعات که متشکل دامنه»گونه تعریف نموده است: فضای سایبر را این

های مخابراتی، های مستقل فناوری اطلاعات از قبیل اینترنت، شبکهها و سامانهاز شبکه

 Joint Chiefs of«) هایی تعبیه شده استای و پردازنده و کنترلی رایانههاسامانه

Staff,2011,p141 در تعریف فضای سایبر گفته شده است: فضای سایبر فضایی است که .)

ای در آن به صورت صفر و یک ایجاد، ذخیره، جا به جا، دستخوش تغییرات و های رایانهداده

 (. 23، ص1336شوند)مرسی،حذف می

های جدید و ابزارهای نوینی علاوه بر مزایا و محاسن پیشرفت تکنولوژی و فناوری، فرصت

ترین در اختیار مجرمین و مهاجمین سایبری قرار داده است تا با کمترین هزینه و با راحت

های ها و سامانهها، امکان ارتکاب حملات سایبری و وارد آمدن صدمات شدید بر دادهشیوه

ظامی را تسهیل کند. در حال حاضر فراهم کردن یک ارتش سنتی پر هزینه بوده به ای نرایانه

طوری که یک جت جنگنده بیش از یکصد میلیون دلار قیمت دارد. علاوه بر آن باید هزینه 

های جاسوسی و افراد مسلح را نیز در نظر گرفت. در مقایسه مبلغی بین ها، ماهوارهناوها، تانک

های تیمی متشکل از ده تا بیست نفوذگر برای یک لار برای تأمین هزینهیک تا ده میلیون د

                                                           
محیطی مجازی و »اند:گونه تعریف نمودهبرخی نویسندگان فضای سایبر را محیطی مجازی دانسته و آن را این. 1

ند، ر.ک به: باستانی، بروم« شوندالمللی )که از طریق اینترنت به هم متصل میهای بینغیرملموس که در فضای شبکه

به نقل از: کیهانلو، فاطمه و  1333چاپ اول، نشر بهنامی، جرائم کامپیوتری و اینترنتی جلوی نوین از بزهکاری، تهران،

، 73زور در سیاق منشور ملل متحد، فصلنامه تحقیقات حقوقی، شماره مثابه توسل بهوحید رضادوست، حملات سایبری به

 .35، ص 1333سال 
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ای هتوان به آخرین مدلسایبری کافی است. این تیم را با همین مبلغ می -جنگ اطلاعاتی

 (. 4:1331زاده،)سلمانی ای مجهز کردرایانه

یران در برابر سیاست جنایی نظام حقوقی ا 15/13/1333ای در با تصویب قانون جرائم رایانه

ای های رایانهها و سامانهای حقوق، دادههای رایانهها و سامانهای که علیه دادههای مجرمانهاقدام

ها و ای که علیه دادههای مجرمانهیابد و اقدامعموم شهروندان در فضای سایبر ارتکاب می

در  شوند به نحو یکسان ومیای مرتبط با امنیت کشور در فضای سایبر انجام های رایانهسامانه

« حمله سایبری»بینی شده است. مجموعه این اقدامات مجرمانه ای پیشقالب جرائم رایانه

هایی است که توسط حمله سایبری، مجموعه اقدام»گونه تعریف شده است:نامیده شده و این

ولت ای، علیه درایانه ای و یا شبکههای رایانهیک دولت به منطور نفوذ یا ایجاد اخلال در سامانه

 (.27:1333زاده،)خلیل «یابددیگر ارتکاب می

جدید و نوینی از تهدیدات سایبری است که ممکن است علیه تمامیت  حملات سایبری گونه

های حیاتی نظامی یک کشور را یابند و زیرساختای نظامی ارتکابهای رایانهها و سامانهداده

ت کشور را به مخاطره اندازند. موقعیت و جایگاه خاص جمهوری تحت الشعاع قرار دهند و امنی

های اخیر بارها  توسط دشمنان و بیگانگان اسلامی ایران در خاورمیانه سبب شده است در ده

، 1333در سال  1نتتوان به حمله سایبری استاکسمورد حمله سایبری قرار گیرد که می

های علیه نیروگاه  1331در سال 3ری فلیم، حمله سایب1331در سال  2حمله سایبری دوکو

، زندان اوین 1333ای ایران، حملات سایبری علیه سازمان بنادر و کشتیرانی سال هسته

و سازمان فرهنگ و ارتباطات  1411، صدا و سیما 1411، شرکت هواپیمایی ماهان1411

 :اشاره کرد 1411اسلامی 

(https://www.tasnimnews.com/fa/news/1401/06/20/2772788 .)/ 
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المللی کنوانسیون ای در سطح بینهای رایانهها و سامانهدر راستای حمایت از تمامیت داده

از سوی کمیته وزیران  2111هایی در نوامبر بوداپست و گزارش توجیهی آن برپایه نشست

ای در های رایانهها و سامانهی حمایت از تمامیت دادهو در راستا 1شورای اروپا پذیرفته شد.

 25ماده و  57با  1333/ 5/3ای را در تاریخ گذار ایران، قانون جرائم رایانهسطح ملی قانون

که در آن زمان حملات سایبری روند رو به رشد خود را طی تبصره، تصویب کرد. به جهت آن

توانستند بگذارند، چندان ملموس نبود، این امر مینکرده بودند و اثراتی که بر امنیت کشور 

حمله »ای ایران عنوان مجرمانه جرائم رایانه موجب شد در کنوانسیون بوداپست و قانون

ا هباشد در صورت تحقق حمله سایبری علیه دادهاستفاده نشود. لیکن مشخص نمی« سایبری

ی ابینی شده در قانون جرائم رایانهیشای نظامی به کدام مواد قانونی پهای رایانهو سامانه

 توان تمسک جست. می

است تا مشخص « حمله سایبری»ضرورت این پژوهش در وهله اول تبیین مفهوم و ماهیت 

توان به مقابله کیفری با آن پرداخت و در وهله دوم تحلیل شود در پرتوی چه مواد قانونی می

به  توان با تمسکای است که میقانون جرائم رایانهبینی شده در و ارزیابی مواد قانونی پیش

ای نظامی پرداخت. های رایانهها و سامانهها به مقابله کیفری با حملات سایبری علیه دادهآن

لذا سؤال اصلی پژوهش حاضر این است که؛ راهبردهای مقابله کیفری در قبال حملات سایبری 

ای نظامی در پرتوی حقوق کیفری ایران و کنوانسیون های رایانهها و سامانهعلیه تمامیت داده

 بوداپست کدام است؟

 

 پیشینه و مبانی نظری پژوهش

 پیشینه پژوهش

( به 1های مناسبی انجام گرفته است، که در جدول )مرتبط با موضوع این پژوهش، پژوهش

 ها اشاره شده است.اختصار به چند نمونه از این پژوهش

                                                           
جرائم سایبر و پروتکل الحاقی آن، تهران، چاپ دوم، نشر  (، کنوانسیون1335ر.ک به: جلالی فراهانی، امیرحسین) 1

 خرسندی.
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 پیشینة تحقیق .1جدول 

 های پژوهشیافته موضوع پژوهش پژوهشگر ردیف

محمد یکرنگی،  1

هادی مرسی و 

 مهسا علیزاده

سنجی استناد به امکان

دفاع مشروع به عنوان 

 مانع مسئولیت کیفری

در این مقاله به تحلیل و ارزیابی امکان 

 157تمسک به دفاع مشروع در پرتوی ماده 

 شده است. قانون مجازات اسلامی پرداخته

هیتر هریسن،  2

ترجمه حکیمی ها، 

سعید و هومان 

 شاهرخ

کتاب جنگ سایبری و 

 حقوق جنگ

در این کتاب به بررسی و تحلیل  حملات 

سایبری پرداخته شده است که مصداقی از 

-توسل به زور و حقوق بشردوستانه بین

 المللی هستند.

کتاب مسؤولیت  مونا، خلیل زاده 3

ها در المللی دولتبین

 حملات سایبریقبال 

در این کتاب به بررسی حقوق و قواعد حاکم 

بر فضای سایبر و همچنین به مسئولیت 

ها و نحوه انتساب و جبران المللی دولتبین

خسارت در قبال حملات سایبری پرداخته 

 شده است.

کتاب حقوق کیفری  پورحسن عالی 4

 فناوری اطلاعات

 

 عنواناز آنجایی که در حقوق کیفری ایران 

مجرمانه حمله سایبری اتخاذ نشده است، در 

این کتاب سخنی از راهبردهای کیفری 

 مقابله با آن مطرح نشده است

غلامرضا،  5

 محمدنسل

حقوق جزای اختصاصی 

 جرائم رایانه ای در ایران

از آنجایی که در حقوق کیفری ایران عنوان 

مجرمانه حمله سایبری اتخاذ نشده است، در 

سخنی از راهبردهای کیفری این کتاب 

 مقابله با آن مطرح نشده است

 

رو، تحقیقات و آثار بسیاری از لحاظ کمی و به طور کلی، مرتبط با موضوع پژوهش پیش

کیفی به رشته تحریر در آمده است که به چند مورد از این آثار اشاره شد. اما وجه افتراق این 

این پژوهش به تحلیل راهبردهای مقابله کیفری با ها در این است که پژوهش با دیگر پژوهش
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-ای نظامی پرداخته ، موضوعی که در پژوهشهای رایانهها و سامانهحملات سایبری علیه داده

 های صورت گرفته به آن اشاره نشده است.

 مبانی نظری پژوهش

 مفهوم حمله سایبری

مشترکی وجود ندارد، به  پیرامون مفهوم حمله سایبری باید اذعان داشت تعریف واحد و 

نظران از منظر دید خود به بیان مفهوم حمله سایبری  نحوی که هر یک از کارشناسان و صاحب

که در برخی از آنان چهار عنصر مرتکب، موضوع، قصد یا رفتار موضوعیت از آنجایی اند.پرداخته

دو مفهوم موسع و ها را در داشته و در برخی دیگر موضعیت نداشته است، پژوهش حاضر آن

 کند.مضیق تبیین می

 

 حمله سایبری در مفهوم موسع

اند که رفتار و موضوع جهت موسع در نظر گرفته شده تعاریف ارائه شده در این قسمت از آن 

را محدود نکرده و بر مرتکب و قصد خاصی نیز تأکیدی نشده است. برخی از نویسندگان 

ای ای علیه یک سامانه رایانهکه توسط یک سامانه رایانهدانند ای میحملات سایبری را حمله

یت و محرمانگی، تمامیت و قابلیابد نحوی ارتکاب میسایت بهای یا یک وبیا یک شبکه رایانه

 ,Junaiduاندازد)شده در آن را به مخاطره میای و اطلاعات ذخیرههای رایانهدسترسی سامانه

ترین هدف جرم انگاری پیرامون حملات سایبری حمایت م(. بر اساس این تعریف، مه2015:3

 هایتبع آن داده ای و بههای رایانهاز محرمانگی، صحت، تمامیت و قابلیت دسترسی سامانه

ای می باشد. همچنین های رایانهشده در آنان در مقابل تجاوز و هجوم سایر سامانهذخیره

گیری مفهوم حمله سایبری ای جهت شکلایانهبراساس تعریف مذکور وجود حداقل دو سامانه ر

توان گفت مفهوم حمله دیگر،  بر اساس تعریف مذکور میعبارت باشد. به لازم و ضروری می

د و در گیرای با یکدیگر شکل میهای رایانهسایبری تنها در زیرفضای سایبری میان سامانه

 نخواهد گرفت. ای شکل زیرفضای سایبری میان کاربر با سامانه رایانه
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ا هایجاد اخلال در صحت یا درستی داده»برخی از نویسندگان حمله سایبری را به معنای 

ها ها و کنترل دادهکه در اغلب موارد از طریق اعمال کدهای مخرب و تغییر در منطق برنامه

گردد، ای میهای رایانههای اشتباه توسط سامانهگیرد و منجر به خروجیصورت می

(. همچنین در تعریف دیگری یک حمله 11:1335اند)جالینوسی، ابراهیمی و قنوانی،تهدانس

ی از دست دادن تمامیت، از دست دادن قابلیت دسترسی، از دست سایبری شامل چهار حوزه

 ,Armyای است)های رایانهدادن محرمانگی داده و اطلاعات و در نهایت تخریب فیزیکی سامانه

U.S,2005:1-3عنوان متحده آمریکا حملات سایبری را بهز شورای پژوهش ملی ایالات(. و نی

های یا از بین بردن سامانه 3، تخریب2، اختلال، فریب1مجموعه اقداماتی عمدی جهت تغییر»

های شده یا در حال انتقال سامانههای ذخیرهای، اطلاعات و دادههای رایانهای، شبکهرایانه

شده را از  تعریف ارائه (.Oona, 2012:826تعریف نموده است)« ایایانههای رای یا شبکهرایانه

جهت که مرتکب جرم را محدود ننموده و یا بر قصد خاصی تأکید نکرده است می توان در آن 

  .شده از حملات سایبری قرار دادی مفاهیم موسع ارائهزمره

 

 حمله سایبری در مفهوم مضیق

جهت مضیق در نظر ها پرداخته شده است از آن بیان آن تعاریفی که در این قسمت به 

اند که رفتار و موضوع را محدود کرده و یا بر مرتکب و قصد خاصی نیز تاکید داشته شدهگرفته 

 است.

در تعریف حملات سایبری بیان می دارد: حملات سایبری مجموعه  4ریچارد ای.کلارک

و  های رایانهظور نفوذ یا ایجاد اخلال در سامانهمنباشند که توسط یک دولت به اقداماتی می

(. شایسته به نظر 27:1333زاده،یابد)خلیلای، علیه دولت دیگر ارتکاب میی رایانهیا شبکه

                                                           
1 .degrade 
2 .deceive 

3 .destory 

4 .A.Clarke,richard 
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رسد که ارتکاب حملات سایبری محدود به اقداماتی گردد که توسط مرتکبی خاص مانند نمی

های داخلی یک کشور 1ر برخی از موارد هکریابد؛ زیرا دیک دولت علیه دولت دیگر ارتکاب می

ای دولت خود مرتکب های رایانهای را علیه سامانهدر فضای سایبر عملیات مجرمانه توانندمی

ای که توسط یک دولت علیه شوند که نتایج ناشی از آن در برخی از موارد با عملیات مجرمانه

 انی نخواهد داشت. دولت دیگر در فضای سایبر ارتکاب می یابد تفاوت چند

اند که در جهت تضعیف ای دانستهبرخی دیگر حمله سایبری را مجموعه اقدامات مجرمانه

 ,Oonaیابد)ای برای اهداف امنیتی، سیاسی و ملی ارتکاب میهای رایانهعملکرد شبکه

(. برخی نیز در تعریف حمله سایبری علاوه بر آنکه مرتکب حمله سایبری را 2012:822-826

های حیاتی یک کشور نمایند، هدف آن را نیز محدود به زیرساختدود به دولت میمح

اقداماتی که از سوی دولت برای »نمایند: گونه حملات سایبری را تعریف مینمایند و اینمی

های اساسی یک دولت دیگر ازجمله سیستم بانکی، انرژی و حمل هدف قرار دادن زیرساخت

 ( 33:1333زاده،خلیل«)پذیرد.ای متصل هستند صورت مییانهنقل عمومی که به شبکه را

، تعریف دیگری از حملات سایبری ارائه نموده است. در این خصوص این 2سازمان شانگهای

شناختی ]برای[ شستشوی روشی روانشناسی اااا روان»عنوان ساازمان حملات سایبری را به 

گیری در جهت ن دولت برای تصاامیمثباتی جامعه و دولت و نیز وادار ساااختمغزی جهت بی

(. علاوه بر این، Oona, 2012:865«) مناافع طرف مخالف یا دشااامن تعریف نموده اسااات. 

های ساایاساای، اجتماعی، اقتصااادی،  سااازمان مذکور انتشااار اطلاعاتی را که به ضاارر نظام 

از  عنوان یکیباشااد بههای مذهبی، اخلاقی و فرهنگی سااایر کشااورها میچنین در زمینههم

 (.Oona, 2012:865تهدیدات اصلی علیه امنیت اطلاعات معرفی نموده است) 

 

                                                           
1 .Hacker 

2 shanghai 
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 نظریه مختار در زمینه مفهوم سایبری

ترین چالش در تعریف حمله ساااایبری فقدان معیار یا طور که مشاااخص گردید مهمهمان

معیارهایی جهت تمییز آن با ساایر مفاهیم مجرمانه مشاابه از قبیل جرائم سایبری، تروریسم   

باشد. بدین منظور در بند حاضر تلاش شده است با مبنا قرار دادن تعریفی سایبری و غیره می

و اعمال تغییراتی در آن، بتوان به شناختی  1شدی در مفهوم موسع بیان که از حملات سایبر

یافت. بدین منظور لازم اساات عنصر مادی و معنوی  کامل از مفهوم حملات ساایبری دسات  

 حمله سایبری را تعیین و مورد بررسی و ارزیابی قرار داد.

 الف: عنصر مادی حمله سایبری

و احوال تحقق رفتار مجرمانه و نتیجه رفتار مجرمانه  رفتار فیزیکی مرتکب، شرایط و اوضاع

را به عنوان یک رفتار مجرمانه سایبری سبب « حمله سایبری»یِ )در صورت وجود( پیکره

 شوند.می

ای از جرائم ، حمله سایبری شامل مجموعهدر خصوص رفتار فیزیکی باید خاطرنشان کرد

است. بنابر این از حیث رفتار فیزیکی شامل « ایاخلال سامانه رایانه»و « اخلال داده رایانه»

اخلال سامانه »و « ایاخلال داده رایانه»بینی شده برای تحقق جرم رفتارهای پیش مجموعه

تخریب »، «حذف کردن»ق.م.ا، رفتارهای فیزیکی عبارتند از  637است. مطابق ماده « ایرایانه

عقیده پژوهش حاضر بر این است که «. کردنغیر قابل پردازش »و « مختل کردن»، «کردن

هر رفتار مجرمانه در فضای سایبر است که منجر « ایاخلال داده رایانه»رفتار فیزیکی در جرم 

رفتارهای ق.م.ا  636ماده  ای شوند. مطابقهای رایانهبه اخلال یا غیر قابل پردازش شدن داده

یا  انتقال دادن داده»، «لکترومغناطیسی یا نورییا امواج ا وارد کردن داده»فیزیکی عبارتند از 

، «یا امواج الکترومغناطیسی یا نوری پخش کردن داده»، «امواج الکترومغناطیسی یا نوری

یا امواج  متوقف کردن داده»، «یا امواج الکترومغناطیسی یا نوری حذف کردن داده»

                                                           
ا ای یای علیه یک سامانه رایانهای می باشاند که توسط یک سامانه رایانه . حملات ساایبری مجموعه اقدامات مجرمانه 1 

که محرمانگی، تمامیت، قابلیت دسااترساای و  نحوی ارتکاب می یابد سااایت بهای شااخصاای یا یک وب رایانهیک شاابکه 

 اندازد.شده در سامانه رایانه ای را به مخاطره میهمچنین اطلاعات ذخیره
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 ریب دادهتخ»، «رومغناطیسی یا نورییا امواج الکت دستکاری داده»، «الکترومغناطیسی یا نوری

عقیده پژوهش حاضر بر این است که رفتار فیزیکی در «. یا امواج الکترومغناطیسی یا نوری

هر رفتار مجرمانه در فضای سایبر است که منجر به از کار « ایاخلال سامانه رایانه»جرم 

 ای شوند.های رایانهانداختن یا مختل کردن سامانه

موضوع جرم به ترتیب  یط و اوضاع احوال تحقق جرم باید خاطرنشان کرد کهدر خصوص شرا

به وصف تعلق به یک گروه خاص که موضوع جرم است. « ایسامانه رایانه»و « ایداده رایانه»

های ها و سامانهای بودن دادهدر پژوهش حاضر منظور از گروه خاص نهاد نظامی است و شبکه

 هایها و سامانهرفتارهای مجرمانه سایبری علیه دادهلازم است که  موصوف شده است. ایرایانه

)غیر قانونی( انجام شود. بنابر این در صورتی که شخص مرتکب به موجب قانون یا  نظامی

ای را حذف دستورات مقام قضایی یا اجازه از طرف افراد و مقامات مسئول و مجاز مافوق داده

بیاندازد، عمل وی فاقد وصف جزایی است. در برخی موارد ارتش ای را از کار یا سامانه رایانه

تواند با تمسک به ای میهای رایانهها و سامانهسایبری در مقام دفع تجاوز سایبری علیه داده

 ود.شدفاع مشروع با حمله سایبری اقدام به دفع تجاوز کنند و رفتار آنان غیر مجاز تلقی نمی

مله ح» فضای سایبر به عنوان مکان ارتکاب جرم ید گفت که پیرامون مکان ارتکاب جرم با

ای و اخلال ای از جرم اخلال داده رایانهاست؛ زیرا حمله سایبری خود مجموعه« سایبری

 یافتند، به تبع آنان، حملاتای نظامی است و چون آنان در فضای سایبر تحقق میسامانه رایانه

 ند. یابسایبری نیز در فضای سایبر تحقق می

در مورد شخصیت مرتکب و وسیله ارتکاب جرم باید گفت که توصیف کلی مهاجمان سایبری 

دهند بسیار دشوار است؛ زیرا هایی که آنان در حملات خویش مورد استفاده قرار میو سلاح

توان گفت اغلب افرادی که مهاجمان گذرد؛ اما میگیری این عرصه نمیزمان زیادی از شکل

ها و باشند. هکرها معتقدند که با تجزیه و تحلیل دادهمی 1دهند، هکرهاکیل میسایبری را تش

کارگیری دانش فناوری و اطلاعات در ای و آشنایی با نحوه عملکرد آنان و بههای رایانهسامانه

های جالبی را در مورد داده ها و توان درسای میافزارهای جدید رایانهها و نرمساخت برنامه

                                                           
1. Hackers 
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ای علیه تمامیت (، تا اقدامات مجرمانه11:1331ای فراگرفت)بتز و استیون،ای رایانهسامانه

ای نظامی در فضای سایبر به های رایانهها و سامانهای از جمله دادههای رایانهها و سامانهداده

 ی ظهور برسانند.منصه

 یاسی، نظامی، مالیهای گوناگونی همچون اجتماعی، ایدئولوژیکی، ساغلب هکرها با انگیزه

های امنیت و زنند؛ اما باید دانست که اغلب آنان از حوزهو غیره دست به اقدامات مجرمانه می

شوند و این یکی دیگر ای وارد عرصه حملات سایبری میفناوری اطلاعات و سایر علوم رایانه

-ب میمرتک ترین دلایل تفکیک حملات سایبری از جرائم سایبری به اعتبار شخصیتاز مهم

دیگر، در اغلب حملات سایبری با متخصصانی در امور فناوری و عبارتتواند تلقی شود. به

های یادشده هایی در زمینهایم که از حداقل مهارتای یا افرادی مواجهاطلاعات و علوم رایانه

 باشند.نمیای که مرتکبان جرائم سایبری الزاماً دارای چنین شاخصهباشند، درحالیبرخودار می

 های مرتکب حملات سایبری به اعتیار مهارتترین شخصیتمهم .2جدول 

شخصیت مرتکب به  ردیف

 اعتبار مهارت

 هاتعاریف و ویژگی

چ رود که هیبچه اسکریپتی در توصیف افرادی به کار می بچه اسکریپتی 1

ای ندارند بلکه های رایانهمهارت خاصی برای حمله به سامانه

ها و 1عموماً برای انجام حملات خود از اسکریپتآنان 

ارت اند و تنها مهکنند که دیگران نوشتهابزارهایی استفاده می

گونه مهاجمان حال، اینآنان، بکار بردن این ابزارها است. بااین

اند، زیرا کاهش امنیت در برخی اغلب در کار خود موفق

های متصل به اینترنت ای و تعداد زیاد سامانههای رایانهسامانه

هموار ساخته مسیر ارتکاب حمله را برای آنان 

 (.Andress,2011:11است)

های خاص تلقی بدافزار نویسان اصولاً مهاجمانی با مهارت 2بدافزار نویسان 2

ی بدافزار را هایی که نسخه اولیهویژه آنگردند، بهمی

                                                           
1 .Script 

2 .Malware Authors 



 0011 بهار، اول، شماره سوم/ پژوهشنامه علوم دفاعی، سال 02

نویسی و برنامهای در نویسند؛ زیرا آنان از مهارت ویژهمی

و  1عاملی شناخت سیستمچنین از دانشی در زمینههم

باشند، در نتیجه آنان از این های رایانه برخوردار میسامانه

باشند که بدافزاری را تولید کرده و در توانایی برخوردار می

 (.Andress,2011:195شبکه جهانی اینترنت انتشار دهند)

عنوان افراد شرور دنیای هکرها یاد سیاه بههکرهای کلاهاز  2سیاههکرهای کلاه 3

شود؛ زیرا برای آنان حکومت قانون ارزشی ندارد و اهمیت می

ای اخلال ایجاد های رایانهها و سامانهدهند که در چه دادهنمی

کنند و یا چه آثارهای نامطلوبی از اقدامات خود باقی بر جای 

سیاه این هکرهای کلاه یترین شاخصهخواهند گذاشت. مهم

برداری های بسیار بالایی در حملات و بهرهاست که از مهارت

باشند ای هدف برخوردار میهای رایانهها و شبکهاز سامانه

برداری از ای که مهارت آنان در حملات سایبری و بهرهگونهبه

های متوسط مراتب از بچه اسکریپتیای بههای رایانهسامانه

 باشد.یبالاتر م

و  4سفیدهکرهای کلاه خاکستری مابین هکرهای کلاه 3هکرهای کلاه خاکستری 4

سوی دیگر سو، بهسیاه قرار دارند؛ زیرا آنان از یککلاه

جهت که (، بدین معنا از آنAndress,2011:196اند)درحرکت

شده را به دست ای حفاظتهای رایانهکدهای ورود به سامانه

کند و به بسیاری از اطلاعات آنان نفوذ میآورده و به داخل 

یابند، همانند هکرهای ای دسترسی میهای رایانهدرون سامانه

گردند و از سوی دیگر، بدان جهت که سبب سیاه تلقی می

ای های رایانهها یا اخلال در عملکرد سامانهتخریب داده

گردند و همچنین ممکن است با کشف یک مشکل در نمی

                                                           
1 .Operaing-System 

2 .Black-hats hacker 

3 .Gray Hat Hacker 

4 .White Hat Hacker 
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ای نظامی آن را به نهادهای مربوطه گزارش ی رایانههاسامانه

دهند تا برطرف سازند یا پیشنهاد همکاری برای حل این 

دهند، اقدامات آنان همانند مشکل را به نهادهای نظامی می

گردد. البته از این امر نباید غافل سفید تلقی میهکرهای کلاه

ری بود که در برخی از موارد ممکن است هکرهای خاکست

اند و در اختیار عموم قرار دهند اطلاعاتی را که به دست آورده

سیاه فراهم که این امر فرصت مغتنمی برای هکرهای کلاه

آمده توسط هکرهای دستسازد؛ زیرا آنان از اطلاعات بهمی

ها و کلاه خاکستری جهت حملات سایبری خود علیه داده

 ای نظامی استفاده کنند.های رایانهسامانه

 

 

 های مرتکب حملات سایبری به اعتیار انگیزهترین شخصیتمهم .3 جدول

شخصیت مرتکب حملات   ردیف

 سایبری به اعتیار انگیزه

 هاتعاریف و ویژگی

انگیزه هکرهای سیاسی از حملات سایبری آن است  1هکرهای سیاسی 1

های مربوط به مسئله خاصی تأثیر گذارند یا که بر دیدگاه

های خاص های خود برای حمایت از دیدگاهمهارتاز 

استفاده نمایند. لازم به ذکر است هکرهای سیاسی مانند 

سیاه این توانایی را دارند تا از طریق اقدامات هکرهای کلاه

سایت، ارسال انبوهی ای مانند هک وبمجرمانه

های الکترونیکی، حملات اختلال در هرزنامه

شده اختلال در ت توزیعیا حملا 2دهی )داس(سرویس

دهی )دی داس( به اهداف سیاسی خود سرویس

 (.Andress,2011:197برسند)

پرست نیز مشابهت زیادی با هکرهای هکرهای میهن هکرهای میهن پرست 2

پرست توان هکرهای میهنکه میطوریسیاسی دارد، به

                                                           
1 .Hacktivists 

2.DOS )denial-of-service) 
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ای از هکرهای سیاسی تلقی کرد، اما وجه را زیرمجموعه

ای هتمایز آنان با هکرهای سیاسی در آن است که انگیزه

گرایی پرست اغلب به همراه نوعی ملیهکرهای میهن

های آنان ممکن است در عالیتباشد. همچنین فمی

 تر ومقایسه با هکرهای سیاسی تا حدودی ماهیت دقیق

های هدفمندتری داشته باشد و بسیاری از ابزارها و روش

هایی مورد استفاده آنان بسیار مشابه با ابزارها و روش

دهند؛ است که هکرهای سیاسی مورد استفاده قرار می

(؛ آنان عموماً در سایت و حملات )دی داسنظیر هک وب

کنند، هرچند حمایت از اقدام یک کشور خاص عمل می

 باشدوجه رسمی نمیهیچکه این حمایت به

(Andress,2011:198.) 

 

های سایبری که مهاجم در خصوص وسیله ارتکاب جرم باید خاطرنشان کرد که سلاح

رند، در واقع بدافزارها به نام دا 1برند، بدافزارها برای حملات خویش بهره میسایبری از آن

شوند، های دیگری که با نیت اعمال خرابکارانه ایجاد میها و برنامهها، تروجانها، کرمویروس

ارد صورت مخفیانه وباشند که بهدیگر بدافزارها ابزارهای بدنیتی میعبارتشود. بهگفته می

شده در های ذخیرهروی داده شوند و اعمال مخرب خاص خود را برای میهای رایانهسامانه

دهند که ممکن است منجر به وقوع خساراتی ای مورد هدف خود انجام میهای رایانهسامانه

ه گردند، بای میهای رایانهگردند و به علت آنکه اغلب آنان منجر به تضعیف عملکرد سامانه

 (.7:1333آبادی،باشند)داوری دولتاین نام مشهور می

شوند ت اکثر بدافزارها بر پایه و علیه سیستم عامل ویندوز طراحی و نوشته میلازم به ذکر اس

ها لعامشماری است که در این نوع از سیستمهای بیها و ضعفپذیریکه دلیل آن وجود آسیب

شناسند و از نظر وجود دارد و اغلب افراد عادی تمامی بدافزارهای مخرب را با نام ویروس می

                                                           
1.Malware 
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که شمار متنوعی از بدافزارهای مخرب در شوند، درحالیها قائل نمییان آنعملکرد تفاوتی م

 دنیای فضای سایبر وجود دارد و هرکدام نسبت به دیگری عملکردی کاملاً متفاوت دارد.

باشند. منظور از چرخه ای دارای یک ظهور، چرخه حیات و یک افول میبدافزارهای رایانه

ر و افول آن است. بدین معنی که ظهور یک بدافزار هنگامی حیات بدافزار حدِفاصل میان ظهو

طور کامل از روی گردد و افول آن زمانی است که بهاست که توسط برنامه نویسان ایجاد می

توان مراحل چرخه حیات یک بدافزار ای آلوده، حذف گردند. در حالت کلی میهای رایانهسامانه

گیرد و این ایده زمانی ایده خلق بدافزار جدید شکل میگونه بیان کرد که در گام اول را این

ای کشف یا های رایانهی جدید حمله یا سوءاستفاده از سامانهگیرد که روش و ایدهشکل می

وند شقدر به اشتراک گذاشته میها آنپیشنهاد گردد و در جوامع هکرها انتشار یابد. این روش

 ی مهاجمانیافته، توانایی لازم جهت استفادهتوسعه یابند تا در نهایت بدافزارو توسعه می

گردد؛ از دیرباز برای سازی بدافزار مطرح میسایبری را به دست می آورد. در گام دوم پیاده

ژه ویای بهنویسی رایانههای برنامهای در زمینهسازی یک بدافزار داشتن دانشی حرفهپیاده

ی ی نحوهماشین و همچنین دانشی دقیق در زمینهنویسی نزدیک به زبان های برنامهزبان

 یهایی که در زمینهای بسیار ضروری بود؛ اما امروزه با پیشرفتهای رایانهعملکرد سامانه

گیرند و همچنین به مدد شبکه جهانی ابزارهایی که جهت تولید بدافزارها مورد استفاده قرار می

واند یک تنویسی اولیه میجود و داشتن دانش برنامهاینترنت، هرکسی با استفاده از ابزارهای مو

از  گردد؛ بدین معنا که پسبدافزار ایجاد نماید. در گام سوم تکرار عملکرد بدافزار مطرح می

سازی و منتشر شد پیش از انجام عملیات اصلی و خرابکارانه خود، اینکه بدافزار جدید پیاده

دافزار ازآنکه ب باشد. در گام چهارم پسدید و بالقوه میهای جنیازمند تکرار برای یافتن میزبان

ای میزبان نفوذ یابد، عملیات خرابکارانه خود را آمیز به سامانه رایانهصورت موفقیتتوانست به

باشند و زمانی نماید. البته گاهی اوقات بدافزارها دارای یک شرط برای فعال شدن میآغاز می

مثال برخی از مهاجمان  عنوانت خرابکارانه آغاز خواهد شد. بهکه این شرط برقرار شد عملیا

سایبری زمان آغاز عملیات بدافزار را بر اساس آنکه کاربر کار خاصی را بر روی سامانه انجام 

جم نمایند. در گام پندهد و یا تاریخ رایانه میزبان به تاریخ یا ساعت خاصی برسد، تنظیم می
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 گردد. لازم به ذکر استشناسایی و سیر افول عمر آن نیز آغاز می بدافزار توسط ضد بدافزارها

در بیشتر موارد این مرحله پیش از مرحله چهارم و حتی گاهی پیش از مرحله سوم رخ خواهد 

-گردد)داوری دولتسازی میداد که در نهایت بدافزارها توسط ضد بدافزارها پاک

 (.6:1333آبادی،

باشند که مهاجمان های سایبری میگفت بدافزارها سلاح توانبنا بر آنچه بیان شد می

دهند که با توجه به رشد روزافزون سایبری از آنان در جهت حملات خود مورد استفاده قرار می

های سایبری، نباید از این امر غافل بود ی تعداد سلاحدنیای فناوری اطلاعات و افزایش روزانه

تری در جهت تر و پیشرفتههای مدرنچندان دور از سلاحی نهاکه مهاجمان سایبری در آینده

طور ای نظامی استفاده خواهند کرد. در پایان بههای رایانهها و سامانهحملات خود علیه داده

 شود.ترین بدافزارها پرداخته میاجمال به معرفی مهم

 های سایبری قابل استفاده در حملات سایبریترین سلاحمهم .4جدول 

 ها و عملکردتعاریف، ویژگی های سایبریاقسام سلاح ردیف

ترین بدافزارهایی قلمداد ها یکی از مهمویروس 1هاویروس 1

شوند که مهاجمان سایبری در حملات خود از می

ویروس، یک نوع بدافزار است »برند. آنان بهره می

کند خودش را در شود، تلاش میکه وقتی اجرا می

دیگر کپی کند. وقتی موفق به انجام یک کد اجرایی 

شود. کد آلوده، این کار شد، کد جدید، آلوده می

ی خود کد دیگری را نوبهشود، بهوقتی اجرا می

تواند آلوده کند. این عمل تولیدمثل یا می

سازی از خود بر روی یک کد اجرایی موجود، کپی

ویژگی کلیدی در تعریف یک ویروس 

 (.23:1331آیوک،«)است

 

                                                           
1 .Viruses 
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ای ای دیگری از بدافزارهای رایانهها نمونهکرم 1هاکرم 2

ها باشند که در تعریف آن بیان شده است: کرممی

باشند که مخفیانه در ای میبدافزار ناخواسته

شوند و به ای کار گذاشته میهای رایانهسامانه

دهد که از راه دور آن را کنترل مهاجم اجازه می

آموزش تضمین اطلاعات ارتش نماید. به گفته مرکز 

ای مستقل است و نیازی به کرم، برنامه»آمریکا 

و انفعال  فایل میزبان برای تکثیر ندارد؛ بلکه به فعل

ن ای را روشانسانی نیاز دارد که وقتی سامانه رایانه

 2«شود.ی فعالیت کرم مهیا کند، زمینهمی

ها این است که خود ترین ویژگی مشترک کرممهم

همانندساز هستند و نیاز به کدهای اجرایی دیگری 

 (.25:1331ندارند)آیوک،

باشد که در اسب تراوا بدافزاری دیگری می 3اسب تروآ 3

ای است که برنامه»تعریف آن بیان شده است: 

خطر و موجه را دارد، ظاهر، قصد انجام یک کار بیبه

طور مخفیانه کارهای اضافی مخربی را نیز به اما

 (.21:1331آیوک،«)دهدانجام می

 ایجاسوس افزار یکی دیگر از بدافزارهای رایانه 4افزارجاسوس 4

است که مهاجمان در حملات سایبری علیه 

نماید. در ها استفاده میها از آنمحرمانگی داده

افزاری نرم»افزار بیان شده است: تعریف جاسوس

آوری است که اطلاعات را از یک کامپیوتر جمع

                                                           
1 .worms 

2 .Isaac R. Porche III,Sollinger,jerry,mckay shawn, A Cyber Worm That Knows no Bounderies, 

RAND,2011.p.21. 
3 .Trojan Horse 
4 .spyware 
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کند و آن را برای شخص دیگری ارسال می

 (.26:1331)آیوک،« کند.می

باشد بمب منطقی از آن دسته بدافزارهایی می 1بمب منطقی 5

که این امکان را برای مهاجم سایبری فراهم 

انداز در آن تعبیه نماید. در سازد که بخش راهمی

یک بمب »تعریف بمب منطقی بیان شده است: 

منطقی کدی است که حاوی دو بخش است، بخش 

انداز که عبارت است گر و بخش دوم راهاول تخریب

شود و کنترل شرط منطقی که ارزیابی میاز یک 

گر اجرا شود. شرط کند که چه زمانی تخریبمی

د بر توانانداز، فقط بر اساس قوه ابتکار است و میراه

مبنای شرایط محلی یا موضعی، مثل تاریخ، کاربری 

امل عکه وارد سیستم شده است، یا نسخه سیستم

 (.21:1331)آیوک،« شده باشد.تنظیم

 

قانون  636و  637جرم موضوع ماده صوص نتیجه مجرمانه باید خاطرنشان کرد که در خ

مجازات اسلامی از جرائم مقید به نتیجه است. نتیجه در اولی عبارت است از: ورود خسارت به 

ای یا ایجاد اخلال در ای و در دومی عبارت است از: از کار انداختن سامانه رایانهداده رایانه

ه با باشد کگفته میل با توجه به این امر که حمله سایبری شامل جرائم پیشکارکرد آن. حا

آورد، بنابر این نتیجه این جرم عبارت است از تحقق شرایطی دیگر جرم جدیدی را پدید می

های ای از سامانهای و یا از کار انداختن شبکههای رایانهای از دادهورود خسارت به شبکه

 ها است. اخلال در کارکرد آنای یا ایجاد رایانه

 

                                                           
1 .Logic Bomb 
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 ب: عنصر معنوی حمله سایبری

ا های از دادهابتدا لازم است مرتکب بداند متعلق رفتار وی شبکه« حمله سایبری»در جرم 

ای نظامی است )علم به موضوع و اوصاف آن( و نداشتن اجازه از سوی مقام های رایانهو سامانه

منظور از سوء نیت عام این است که شخص مرتکب، قصد الصلاح )علم به شرایط( است. ذی

 ی نظامیاهای رایانهها و سامانهای از دادهرفتارهای حذف کردن یا اخلال یا ...  نسبت به شبکه

ی اداشته باشد. جرم مذکور یک جرم مقید است و نیاز به حصول نتایج ورود خسارت به شبکه

ای یا ایجاد اخلال در کارکرد های رایانهای از سامانهن شبکهای، از کار انداختهای رایانهاز داده

 ها دارد. آن

ه گفتقانون مجازات اسلامی شخص نظامی باید قصد موارد پیش 144دارد. مطابق ذیل ماده  

  1ها را داشته باشد.یا علم به وقوع آن

یه بری علباشد این است که هرگاه یک حمله سایطرح میپرسشی که در این قسمت قابل

ای ارتکاب یابد که نتایج فیزیکی نیز در فضای واقعی به همراه داشته گونهای بهرایانه هایسامانه

باشد، آیا برای محکومیت مهاجم سایبری در فضای واقعی احراز سوءنیت او لازم است؟ 

که یک حمله سایبری علاوه بر نقض قوانین سایبری منجر به نقض دیگر هنگامیعبارتبه

قوانین سنتی گردد برای محکومیت مهاجمان سایبری احراز دو سوءنیت خاص ضروری 

ا های کنترلی، آفندی یمثال تصور نمایید یک حمله سایبری علیه سامانهعنوان باشد؟ بهمی

پدافندی نظامی به نحوی ارتکاب یابد که باعث انفجار در محیط اطراف شود و بسیاری از افراد 

ت بدهند و باعث تخریب استحکامات و بناهای موجود در مجاور محل شود. جان خود را از دس

د رسباشد؟ به نظر میحال سؤال آن است احراز قصد قتل و تخریب مهاجمین نیز ضروری می

گونه موارد که توسط یک حمله سایبری یک نتیجه در فضای سایبر و یک نتیجه در در این

یان قصد نتیجه در فضای سایبر و قصد نتیجه در گردد. لازم است مفضای واقعی حاصل می

                                                           
در تحقق جرائم عمدی علاوه بر علم مرتکب به موضوع جرم، باید قصد او در ارتکاب »دارد: ق.م.ا مقرر می 144. ماده 1

ها بر اساس قانون منوط به تحقق نتیجه است، قصد نتیجه یا علم به رفتار مجرمانه احراز گردد. در جرائمی که وقوع آن

 «.وقوع آن نیز باید محرز شود
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فضای فیزیکی تمایز قائل شد و در نتیجه آن، احراز دو سوءنیت مجزا لازم و ضروری باشد. 

ی اخلال در بنابراین در مثال فوق برای محکومیت مهاجمان سایبری تحت عنوان مجرمانه

 او که در فضای سایبر تحقق می یابدای کنترلی لازم است قصد اولیه های رایانهعملکرد سامانه

ای کنترلی، پدافندی یا آفندی نظامی یا علم به وقوع های رایانهیعنی اخلال در عملکرد سامانه

آن احراز گردد و قصد تبعی او در مورد نتیجه دوم که در فضای واقعی تحقق می یابد یعنی 

امی یا علم به وقوع آن با توجه به قتل رساندن جان افراد و تخریب استحاکامات و بناهای نظ

ق.م.ا احراز گردد. به نظر می رسد در صورت احراز قصد اولیه و تبعی، رفتار  144به ذیل ماده 

شود طورکلی نتیجه میبه  1گیرد.ق.م.ا قرار می 134ارتکابی مهاجمین سایبری مشمول ماده 

                                                           
در تعدد جرائم تعزیری، تعیین و اجرای مجازات به شرح زیر » دارد:( مقرر می1333صلاحی سال ق.م.ا )ا 134ماده . 1 

 است:

 تواند مطابقشود و در این صورت، دادگاه میهرگاه جرائم ارتکابی مختلف نباشد، فقط یک مجازات تعیین می -الف 

 را تشدید کند. ضوابط مقرر در این ماده که برای تعدّد جرائم مختلف ذکرشده، مجازات

در مورد جرائم مختلف، هرگاه جرائم ارتکابی بیش از سه جرم نباشد، حداقل مجازات هر یک از آن جرائم بیشتر از  -ب

 میانگین حداقل و حداکثر مجازات مقرر قانونی است.

جرم است. در چنانچه جرائم ارتکابی مختلف، بیش از سه جرم باشد، مجازات هر یک، حداکثر مجازات قانونی آن  -پ

 .چهارم آن تعیین کندتواند مجازات هر یک را بیشتر از حداکثر مجازات مقرر قانونی تا یکاین صورت دادگاه می

شود و جمع در تعدّد جرائم درجه هفت و درجه هشت با یکدیگر، حسب مورد مطابق مقررات این ماده اقدام می -ت

شود. در جمع این جرائم با تر سبب تشدید مجازات جرائم اخیر نمیجرائم درجه هفت و درجه هشت با درجه شش و بالا

شود جرائم درجه شش و بالاتر، به طور جداگانه برای جرائم درجه هفت و درجه هشت مطابق این ماده تعیین مجازات می

 .و در هر صورت مجازات اشد قابل اجراء است

دادنامه قابل اجراء است و اگر مجازات اَشد به یکی از علل  در هر یک از بندهای فوق، فقط مجازات اَشد مندرج در -ث

قانونی تقلیل یابد یا تبدیل شود یا به موجبی از قبیل گذشت شاکی خصوصی، نسخ مجازات قانونی یا مرور زمان 

جازات شود و در این صورت میزان مجازات اجراءشده قبلی در اجرای ماجراء گردد، مجازات اَشد بعدی اجراء میغیرقابل

 .شود. آزادی مشروط، تعلیق اجرای مجازات و عفو در حکم اجراء استاَشد بعدی محاسبه می

در هر مورد که مجازات قانونی فاقد حداقل یا ثابت باشد، اگر جرائم ارتکابی بیش از سه جرم نباشد دادگاه می تواند  -ج

 .افه کندتا یک ششم و اگر بیش از سه جرم باشد تا یک چهارم به اصل آن اض

در صورتی که در جرائم تعزیری، از رفتار مجرمانه واحد، نتایج مجرمانه متعدد حاصل شود، مرتکب به مجازات جرم  -چ

 .شوداَشد محکوم می

عنوان مجازات ( این قانون به27( یا )23های مندرج در مواد )هرگاه در قانون برای جرمی یکی از مصادیق مجازات -ح

شود، حتی اگر مربوط به مجازات غیراَشد باشد. همچنین اگر در هر صورت اجراء می د، آن مجازاتاصلی مقرر شده باش
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های ای و دادههای رایانهای از سامانهکه سوءنیت خاص اولیه تمامی حملات تمامیت شبکه

  باشد.شده در آن میذخیره

 ینکته دیگری که ذیل مباحث رکن معنوی حملات سایبری لازم است بررسی شود انگیزه

مهاجم سایبری است. در تعریف انگیزه به طور عام بیان شده است که انگیزه کوشش درونی و 

شود لذا منظور از انگیزه در سوی عملی خاص رهنمون میمیل نهانی است که انسان را به

ای است که مرتکب به دنبال دستیابی به آن است و حقوق کیفری به طور خاص، هدف نهایی

یت که سوءنیت خاص آن است که انگیزه به تعدد افراد متعدد است درحالیتفاوت آن با سوءن

باشد انگیزۀ (.  ضروری نمی133:1334خاص در تمامی افراد یکسان است)الهام و برهانی،

ت توان گفهای سیاسی، امنیتی یا ملی نماییم؛ اما میمهاجمان سایبری را معطوف به انگیزه

تواند سبب تغییر عنوان مجرمانه حمله سایبری به بری میدر برخی موارد انگیزه مهاجم سای

 سایر عناوین مجرمانه سایبری گردد. 

ای های رایانهها و سامانهعلیه داده« حمله سایبری» پس از واکاوی عناصر مادی و معنوی 

توان آن را بدین نحو در قانون مجازات اسلامی می 636ق.م.ا و  637نظامی و با الهام از ماده 

 نظر گرفت:

ی اعلیه شبکهیر ل زعمااز اک ار یاههر کس که به طور غیر مجاز در فضای سایبر مرتکب » 

در صورتی که  مجازات وی مشمول یکی از حدود ای نظامی شود، های رایانهها و سامانهاز داده

ه مقرر در کتاب دوم قانون مجازات اسلامی نباشد، حسب مورد با افزایش یک یا دو درجه ب

 :شودبینی شده در قانون مجازات جرائم نیروهای مسلح محکوم میهای پیشمجازات

 ای نظامییانهی راسامانههاها یا ای از دادهل در شبکهخلاا .1

                                                           
تر دارای آثار تبعی باشد، علاوه بر مجازات اصلی ( این قانون، فاقد آثار تبعی و مجازات خفیف25مجازات اَشد وفق ماده )

 اَشد ، مجازات تبعی مزبور نیز اجراء میشود

( این قانون 33( و )36در صورت وجود جهات تخفیف مجازات برای هر یک از جرائم، مطابق مواد ) در تعدّد جرم -خ

 شود.اقدام می

د شودر صورتی که مجموع جرائم ارتکابی در قانون عنوان مجرمانه خاصی داشته باشد، مقررات تعدّد جرم اِعمال نمی -د

 «.شودو مرتکب به مجازات مقرر در قانون محکوم می
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گروه  -تبصره .ای نظامیهای رایانهای از سامانهه در شبکهشدهخیری ذهادادهتخریب  .2

 «.،  موسسات و ... استهادنها، هانمازسار عبارت است از تعریف مذکوص در خا

 

 تعامل مفهوم حمله سایبری با جرم سایبری

حال برای پی بردن به این امر که در قالب کدام عناوین مجرمانه در کنوانسیون بوداپست  

 لات سایبری پرداخت، باید گفت در یکتوان به مقابله کیفری با حمای میو قانون جرائم رایانه

ی محور و جرائم سایبر-ی جرائم سایبری موضوعتوان جرائم سایبری را به دو دستهتقسیم می

که  باشندمحور جرائمی سایبری می-بندی نمود. جرائم سایبری موضوعمحور تقسیم-وسیله

جرائم سایبری »به آنان  باشندای هدف یا موضوع جرم میهای رایانهها و سامانهدر آن داده

ها و جا که در حملات سایبری هدف حمایت از تمامیت دادهشود. از آننیز گفته می« محض

های ها و سامانهباشد و در جرائم سایبری محض نیز موضوع جرم دادهای میهای رایانهسامانه

جرائم »اساس  را بر« حملات سایبری»توان باشد، میای و هدف حمایت از آنان میرایانه

که  باشندگونه تعریف نمود: حملات سایبری، جرائم سایبری محضی میمحض این« سایبری

در مقابل، جرائم  1یابند.ای با یکدیگر ارتکاب میهای رایانهدر زیرفضای سایبری میان سامانه

کاب ی ارتای وسیلههای رایانهباشند که در آن سامانهسایبری وسیله محور، جرائم سایبری می

 2ای.های رایانهای، نشر اکاذیب از طریق سامانهباشند؛ مانند کلاهبرداری رایانهجرم می

ای مجموعهمحور همانند حملات سایبری  –رفتارهای مجرمانه در جرائم رایانه ای موضوع 

ای های رایانهها و سامانهای در فضای سایبر است که علیه تمامیت دادهاز اقدامات مجرمانه

یابد مانند رفتار مرتکب در تخریب داده ناشی از جرائم سایبری )ارتکاب تخریب ارتکاب می

خریب  در ت ای( حذف یا تغییر است وای در زیرفضای سایبری میان کاربر با سامانه رایانهرایانه

                                                           
گذار ایران بر اساس آنکه عملیات مجرمانه سایبری در زیرفضای سایبری میان کاربر با کنوانسیون بوداپست و قانون 1 

ان ای؛ تفکیکی قائل نشده و برای تمامی آنان از عنوای ارتکاب یابند یا در زیرفضای سایبری میان سامانه رایانهسامانه رایانه

که نوشتار حاضر بر این عقیده می باشد که جرائم سایبری بر خلاف حملات ند. درحالیاواحد جرائم سایبری استفاده نموده

 سایبری در زیر فضای سایبری میان کاربر با سامانه رایانه ای ارتکاب می یابد.

 ق.م.ا )تعزیرات(  645. ماده 2 
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های ای ناشی از حملات سایبری )ارتکاب تخریب در زیرفضای سایبری میان سامانهداده رایانه

 ها است.ای با یکدیگر( نیز رفتار حذف یا تغییر در دادهرایانه

محور با حملات سایبری -در خصوص شرایط و اوضاع و احوال میان جرائم سایبری موضوع

 محور -ع جرم در حملات سایبری مانند جرائم سایبری موضوعمحل امعان نظر است که  موضو

ی ارتکاب در حملات سایبری لزوماً سامانه باشند؛ اما وسیلهای میهای رایانهها و سامانهداده

محور چنین الزامی وجود ندارد مانند -که در جرائم سایبری موضوعباشد، درحالیای میرایانه

را ای؛ زیهای رایانهها و سامانهواج الکترومغناطیسی بر روی دادهاثرات مخرب ناشی از انتشار ام

 گردند، بلکه ممکن استای تولید نمیهای رایانهامواج الکترومغناطیسی لزوماً توسط سامانه

ودی جهت که توانایی دریافت ورتوسط ابزارهای الکترونیکی تولید گردند که نتوان آنان را از آن

ان عنوای تلقی نمود. بهو تولید خروجی را ندارند، مصداق سامانه رایانه و پردازش خودکار داده

توان به انتشار امواج حاصل از تخلیه بارهای الکترونیکی ابرها که توسط صاعقه انجام نمونه می

های اطلاعاتی در گیرد، اشاره نمود، چرا که ممکن است منجر به تخریب محتوای بستهمی

گردد مانند های الکترونیکی که توسط ابزارهای الکترونیکی تولید میپالسحال انتقال گردد، یا 

ی ها را دارند همچنین باید توجه داشت که نحوهها که توانایی تخریب دادهارسال پارازیت

ای که در جهت اقدامات های رایانهی اثرگذاری سامانهاثرگذاری امواج الکترومغناطیسی با نحوه

باشند؛ زیرا اثرگذاری مخرب امواج شوند کاملاً متفاوت میه میمجرمانه بکار گرفت

ای های متشکل از بارهای مغناطیسی و جریانهای رایانهالکترومغناطیسی بر روی جنس داده

ه ای توان مرتکب عناوین مجرمانباشد. برای مثال با انتشار امواج مغناطیسی نمیالکتریکی، می

 شد.« ایسرقت رایانه»ای یا مانه رایانهبه سا« دسترسی غیرمجاز»مانند 

ای در حملات ای یا همان شرط وجود حداقل دو سامانه رایانهرایانه دیگری بودن سامانه

محور وجود حداقل دو  -که در جرائم سایبری موضوعباشد، درحالیسایبری لازم و ضروری می

اربر محور ک -در جرائم سایبری موضوعدیگر عبارت باشد. بهای لازم و ضروری نمیسامانه رایانه

ای مرتکب می شود. ای را علیه همان سامانه رایانهای اقدامات مجرمانهتوسط یک سامانه رایانه

های ای شخص )ب( را در اختیار دارد و دادهعنوان شاهد مثال؛ شخص )الف( سامانه رایانهبه
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وان گفت که کاربر توسط یک تنماید، در این صورت میمتعلق به شخص )ب( را حذف می

ای شده در همان سامانه رایانههای ذخیره ای مرتکب جرم تخریب داده علیه دادهسامانه رایانه

 شده است.

محور همانند حملات سایبری نیز فضای سایبر -مکان و فضای ارتکاب جرائم سایبری موضوع

ای با های رایانهمیان سامانهاست با این تفاوت که حملات سایبری تنها در زیرفضای سایبری 

یابند؛ اما جرائم سایبری محض در زیرفضای سایبری میان کاربر با سامانه یکدیگر ارتکاب می

 یابند. ای تحقق میرایانه

که نتایج رفتارهای مجرمانه ارتکابی در جرائم سایبری محض محدود به در نهایت از آنجایی

ای است ، نتایج مجرمانه در جرائم سایبری های رایانهانهای و سامهای رایانهنقض تمامیت داده

 باشند.محض نیز معادل با حملات سایبری می

 

 های حمله سایبری و گستردگی آثار آنویژگی

 رنگ شدن نقش جغرافیاکم -الف

آید. این امر بر کسی پوشیده نیست های بستر حملات سایبری به شمار مییکی از ویژگی 

رنگ سزایی در کمترین بستر حملات سایبری، تأثیر به، به عنوان وسیع1ترنتشبکه جهانی این

شدن نقش جغرافیا داشته و این امکان را برای مهاجمان سایبری فراهم نموده است که از 

ی مرزهای جغرافیایی خود جهت رسیدن به اهداف های لازم برای عبور از محدودهتوانایی

(. این امر موجب شده است 174، 1335ی و خشنودی،اصلی خود برخوردار گردند)عظیم

ی از آن سوی مرزها صورت غیررسمی از حملات سایبری ارتکاب یافتهنهادهای دولتی به

تر و هدفمندتری شوند تا نتایج بسیار حمایت نمایند و موجب حملات سایبری منسجم

 باری را سبب گردند.زیان

 

                                                           
1 . Internet 
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 هزینه کمه و کوتان ماف زصر -ب

ی سایبرت مکاناتی می باشد که بستر حملااز ایگر دهزینه کم یکی ه و کوتان مازف صر

ترین هزینه بیشترین با کمه و انی کوتاامت  زمددر تا آورد هم میافری سایبرن اامهاجمای راب

د خوت حملاب تکاای اربری سایبرن ااه مهاجماکارد واماز برخی در ند. رت را وارد آورخسا

می باشند ردار ایی برخوانان تواین از ااان، آدانای دارهایانی راامانهاسر ازادین هابه چنز نیا

شبکه ر آن در اانتشار و افزایک بدد یجااتنها با ای یانه راسامانه ار چندین هزی تهیهون که بد

را ت اینترناانی ابکه جهاه شامتصل بای یانهی راند که سامانههادینترنت سبب گراجهانی ی 

ی هاد. نمونانماینده تفااسد اواخت لااجهت حمن ناد درآورده و از آخول ترکنن و ت فرمااتح

 می باشند.   1«دی داس»یسایبر تلااحمرز آن ااب

 

 ناشناس ماندن مرتکب -ج

، باشد، این ماهیت ساختاریای نامتمرکز میگونهبستر حملات سایبری از لحاظ ساختاری به

خود جلب نموده است؛ زیرا این توانایی و قابلیت سوی توجه بسیاری از مهاجمان سایبری را به

که اثر یا نامی از خود باقی بر جای گذارند حملات سایبری خود را به آنان داده است، بدون آن

 . Lord, K.M., & Sharp,2011, pp.20)-(28را متوجه اهداف خود نمایند

  

 تأثیرگذاری شگرف -د

 باشد. ماهیت خاصستر حملات سایبری میهای بتاثیرگذاری شگرف یکی دیگر از ویژگی

ها، نهادهای دولتی و غیره به فضای سایبر فضای سایبر سبب اتکای روزافزون کاربران، شرکت

ها و شده است. این اتکا و وابستگی تا جایی پیش رفته است که اکثر منابع کاربران، سازمان

                                                           
1 . DDOS (distributed denial-of-service) 

تشخیص ی، پیشگیر)دی داس(: هی دیس وسرل در  تلااخت احملا، تینوارالکس هو الیز آمی رج و اجور، ستردبه ر.ک 

 2یجنگ سایبرو منیت ار امعاصار رابای المللاین ابت ااتحقیقت و مطالعاو ترجمه مؤسسه فرهنگی ات، کاهش تاثیرذ و نفو

 . 1331ان،تهر، 
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ها در ها و شرکتی کاربران، سازمانغیره در فضای سایبر قرار گرفته است. وجود منابع اطلاعات

ها و منابع حیاتی یک کشور در این فضا نظر مهاجمان فضای سایبر و همچنین زیرساخت

سایبری را به سوی خود معطوف کرده است تا اعمال مجرمانه خود را علیه منابع اطلاعاتی که 

ارات ناشی از رفتارهای ی خسی ظهور برسانند و بر دامنهدر فضای سایبر قرار دارند به منصه

موجب . همچنین (Lord, K.M., & Sharp,2011, pp. 20-28)ی خویش بیافزایند مجرمانه

دند)حسن بیگی، سایبر گری فضار در حیاتی یک کشوی یرساخت هازضعف ط نقان شدر شکاآ

1334 ،3.) 

 

 شناسی تحقیقروش

حیث ابزار تحقیق، تحقیق حاضر یک تحقیق کیفی است که از نظر هدف؛ کاربردی از 

تحلیلی و از حیث رویکرد  -ای، از حیث روش تجزیه و تحلیل، توصیفیاسنادی و کتابخانه

مطالعه، از نوع تطبیقی بوده و مبتنی بر استنتاج مؤلفان از منابع و متون است. اطلاعات 

رائم گردآوری شده شامل قوانین و مقررات از جمله قانون مجازات اسلامی و قانون مجازات ج

نیروهای مسلح و همچنین کنوانسیون جرائم سایبری اتحادیه اروپا در خصوص جرائم سایبری 

 ای نظامی بوده است.های رایانهها و سامانهعلیه تمامیت داده

 

 های تحقیقیافته

المللی و قوانین فعلی ایران حمله سایبری جرم انگاری نشده از آنجایی که در اسناد بین

ای محض انجام شد در ای که میان مفهوم حمله سایبری و جرم رایانهه مقایسهاست، با توجه ب

ای رایانه هایها و سامانهی کیفری نسبت به حملات سایبری علیه دادهشرایط فعلی برای مقابله

ای محض را براساس فضا و مکان ارتکاب جرم به دو دسته تقسیم نظامی لازم است جرائم رایانه

-ای محضی که در زیرفضای سایبری میان سامانهحمله سایبری بر جرایم رایانهنموده و عنوان 

صورت در پرتوی کنوانسیون یابند، حمل نمود. در اینای با یکدیگر ارتکاب میهای رایانه

ای نظامی و اخلال های رایانهتوان در قالب اخلال در دادهای میبوداپست و قانون جرائم رایانه
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ای هها و سامانهای نظامی به مقابله کیفری با حملات سایبری علیه دادهایانههای ردر سامانه

 ای نظامی پراخت.رایانه

 ای نظامیهای رایانهمقابله کیفری با حملات سایبری علیه تمامیت داده-4-1

وارد ساختن لطمه عمدی بر تمامیت فیزیکی »در حقوق کیفری تخریب سنتی به معنای 

که موضوع جرم (؛ اما از آنجایی334:1333باشد)گلدوزیان، می« به دیگریشیء یا مال متعلق 

ای های رایانهتخریب سنتی مال فیزیکی و واقعی بود و تخریب اموال غیرملموس، مانند داده

نه ای در این زمیگرفت، موجب تصویب کنوانسیون بوداپست و قانون جرائم رایانهرا دربرنمی

گزارش توجیهی کنوانسیون بوداپست  71بند  دد. در این راستاشد تا خلأ موجود برطرف گر

های ها و برنامهحمایت از داده ]1مختل کردن داده [هدف از وضع این ماده»دارد: مقرر می

شده در های عمدی است. منافع قانونی حمایتدر برابر آسیب 2ای همانند اشیاء مادیرایانه

«. ای استهای رایانهشده و برنامههای ذخیرهو اجرا یا کاربری مناسب از داده 3اینجا تمامیت

هر یک از »کنوانسیون بوداپست مقررشده است:  4ماده  1در جهت نیل به این هدف در بند 

ای اقدام به وضع قوانین و سایر تدابیر کنند که در صورت لزوم بر اساس گونهاعضاء باید به

های دمه زدن، پاک کردن، خراب کردن، تغییر دادن یا توقف کردن دادهحقوق داخلی خود، ص

گزارش  71بند «. انگاری کنندشود، جرمطور عمدی و بدون حق انجام میای را که بهرایانه

و  6«متوقف کردن»، 7«حذف»، 5«تخریب»، 4«آسیب رساندن»توجیهی در تبیین اصطلاحات 

ای هستند پوشانندهعنوان اعمال همبه« تخریب»و « آسیب رساندن»دارد: مقرر می 3«تغییر»

ها اشاره دارند. ها و برنامهطور خاص به تغییر منفی تمامیت یا محتوای اطلاعات دادهکه به
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برد تا ها را از بین میها معادل از بین بردن یک شیء مادی است. این عمل آنداده« حذف»

ای به معنای هر فعلی است که از رایانههای داده« متوقف کردن»فهم نباشند. قابل

ها بر روی آن ای که دادهها برای شخصی که به رایانه یا حامل دادهپذیری دادهدسترس

عنی به م« تغییر»بخشد. کند یا پایان میها دسترسی دارد، جلوگیری میشده و به آنذخیره

 1هاضانه، مانند ویروسهای موجود است. بنابراین واردکردن کدهای مغرکاری دادهدست

جلالی «)گرددها منجر میشود، زیرا به تغییر دادهمشمول این بند می 2های تروااسب

کنوانسیون بوداپست لازم است اعمال  4( ماده 1(. همچنین مطابق با بند )31:1335فراهانی،

 ند. در اینارتکاب یابند تا مصداق عنوان  مجرمانه تخریب داده قرار گیر« بدون حق»مجرمانه 

ها های معمول ذاتی معماری شبکهفعالیت»گزارش توجیهی مقررشده است:  72راستا در بند 

ه ای مجاز شمردیا اقدامات تجاری یا عملیاتی معمول، مانند آزمون حفاظت امنیتی سامانه رایانه

ر افزاکه متصدی نرمعامل به هنگامیدوبارۀ سیستم 3توسط مالک یا متصدی یا پیکربندی

ای هکند و برنامهافزاری که دسترسی به اینترنت را فراهم میکند )نرمجدیدی دریافت می

حق بوده و درنتیجه طبق این ماده جرم اندازد(، همگی بهشده پیشین را از کار میمشابه نصب

منظور تسهیل ارتباطات ناشناس مانندکارکرد شوند. تغییر داده ترافیک بهمحسوب نمی

 5ها با هدف حفاظت از ارتباطات )رمزگذاری(ناشناس یا تغییر داده 4باز ارسال نامه هایسامانه

حق اساساً باید در راستای حمایت مشروع از حریم خصوصی مدنظر قرار گیرند و در نتیجه به

ه های مربوط بحال، ممکن است کشورهای عضو بخواهند برخی سوءاستفادهتلقی شود. با این

جهت پنهان  7انگاری کنند، همانند تغییر اطلاعات سر صفحة بستهرا جرمارتباطات ناشناس 

 4(  ماده 1(. همچنین مطابق بند )31-32: 1335جلالی فراهانی،«)کردن هویت مرتکب جرم
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، حذف و «تخریب»، «آسیب رساندن»کنوانسیون بوداپست هریک از اعمال مذکور از قبیل 

شده گزارش توجیهی نیز بدان اشاره  73که در بند ارتکاب یابند « عمدی»طور غیره باید به

 1 است.

انگاری افعال توانند حق جرماعضاء می»دارد: کنوانسیون بوداپست مقرر می 4( ماده 2بند )

جلالی «)شود اعمال کنندمندرج در بند یک را درجایی که صدمه شدیدی وارد می

توسط هر یک از دول « دیدصدمه ش»(. که در جهت اعمال شرط 31-32: 1335فراهانی،

شده است نسبت ( به اعضا اجازه داده2در بند )»دارد: گزارش توجیهی مقرر می 74اعضاء بند 

به این جرم حق شرط قائل شوند و مقرر کنند این رفتار به صدمه شدید منجر شود. تفسیر 

چه اعضا گذار ملی واگذارشده است. چناندهد به قانونرا تشکیل می« صدمه شدید»آنچه 

برداری کنند باید تفسیر خود را به دبیر کل شورای اروپا ارائه خواهند از این حق بهرهمی

 «دهند.

کنوانسیون بوداپست و گزارش توجیهی پیرامون آن  4( ماده 2( و )1مطابق با بندهای )

یابند و قابلیت ارتکاب می« بدون حق» و« عمدی»توان گفت از آنجاکه حملات سایبری می

آن را دارند که منجر به صدمه زدن، پاک کردن، خراب کردن، تغییر دادن یا توقف کردن 

توان در صورت تحقق هریک از نتایج ذکرشده آن را مصداق ماده ای گردند، میهای رایانهداده

 کنوانسیون بوداپست تلقی نمود. 4

دارد: زیرات( که مقرر میق.م.ا )تع 637گذار ایران با تصویب ماده در حقوق ایران نیز قانون

های ای یا مخابراتی یا حاملهای رایانههای دیگری را از سامانهطور غیرمجاز دادههر کس به»

پردازش کند به حبس از شش ماه تا دو سال یا یا غیرقابل 3یا مختل2داده حذف یا تخریب

( ریال یا 41. 111. 111( ریال تا چهل میلیون )11. 111. 111جزای نقدی از ده میلیون )

                                                           
(، کنوانساایون جرائم 1335ر.ک: جلالی فراهانی، امیرحسااین)« مجرم باید عمداً مرتکب جرم شااده باشااد: »73بند  . 1

 سایبر و پروتکل الحاقی آن، تهران، چاپ دوم، نشر خرسندی.

(، حقوق کیفری فناوری اطلاعات، 1333چیز. ر.ک به: عالی پور، حساان)تخریب؛ از میان بردن قساامتی یا تمام یک. 2 

 ران، چاپ سوم، انتشارات خرسندی.ته

 چیز است. ر.ک به: همان.. اخلال؛ پدید آوردن آشفتگی و ناتوانی در کارکرد یک3 
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های اقدام به جرم انگاری عنوان مجرمانه تخریب داده« هر دو مجازات محکوم خواهد شد.

 گفته در قوانین سنتی موجود را برطرف سازد. پیش ای نمود تا خلأرایانه

برای آنکه مشخص گردد یک حمله سایبری تحت چه شرایطی مصداق عنوان تخریب داده 

 گیرد. لازم است عنصر مادی حملات سایبری با)تعزیرات( قرار می ق.م.ا 637ویژه ماده به

 عنصر مادی ماده مذکور تعیین و با یکدیگر مقایسه شوند.

تخریب »، «حذف کردن»ق.م.ا مقنن از رفتارهای فیزیکی  637در ماده  -رفتار فیزیکی

هم رفته، استفاده کرده است که روی « غیر قابل پردازش کردن»و « مختل کردن»، «کردن

آیند؛ زیرا حذف داده، همان تخریب است گرد هم می« اخلال»و « تخریب»در زیر دو رفتار 

ای از اخلال است. شایان ذکر خواه کلی باشد و خواه جزئی و غیر قابل پردازش کردن نیز گونه

یابد و دو ، نسبت به خود داده ارتکاب می«تخریب کردن»و « حذف کردن»است دو رفتار 

-نسبت به کار کرد و توانایی داده رخ می« غیر قابل پردازش کردن»و « مختل کردن» رفتار

. حذف داده به معنای برداشتن جزئی و کلی داده از جایگاه خویش (221:1333پور،)عالیدهد

است، هر چند با بازیابی بتوان به آن داده دست یافت. اختلال در داده به معنای ایجاد آشفتگی 

ای پردازش (. بدین معنا که بخشی از داده رایانه111:1333ها است)بابایی،ر دادهو نابسامانی د

شود.  غیرقابل پذیرش کردن داده، برخی آن را به معنای از کار انداختن داده یا سلب نمی

( و برخی دیگر انجام تغییراتی 221:1333پور،اند)عالیکارایی و کارکرد آن تعریف کرده

-ای غیر قابل پردازش میها را در سامانه رایانهها، آنلرغم وجود دادهاند که علی ادانسته

 (. 34:1335سازد)محمدنسل، 

توان به عنوان رفتار مجرمانه به برخی معتقدند که اختلال یا غیر قابل پردازش کردن را نمی

ا های است که از برخی رفتارها همانند تخریب جزئی دادهحساب آورد، بلکه به عنوان نتیجه

تخریب »و « حذف کردن»رسد دو رفتار (. به نظر می11:1333ممکن است پدید آید)بابایی، 

ناظر بر موجودیت خودِ داده و محتوای درون است. مانند حذف یک سند الکترونیکی « کردن

 ای قرارکه مصداق جرم جعل رایانهیا ناخوانا کردن بخشی از سند الکترونیکی به شرط آن

مختل »اند. اما شوند، ولی تخریب شدهها پردازش میع در دو مثال قبل دادهنگیرد. در واق
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ی پردازش یا عملکرد داده است و داده ناظر بر مرحله« غیر قابل پردازش شدن»یا « شدن

به معنای « مختل شدن»نتایج حاصل از هر رفتاری در فضای سایبر هستند. در این صورت 

به معنای عدم پردازش تمام « غیر قابل پردازش شدن» است و عدم پردازش بخشی از داده

 داده است.

موضوع جرم، داده و احوال ماده مذکور ابتدا باید بیان داشت در خصوص شرایط و اوضاع 

است که باید موصوف به تعلق نهادهای نظامی باشد. خواه مالیت داشته باشد، خواه نداشته 

قانون مجازات  654که مطابق بند )ج( ماده  1شد.پذیر باشد و خواه نباباشد، خواه استناد

ها و مراکز ارائه دهنده خدمات باشد مرتکب های متعلق به دولت یا نهادکه دادهزمانیاسلامی 

 ق.م.ا محکوم خواهد شد. 637بیش از دو سوم حداکثر یک یا دو مجازات مقرر در ماده 

 افزاریصورت نرمای بههای رایانهنهتواند از طریق ساماوسیلة ارتکاب جرم تخریب داده می

پردازش گردند که ها توسط انتشار امواج حذف و غیرقابلها( یا داده)مانند فرمان حذف داده

افزاری مثل ویروس، کرم های نرموسیلة برنامهشود و یا بهنامیده می« پارازیت»اصطلاح به

(. در مورد حملات 113:1334ردند)عزیزی،ها غیر پردازش گها و دادهای باشد تا برنامهرایانه

ردازش پگردند که عمل تخریب یا غیرقابلسایبری باید توجه داشت تنها حالتی را شامل می

ای ارتکاب شده در دیگر سامانة رایانههای ذخیرهای علیه دادهها توسط یک سامانه رایانهداده

ها توسط انتشار امواج دادهپردازش کردن یابد؛ بنابراین هرگاه تخریب یا غیرقابل

نان ای بر آالکترومغناطیسی ناشی از وسایل و ابزارهایی صورت گیرد که عنوان سامانه رایانه

طور که بیان شد با کند از شمول عنوان حمله سایبری خارج بوده ؛ اما همانصدق نمی

ابند؛ اما یی ارتکاب نمیاهای رایانهوجودآنکه انتشار امواج الکترومغناطیسی لزوماً توسط سامانه

رنگ بودن نقش جغرافیا، عدم های حملات سایبری از قبیل کماز آنجا که از برخی ویژگی

اج باشند شایسته است انتشار اموشناسایی مرتکبان، تأثیرگذاری شگرف و غیره برخوردار می

                                                           
های معتبر که از لحاظ قانونی ارزشمند هستند، صورت پذیرد. ر.ک به: فضلی، رفتارهای مذکور باید نسبت به داده 1

های حقوقی مجموعه مفالات همایش بررسی جنبه« ایهای رایانهها و سامانه(، تخریب و اختلال در داده1334مهدی)

 .1334فناوری و اطلاعات، تهران، انتشارات سلسبیل، 
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ای بر نهنه رایاالکترومغناطیسی توسط وسایل و ابزارهای الکترونیکی فارغ از آنکه عنوان ساما

 نماید، در حکم حملات سایبری قرار گیرد. نماید یا صدق نمیآنان صدق می

مکان و فضای تخریب داده ناشی از حملات سایبری نیز مانند تخریب داده ناشی از جرائم 

سایبری در فضای سایبر است و تنها تفاوت میان تخریب داده  ناشی از جرائم سایبری با 

ی از حملات سایبری در آن است که تخریب داده ناشی از جرائم سایبری در تخریب داده ناش

که تخریب داده ناشی از دهد درحالیای رخ میزیرفضای سایبری میان کاربر با سامانه رایانه

یابد. در ای با یکدیگر ارتکاب میهای رایانهحملات سایبری در زیرفضای سایبری میان سامانه

ده مذکور لازم است حملات سایبری منجر به یکی از نتایج حذف، تخریب، نهایت با توجه به ما

 1ها گردند تا مصداق عنوان مجرمانه تخریب داده قرار گیرند.پردازش کردن دادهاخلال غیرقابل

توان بیان داشت آن است ها میای و تخریب دادهعنوان جعل رایانهای که با توجه بهنکته  

ای تغییر دهد که آن داده گونهای را بههای رایانهبری محتوای دادهکه هرگاه یک حمله سای

ای عملکرد نادرستی از خود بروز پردازش باشد، اما سامانه رایانهای قابلتوسط سامانه رایانه

ق.م.ا  636ق.م.ا و ماده  634ای یعنی بند )ب( مادهدهد، مصداق عنوان مجرمانه جعل رایانه

ردازش ای قابلیت پای باشد که توسط سامانه رایانهگونهگاه تغییر داده بهقرار خواهد گرفت و هر

ها قرار خواهد گرفت که در نداشته باشد، حملة ارتکابی مصداق عنوان مجرمانه تخریب داده

رسد چون عمل خاص مشمول ماده خاص قانون است تنها همان عنوان مورد اخیر به نظر می

 ی گردد.خاص یعنی تخریب داده اعمال م

از جرائم مقید به نتیجه است  637در خصوص نتیجه مجرمانه باید گفت، جرم موضوع ماده 

دانند با این تصور که این رفتارها اگر منتهی به ضرر فرد اما برخی، نتیجه آن را ورود ضرر می

 ها پس از حذف، قابل بازیابی باشند چوننشود، جرم، محقق نخواهد شد. بنابر این اگر داده

ضرری به دارنده وارد نشده لذا به لحاظ عدم تحقق نتیجه ، جرمی هم محقق نشده است)فضلی، 

                                                           
شود؛ خواه کلی خواه می« پردازش کردنحذف و غیرقابل»های شامل دو اصطلاح واژه« تخریب و اخلال»دو اصطلاح  1 

(، حقوق کیفری فناوری 1333باشد. ر.ک به: عالی پور، حسن)اخلال میای از پردازش کردن نیز گونهجزئی باشد و غیرقابل

 اطلاعات، تهران، چاپ سوم، انتشارات خرسندی.



 32 /... و ایران کیفری حقوق در نظامی ای رایانه های سامانه و ها داده علیه سایبری حملات با مقابله

 

 
 

ای عقیده دارند، نتیجه در این جرم از بین رفتن )کلی یا جزئی( یا (. در مقابل عده173:1334

غیر قابل استفاده شدن داده است. ضمن اینکه موضوع جرم در اینجا به جهت حمایت از 

باشد نه ورود ضرر، تمامیت داده نیز با رفتار ابتدایی مرتکب از بین رفته می تمامیت داده

 (. 115:1333است)بابایی،

اند، به نظر در تخریب سنتی برخی حقوقدانان ورود خسارت به خود مال را ضروری دانسته

حذف »رسد چنین امری در تخریب سایبری نیز صادق است. بدین معنا که در دو رفتار می

ای و محتوای درون آن است، ورود که ناظر بر موجودیت داده رایانه« تخریب کردن»و « کردن

ای را از خسارت به داده ضروری است. برای مثال چنانچه یک مرتکب فونت یک سند رایانه

(B Nazanin به )«B Zar » ،تغییر دهد، چون خسارتی به موجودیت سند وارد نشده است

ی اهای رایانهای داد. هر رفتاری در فضای سایبر علیه دادهده رایانهتوان حکم به تخریب دانمی

ب توان حکم به تخریارتکاب یابد که باعث غیر قابل پردازش )کلی یا جزئی( آن نشود، نمی

حجم یک « Winrar»های فشرده ساز مانند داد. بنابر این چنانچه مرتکب با استفاده از برنامه

ای وارد پردازش آن افزایش یابد، چون خسارتی بر داده رایانه فایل را کاهش دهد تا سرعت

 ای داد. توان حکم به تخریب داده رایانهنشده تا در پردازش آن خللی ایجاد شود، نمی

 

 ای نظامیهای رایانهمقابله کیفری با حملات سایبری علیه تمامیت سامانه

های اخلال در سامانه»عنوان مجرمانه ای های رایانهدر راستای حمایت از تمامیت سامانه

ای موردتوجه قرار گرفت و جرم انگاری در کنوانسیون بوداپست و قانون جرائم رایانه« ایرایانه

ای به معنای پدید آوردن عمدی آشفتگی و ناتوانی در کارکرد های رایانهشد. اخلال در سامانه

که امروزه مجرمان در فضای سایبر از  باشدهایی میدرست و متعارف سامانه است و از شیوه

مثال شخصی با وارد نمودن ویروس به سامانه عنوان گیرند، بهآن با اهداف مختلفی بهره می

خود روشن یا خاموش شود و یا ای او خودبهشود که سامانه رایانهای دیگری موجب میرایانه

(. به نظر برخی این عنوان 162:1333ای او گردد)فضلی،موجب اخلال در عملکرد سامانه رایانه

ق ای متعلجای پایی در حقوق کیفری سنتی دارد. بدین معنا که در مواردی که سامانة رایانه
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توان آن را برابر با جرم از کار انداختن به شخص حقیقی یا شخص حقوقی خصوصی است می

ا توان آن را برابر بمی ای متعلق به دولت استباشد و درجایی که سامانه رایانهمال دیگری می

قانون مجازات اسلامی  1 736خرابکاری در تأسیسات مورداستفاده همگانی موضوع ماده 

 (. 221:1332پور،دانست)عالی

بینی پیش 5را در ماده « ایمختل کردن سامانه رایانه»عنوان مجرمانه  کنوانسیون بوداپست

ای اقدام به وضع قوانین و سایر تدابیر گونههر یک از اعضاء باید به»نموده و مقرر داشته است:

کنند که در صورت لزوم بر اساس حقوق داخلی خود، ایجاد اشکال جدی عمدی و بدون حق 

ای را در اثر واردکردن، انتقال دادن، صدمه زدن، پاک کردن، خراب در کارکرد سیستم رایانه

 «انگاری کنند.ای جرمهای رایانهکردن، تغییر دادن یا متوقف کردن داده

 ای که در توصیهگزارش توجیهی در تبیین هدف جرم انگاری اخلال در سامانه رایانه 75بند  

تعبیر شده است، مقرر داشته است:  2«ایخرابکاری رایانه»(، از این جرم به 33)3نامة شماره 

های هانگاری مختل کردن عمدی استفاده قانونی از سامانهدف از وضع این مقرره، جرم »

ها ای یا تأثیرگذاری بر آنهای رایانهوسیله دادهای است که شامل تجهیزات مخابراتی بهرایانه

ای یا های رایانهشود. منافع قانونی موردحمایت، مشمول متصدیان و کاربران سامانهمی

شده طور شایسته فعالیت کنند. این متن به شکل خنثی تنظیمشود تا بتوانند بهمخابراتی می

( منظور از 32:1334فراهانی،جلالی«)تا تمامی انواع کارکردها را تحت حمایت قرار دهد.

به اعمالی اطلاق »گزارش توجیهی  77در ماده مذکور با توجه به بند  3«مختل کردن»اصطلاح 

کنند. این کار با واردکردن، انتقال ای مداخله میگردد که در کارکرد مناسب سیستم رایانهمی

ای انجام های رایانهن، آسیب رساندن، حذف کردن، تغییر دادن یا متوقف کردن دادهداد

                                                           
های آب و فاضلاب هر کس در وساایل و تأسایساات مورد استفاده عمومی از قبیل شبکه   »ق.م.ا )تعزیرات(:736. ماده 1

هر نوع خرابکاری شود بدون آنکه منظور او اخلال در نظم و امنیت  و... مرتکب تخریب یا ایجاد حریق یا از کار انداختن یا

 «عمومی باشد به حبس از سه تا ده سال محکوم خواهد شد.
2 Computer Sabotage 
3 Hindering 
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ای یکی از رفتارهای  مجرمانه های رایانهداده« تغییر دادن»از آنجاکه رفتار مجرمانه « شود.می

 گزارش توجیهی به آن اشاره شده است. 77باشد که در بند تمثیلی می

های همانند تخریب داده« ای اخلال در سامانه رایانه»نة رفتار مجرمانه در عنوان مجرما

گزارش  73ارتکاب یابد. بدین منظور در بند « عمدی»و « بدون حق»ای لازم است رایانه

ها یا اقدامات تجاری یا های معمول ذاتی طراحی شبکهفعالیت»توجیهی مقرر شده است: 

سط که توای یا حفاظت از آنیستم رایانهحق هستند؛ مانند آزمایش امنیت ساجرایی معمول به

دی که متصعامل به هنگامیشده یا پیکربندی دوبارۀ سیستممالک یا متصدی مجاز شمرده

های مشابه نصب شدۀ پیشین را از کار کند و برنامهافزار جدیدی را نصب میسیستم نرم

گر موجب اختلال شدید رو، این اعمال طبق این ماده جرم نیستند، حتی ااندازد. ازاینمی

این جرم »گزارش توجیهی مقرر شده است:  61( و در بند 33:1333فراهانی،جلالی«)شوند

 «. ارتکاب یابد، یعنی مجرم قصد مختل کردن شدید را داشته باشد« عمداً»باید 

باشد تا باعث اعمال « شدید»مختل کردن باید »گزارش توجیهی آمده است:  76در بند 

این عمل را برای خود تعیین « شدید بودن»کیفری شود. هر عضو معیارهای ضمانت اجرای 

تواند حداقل آسیب وارده به سیستم را معیار قرارداد. خواهد کرد. برای مثال، می

ها به سیستم خاص، به روش، اندازه یا تناوبی که اثر مخرب جدی کنندگان، ارسال دادهتدوین

ها داشته فاده از سیستم یا برقراری ارتباط با سایر دستگاهبر توانایی دارند یا متصدی در است

حملات مانع »هایی که اند )مانند استفاده از برنامهقرار داده« شدید بودن»باشد، معیار 

هایی که از عملیات سیستم بار، نظیر ویروسکنند، کدهای زیانرا ایجاد می 1«خدمات

هایی که مقادیر دهند یا برنامهری کاهش میگیجلوگیری کرده یا سرعت آن را به نحو چشم

فرستند تا کارکردهای ارتباطی سیستم را متوقف زیادی رایانامه را برای گیرنده می

(. در نهایت گزارش توجیهی در موردی که ارسال رایانامة 33:1333فراهانی،جلالی«)کنند(

تناوب انجام  داشته باشد یا بهویژه اگر حجم زیادی  با اهداف تجاری یا غیر آن، به 2ناخواسته

                                                           
1 Denial Service Attacks (DoS) 
2 Spamming 
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مختل »توان آن را مصداق عنوان شود، ممکن است برای گیرنده مزاحمت ایجاد کند آیا می

از نظر »دارد: مقرر می 73تلقی نمود یا خیر؟ در بند « ایکردن شدید سامانه رایانه

طور و ارتباطات بهانگاری شود که عمداً ارتکاب یابد کنندگان، این عمل فقط زمانی جرمتدوین

توانند در قوانین داخلی خود رویکرد متفاوتی را نسبت حال اعضا میجدی مختل شود. با این

ی یا عنوان تخلف اداربینی چنین رفتارهایی را بهبه مختل شدن اتخاذ کنند. برای مثال، پیش

طور م، بهتبه نحو دیگری مشمول ضمانت اجرا بدانند. این متن تعیین میزان مختل شدن سیس

جزئی یا کلی، موقت یا دائم را به اعضا واگذار کرده تا کمیتة آسیب وارده، اعمال ضمانت 

 «اجراهای اداری یا کیفری را بر اساس قانون داخلی توجیه کند.

یابند لازم است یک حمله ارتکاب می« بدون حق»و « عمدی»که حملات سایبری از آنجا

ای گردد تا حمله سایبری ارتکاب یافته های رایانهد سامانهسایبری منجر به مختل شدن عملکر

 کنوانسیون بوداپست قرار گیرد. 5مصداق ماده 

کنوانسیون لازم است در فضای  5تمامی رفتارهای تمثیلی ذکرشده در ماده  با توجه به آنکه

ی ارایانه نهشد: مختل کردن سامابدین گونه تنظیم می 5سایبر ارتکاب یابند، شایسته بود ماده 

ایجاد اشکال جدی، عمدی و بدون حق در فضای سایبر که کارکرد سامانه  »عبارت است از

 «.نمودو از ذکر یکایک رفتارهای تمثیلی خودداری می ای را مختل سازدرایانه

هر کس »دارد: ق.م.ا )تعزیرات( که مقرر می 636گذار در ماده در حقوق ایران نیز قانون

از با اعمالی از قبیل واردکردن، انتقال دادن، پخش، حذف کردن، متوقف کردن، طور غیرمجبه

راتی ای یا مخابهای رایانهها یا امواج الکترومغناطیسی یا نوری، سامانهکاری یا تخریب دادهدست

ها را مختل کند، به حبس از شش ماه تا دو سال یا جزای دیگری را از کار بیندازد یا کارکرد آن

( ریال یا هر دو 41. 111. 111( ریال تا چهل میلیون )11. 111. 111از ده میلیون )نقدی 

بینی نموده ای را پیشهای رایانهعنوان مجرمانه اخلال در سامانه« مجازات محکوم خواهد شد.

است. برای آنکه مشخص گردد یک حمله سایبری تحت چه شرایطی مصداق عنوان اخلال در 

گیرد. لازم است عنصر مادی حملات ق.م.ا )تعزیرات( قرار می 636ویژه ماده ای بهسامانه رایانه

 سایبری با عنصر مادی ماده مذکور تعیین و با یکدیگر مقایسه گردند.
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د نموتوان رفتارهای مرتکب را به دو دسته تقسیم میق.م.ا )تعزیرات(  636با توجه به ماده 

کاری یا ، پخش، حذف کردن، متوقف کردن، دستاعمالی از قبیل واردکردن، انتقال دادن -1

اعمالی از قبیل واردکردن، انتقال دادن، پخش، حذف کردن، متوقف کردن،  -2ها، دادهتخریب 

 نوری. یاامواج الکترومغناطیسی  کاری یا تخریبدست

و  ایهای سامانهتوان به دو دستة دادههای دستة اول را با توجه به عملکرد آنان میداده -1

باشند که مرتبط هایی میای آن دسته از دادههای سامانهداده 1های کاربردی تقسیم نمود.داده

های کاربردی آن دسته عامل، در مقابل دادهای است؛ مانند سیستمهای رایانهبا عملکرد سامانه

گردند کاربران امور معینی را به انجام برسانند مانند باشند که باعث آن میهایی میاز داده

های ق.م.ا )تعزیرات( داده 636رسد منظور از اصطلاح داده در ماده یپردازها. به نظر مواژه

های کاربردی ق.م.ا )تعزیرات( داده 637در ماده « داده»ای باشد و منظور از اصطلاح سامانه

ها اعلام نموده ق.م.ا )تعزیرات( حمایت خود را از داده 637گذار با وضع ماده باشد؛ زیرا قانون

گذار در ماده ق.م.ا )تعزیرات( نداشت و از آنجاکه قانون 636رار آن در ماده است و لزومی به تک

ای برآمده است لازم است عبارت های رایانهق.م.ا )تعزیرات( درصدد حمایت از سامانه 636

توان به این نتیجه ای گردد؛ بنابراین میهای سامانهداده در ماده مذکور را حمل بر داده

ای های سامانهها هرگاه موضوع تخریب دادهرتکاب جرم تخریب دادهیافت در صورت ادست

ق.م.ا )تعزیرات( قرار خواهد گرفت و هرگاه موضوع  636باشد، رفتار ارتکابی مصداق ماده 

ق.م.ا )تعزیرات( قرار خواهد  637های کاربردی باشد، رفتار ارتکابی مصداق ماده تخریب، داده

 636ق.م.ا )تعزیرات( و ماده  637ها در ماده وضوع تخریب دادهکه مگرفت. در نتیجه ازآنجایی

توان گفت میان این دو عنوان مجرمانه همپوشانی وجود باشد، میق.م.ا )تعزیرات( متفاوت می

ها با رفتارهای مجرمانه منجر به نخواهد داشت و رفتارهای مجرمانه منجر به تخریب داده

 ل مقررات تعدد جرم قرار نمی گیرند. ای شامهای رایانهاخلال در سامانه

                                                           
جعفرنژادقمی و ابراهیم عامل محرابی، تهران، چاپ الله افزار، ترجمه عینر.ک به: پرساامن، راجر اس، مهندساای نرم  1 

 .  1333هشتم، نشر دانش نگار،
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شامل رفتارهای مجرمانة تمثیلی است که توسط امواج الکترومغناطیسی یا  دومدسته  -2

و  اند که از عناصر مغناطیسیای وسایلی الکترونیکیهای رایانهسامانه یابند.نوری ارتکاب می

ا دارا ج الکترومغناطیسی این قابلیت راند؛ بنابراین انتشار امواشدهمدارهای الکترونیکی، ساخته 

 باشند که بر عناصر مغناطیسی و مدارهای الکترونیکی اثر مخرب ایجاد نمایند. می

گردد آن است که امواج الکترومغناطیسی چگونه منجر به اخلال در سؤالی که مطرح می 

تصور است: قابلگردند؟ برای پاسخگویی به سؤال مذکور دو حالت ای میهای رایانهسامانه

های موجود در عناصر های متشکل از صفر و یکحالت اول امواج الکترومغناطیسی بر داده

شده گذارند، در این صورت با توجه به تعریف ارائهمغناطیسی یا مدارهای الکترونیکی تأثیر می

ه اول قرار داده و در دسترفتار ارتکابی در فضای سایبر رخ  1از فضای سایبر در نوشتار حاضر

های موجود در عناصر گیرد. حالت دوم امواج الکترومغناطیسی بدون تأثیرگذاری بر دادهمی

های  الکتریکی و مغناطیسی عبوری آنان مغناطیسی و مدارهای الکترونیکی بر شدت جریان

ی اتاثیر گذاشته و باعث اخلال در عملکرد آنان گردیده و به دنبال آن عملکرد سامانه رایانه

افتد. همچنین ممکن است انتشار امواج الکترومغناطیسی  فارغ از اثر گذاری مختل یا از کار می

ای سبب اتصال در قطعات الکترونیکی تشکیل دهنده ی مدارهای بر روی داده های رایانه

ای مختل یا از کار بیفتد. در این حالت الکتریکی گردیده و متعاقب  آن عملکرد سامانه رایانه

رسد رفتار ارتکابی مصداق تخریب سنتی قرار گیرد، همچنان که هرگاه تغییر ناگهانی نظر می به

ای گردد و به دنبال آن های رایانهدر ولتاژ برق باعث صدمه به مدارهای الکترونیکی در سامانه

 ای از کار بیفتد مصداق تخریب سنتی قرار خواهد گرفت. عملکرد سامانه رایانه

 هایسامانه»و احوال ماده مذکور ابتدا باید بیان داشت موضوع جرم  یط و اوضاعدر مورد شرا 

اب ای ارتکگونهای بههای سامانهاست؛ بنابراین لازم است حملات سایبری علیه داده« ایرایانه

ای گردد تا مصداق ماده مذکور قرار گیرند. لازم های رایانهیابند که منجر به اخلال در سامانه

ه ای ارتکاب یابد کگونهبههای در حال انتقال دادهکر است هرگاه یک حمله سایبری علیه به ذ

                                                           
ر ها و فضای سایبها در آن تبدیل به صفر و یک گردیده؛ بنابراین جنس دادهفضای سایبر، فضایی است که داده. 1 

 باشد.دیجیتال )صفر و یک( می
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ای گردد های رایانهای منجر به اخلال در عملکرد سامانهها پس از ورود به سامانه رایانهآن داده

گفته ضرورت دارد نتیجه آن، مصداق ماده مذکور قرار خواهد گرفت؛ زیرا آنچه در ماده پیش

د. با باشای یا از کار انداختن آنان در فضای سایبر میهای رایانهیعنی اخلال در عملکرد سامانه

شده است اما حملات سایبری تنها صورت مطلق بیان وجودآنکه وسیله ارتکاب در ماده فوق به

کاب ارتای دیگر ای توسط یک سامانه رایانهگیرند که اخلال در سامانه رایانهموردی را دربر می

 یابد. 

ل لااخاد اهماننی ایبراست حملااز ناشی ای یانه راسامانه د عملکرل در خلاب اتکان ارمکا

ن میاوت تنها تفاو سایبر می باشد ی فضای ئم سایبراجراز ناشی ای یانه راسامانه د راعملکدر 

ای یانهراسامانه د عملکرل در خلاابا ی ئم سایبراجراز ناشی ای یانهراامانهاسد عملکرل در خلاا

ئم اجراز ناشی ای یانهراسامانه د عملکرل در خلااست که ی در آن اسایبرت حملااز ناشی 

حالی که ، در هددمی ای رخ یانه راامانه اا سابر برااکن میای سایبری یرفضای در زسایبر

ی سایبری یرفضادر زاً امولزی ایبراست لااحماز ی اناشای هایانراسامانه د عملکرل در خلاا

 می یابد.ب تکااربا یکدیگر ای یانه ی رامانه هاسان میا

ب تکاای اریانه ی رایگر سامانه هادعلیه ز غیرمجار به طوی سایبرت جایی که حملااز آن 

ر وارد مذکوده بر مای سایبرت شمولیت حملادر » نیز خللی زقید «غیرمجاد واجود امی یابن

ختن« یا »مختل اندر اکاز امنتج به »ی ست یک حمله سایبرزم انهایت لازد. در نمی سا

ای مصداق عنوان اخلال در سامانه رایانها اتدد راگای ه ایانراامانه اسد راعملکدر « دنراک

 قرار گیرد.

 

 گیرینتیجه

های ها و سامانهی علیه دادهسایبرتهدیدات مهمترین از یکی ان به عنووزه مری احمله سایبر

ها امنیت کشور را به مخاطره هرگونه اخلال در آنروند، چراکه میر مااهشابای نظامی رایانه

ی، ایبرام سایسورقبیل تری از مجرمانه سایبری هاتتحقق سایر عملیاای برانداخته و بستری 

گذار قرار د. این امر مهم مورد غفلت قانونمیشواد قلمدی جنگ سایبرجاسوسی سایبری و 
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ی راه کیفامقابلن واماپیران یری ارکیفق حقوکنوانسیون بوداپست و سی ربا برگرفته است و 

ن کنوانسیون بوداپست و مشخص شد که تصویبکنندگای ه سایبرامجرمانی ااهتااا عملیاب

ند. ادهنبره رابهد نین خواین قووتدی در مجرمانه حمله سایبران عنوای از قانون جرائم رایانه

ا نتایج ناشی اابه بامشه ی مشخص شدکحمله سایبرم و ماهیت مفهواما با این وجود با تحلیل 

یابند. ای ارتکاب میهای رایانهها و سامانهحض است که علیه تمامیت دادهمای یانهرائم اجراز 

گرفته ار ین قراتقنرد موان یری اکیفرق حقواین دسته از جرائم در کنوانسیون بوداپست و 

ها و داده لیه تمامیتحض قابل ارتکاب عمی ایبرائم ساراقالب جان در نتیجه میتوو در ست ا

 یایبراسفضا یرای که در زای و سامانه رایانهای نظامی یعنی اخلال داده رایانههای رایانهسامانه

حملات سایبری با ی کیفری مییابند به مقابلهتحقق با یکدیگر ای یانهی راسامانههاناامی

ای نظامی باشد، در سطح ههای رایانهبدین نحو که هرگاه موضوع حمله سایبری دادهخت. داپر

کنوانسیون بوداپست و گزارش  4( ماده 2( و )1المللی رفتار مرتکب مصداق بندهای )بین

گیرد و قانون مجازات اسلامی قرار می 637توجیهی پیرامون آن و در سطح ملی مصداق ماده 

رفتار  المللیای نظامی باشد، در سطح بینهای رایانههرگاه موضوع حمله سایبری سامانه

قانون مجازات  636کنوانسیون بوداپست و در سطح داخلی مصداق ماده 5مرتکب مصداق ماده 

 گیرد.اسلامی قرار می

 

 پیشنهادات

که قوانین موجود از حیث عنصر مادی تمامی رفتارهای فیزیکی حملات سایبری با وجود آن 

ای توان در قالب جرائم رایانهو می گیردای نظامی را در بر میهای رایانهها و سامانهعلیه داده

ای به مقابله کیفری با آن پرداخت ولی از حیث های رایانهها و سامانهمحض علیه تمامیت داده

ای مانند تخریب داده، اخلال در ماهیت باید اذعان داشت، اولاً رفتار مجرمانه در جرائم رایانه

که در حمله سایبری یک رفتار واحد، حالی باشند. درای مستقل از یکدیگر میسامانه رایانه

ای از رفتارهای مجرمانه متفاوت محقق جرم نیست. بلکه عنوان مجرمانه حمله سایبری بر دسته

ینی بای پیششود که خود این رفتارهای مجرمانه به طور مستقل در قانون جرائم رایانهبار می
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فیزیکی شامل تخریب داده و اخلال در  هایمعنا که، در حمله سایبری رفتاراند. بدینشده

ه دهند کای است؛ زمانی این رفتارها عنوان مجرمانه حمله سایبری را تشکیل میسامانه رایانه

ینی بهمراه با گستردگی و یا سازمان یافتگی علیه امنیت کشور ارتکاب یابند. دوماً جرائم پیش

ار هسنند، در حالی که ماهیت حملات ای از ماهیت ملی برخودشده در قانون جرائم رایانه

باشد و شایسته نیست در قالب یک جرم عادی به مقابله کیفری با یک سایبری، فراملی می

 جرم فراملی پرداخت.

انگاری باید اذعان داشت، هدف از جرم انگاری مستقل حمله سایبری از حیث اهداف جرم

ی این هدفی لزوماً در جرائم رایانهحمایت و تضمین امنیت کشور در فضای سایبر است که چن

تر از جرائم صادق نیست. از حیث موضوع جرم نیز، موضوع حملات سایبری بسیار مضیق

ای از قبیل های رایانهها و سامانهای است. چراکه موضوع جرم در حملات سایبری دادهرایانه

ها موجب بر هم ه اخلال در آنگیرد که هرگونای نظامی را در برمیهای رایانهها و سامانهداده

ی اهای پییش بینی شده در قانون جرائم رایانهشود. در نهایت مجازاتخوردن امنیت کشور می

ممکن است برای مرتکبین جرائم سایبری بازدارنده باشد اما برای مهاجم دشمن و بیگانه  که 

های ها و سامانهه دادهاز آن سوی مرزها حملات سایبری خویش را به طور سازمان یافته متوج

اندازد، بازدارنده و منصفانه نیست. کند و امنیت کشور را به مخاطره میمی ای نظامیرایانه

ی هاها وسامانهانگاری مستقل حمله سایبری علیه دادهازاین رو، شایسته است مقنن با جرم

که کشور جمهوری  ای نظامی درصدد مقابله کیفری با حملات سایبری مکرری بر آیدرایانه

 ها در امان نیست.اسلامی ایران از گزند آن
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