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 های نظامیو امنیت شبکه پروتکل رمزنگاری مبتنی بر مشبکه
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 چکیده

های متنوعی را ها و الگوریتمها بوده و دانشمممندار رو منیت و حفاظت از اطلاعات همواره مد نظر دولتا

ای از محبوبیت های چندجملههای رمزنگاری با استفاده از حلقهاند. امروزه سمیتتم نموده ارائهبه مرور زمار 

های دیگر برای داشتن یک امنیت از سیتتمها در مقایته با بتیاری تمتبتیاری برخوردار است. زیرا این سی

تری نیاز دارند. برای اسمتفاده از یک سمیتتم رمزنگاری مبتنی بر مشب ه ابتدا باید ایاب به  بالا به کلید کوچک

ای درآید تا سپس سیتتم رمز مورد نظر بر روی آر ایاده ای جندجملهای از نقاط بر روی حلقهصورت دنباله

 هموفور ملات مبتنی بر فرکانس، اسممتفاده از رمزهای متشممابه ال مموتمقابله با ج هایی ی از رو  شممود.

نیم. کهای نظامی را ارائه میاسممت. در این مقاله یک رمز مبتنی بر مشممب ه و امنیت این رمزنگاری در شممب ه

ارا ک برای رمزگشمایی ایاب، باید به مولدهای خا  استفاده شده توس  طرفین دسترسی داشت که الگوریتمی 

 .کار وجود نداردبرای این

 

ی، های نظامها، رمزنگاری مشب ه مبنا ، تبدیل نظری عددی، امنیت شب هایحلقه چندجمله: های کلیدیواژه

 کلید عمومی و خ وصی.
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 مقدمه
امنیتی و نظامی اطمینار از عدب افشای اطلاعات توس  فرآیندها با  ،های دفاعیر سامانهد

های های مخابراتی با رو که در سامانه، عوامل غیر مجاز از م ادیق بارز محرمانگی است

 آید.دست میرمزنگاری به

لاعات  های امنیت اطهای رمزنگاری و سیتتمکارهای امنیتی مبتنی بر اروت لدر این طرح راه 

ارتباطات با روی رد بومی سازی در صنایع و علوب دفاعی خواهد بود. این اروت ل و امنیت و 

 آر در ارتباطات نظامی و دفاعی بتیار حتاس است.

 CCAاین طرح یک اروت ل رمزنگاری کلید عمومی مبتنی بر مشب ه است که دارای امنیت  

 گرفتن نظر در با RLWEاست. متاله  RLWEبر اساس سختی کوانتومی متاله  CPAو 

گردید.  کارایی معرفی افزایش منظوربه و ایایمانه هایایچندجمله حلقه روی  LWE متاله

برای نویز  k=8و  122۲۱عدد او  ثابت  qکه در آر  (q,n,k)در این الگوریتم برای سه اارامتر 

است. در کیلوبیت  2۲۲ه شده مله کوانتومی شناختحسختی  n=1024ای و برای دو جمله

های کلید عمومی انجاب یهایی که به رمزنگارها باید یادآور شویم که تماب حملهملهمورد ح

ای به این طرح وارد بشود شود نیز به این طرح  نیز وارد است. در واقع اگر رو  حملهمی

ای با احتما  خوبی است، لذا اگر حمله RLWEدر واقع معاد   با روشی برای ش تتن متاله 

استفاده کرد.  RLWEتوار برای ش تتن متاله برای این طرح ایدا شود از آر رو  حمله می

توار نتیجه گرفت که وجود ندارد، بنابراین می RLWEچور هیچ روشی برای ش تتن متاله 

ای که وجود دارد موثری برای ش تتن این طرح وجود ندارد. تننا متاله هیچ رو  حمله

ی را بتوار درست حدس زد که این موضوع هم با انتخاب اارامترهای این است که کلید عموم

 رساند.به اندازه کافی بزرگ این احتما  را به صفر می

در ننایت الگوی جدیدی با روی رد ترکیبی و ام ار کاربرد همزمار رمزنگاری برای  

احراز اصالت  شود. بیار این مطلب کاربرد رمزنگاری ومی ارائههای نظامی و دفاعی سامانه
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اهد های نظامی و دفاعی را تبیین خوایاب در عرصه سنجش و فرمار از راه دور در سازمار

 .نمود

 

 مبانی نظریه و پیشینه

  : سامانه رمز ما دارای سه الگوریتم تولید کلید، رمزگذاری و رمزگشایی خواهد بود

ا که آلیس با  CPA-PKE Key Generationاو ، یک الگوریتم برای تولید کلید عمومی ،

اختیار کردر یک مقدار ت ادفی و محرمانه ، کلید خ وصی ا اقداب به ساخت کلید عمومی 

که محاسبه کلید خ وصی از روی کلید عمومی برای دشمنی که دارای توار طوری کند بهمی

 یصورت امن و محرمانه نگندارمحاسباتی محدود است، غیر مم ن باشد. کلید خ وصی به

شود تا در صورت نیاز هر شخ ی که صورت عمومی اعلاب میشود و کلید عمومی بهمی

 خواست بتواند به سازندگار کلید عمومی ایاب رمزشده بفرستد.

ا که هر کتی با داشتن کلید   CPA-PKE Encryptionدوب، یک الگوریتم برای رمزگذاری ،

 حاسبه کند.تواند رمز شده ایاب مورد نظر را معمومی آلیس می

ا که با داشتن کلید خ وصی CPA-PKE Decryptionسوب، یک الگوریتم برای رمزگشایی ،

 توار هر ایامی که با کلید عمومی آلیس رمز شده را رمز گشایی کرد.و کلید عمومی آلیس می

هتتند لذا نمایش هر عدد صحیح  222ها کمتر از ن ته : چور در این تحقیق تمامی اعداد درایه

 بیتی خواهد بود. ۲

استفاده شده است که بر مبنای سختی  1ایده اصلی رمزنگاری از الگوریتم رمزنگاری رگیو

RLWE ای که رگیو ارائه کرده بود، ایاب یک بیت بوده است. در است. در نتخه رمزنگاری

ها تعنوار یک ایاب استفاده کرد ولی در این طرح یک آرایه ،رشای نیز بهواقع از یک چندجمله

صورت یک رشته بایتی نمایش داده هایی که داریم باید بهایبایتی داریم، لذا تماب چندجمله

                                                           
1 Regev 
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ری کنیم با سرعت بیشتها استفاده میشود که هم سرعت بالاتر رود و هم عملگرهایی که از آر

وار عنشود، نمایش بایتی آر بهبنابراین کلید عمومی که ساخته می دهند.کار خود را انجاب می

شود، چور بدین ش ل، ذخیره سازی آر در کامپیوتر راحت انجاب خروجی فرستاده می

ها شود، خروجی آرشود. همچنین محاسباتی که در رمزگذاری این الگوریتم انجاب میمی

ه صورت آرایای باشد، بهجمع دو تا چندجملهضرب یا حاصلکه  به ش ل حاصلجای اینبه

 بایتی است.

ایم ترتیب به ارائه اارامترها و اندازه کلیدهای به کار رفته در این طرح ارداختهیر بهدر جداو  ز

 کنیم.طور دقیق ذکر میو اعداد مورد نظر را به

 1021 212 اارامترها

 n 212 1021بعد 

 q 122۲۱ 122۲۱ایمانه 

 ۲ ۲ ایدر نویز دوجمله kاارامتر

 NTT 1۱ 7در  γ اارامتر

 2-212 2-21۲ احتما  خطای رمزگشایی

 2۲۲ 101 امنیت اتاکوانتومی

 

 اارامترها
کلید  اندازه

 عمومی
 اندازه متن رمزشده اندازه کلید خ وصی

512-CPA-KEM ۱2۲ ۲2۱ 10۲۲ 

1024-CPA-KEM 1۲21 17۱2 2172 

512-CCA-KEM ۱2۲ 1۲۲۲ 1120 

1024-CCA-KEM 1۲21 ۲2۲0 220۲ 

 شناسی تحقیق روش
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زگذاری اردازیم. سپس الگوریتم رمدر این تحقیق ما ابتدا به معرفی الگوریتم تولید کلید می

. که این دهیممی ارائه. در انتنا الگوریتم رمزگشایی را کنیممیطور مف ل بیار این طرح را به

ا نشار ایی ر. لذا درستی اثبات رمزگشکندمیالگوریتم درستی این طرح را برای ما اثبات 

 دهیم.می

: این الگوریتم برای تولید کلید عمومی و خ وصی است. در این معرفی الگوریتم تولید کلید

بایتی ت ادفی، کلید خ وصی و کلید عمومی که از نوع  ۲2الگوریتم با استفاده از یک آرایه 

 هایی بایتی ،کلید خ وصیصورت آرایههتتند، تولید شده و سپس به 𝑅𝑞در  ایچندجمله
7n

4
7nو کلید عمومی  

4
+  (q,n,k)شوند. در این الگوریتم برای سه اارامتر ا برگردانده می32

ای و برای برای نویز دو جمله k=8و  122۲۱عدد او  ثابت  qکه در آر بیار شده است 

n=512 کیوبیت است و برای  101ه سختی حمله کوانتومی شناخته شدn=1024  سختی حمله

 âبا داشتن  ŝوبیت است. امنیت این مرحله به سختی محاسبه لکی 2۲۲کوانتومی شناخته شده 

  .RLWEاست.یعنی حل متاله محاسباتی  b̂و 

 : شودمیتوضیح : این الگوریتم توس  آلیس اجرا 

seed ← {0 , … ,255}32  
32صحیح ی نواخت که یک رشته  بایتی از اعداد ۲2یک آرایه  × تا  0بیتی است را بین  8

کنیم که برای تولید هر بیت ت ادفی هم از رو  س ه انداختن استفاده انتخاب می  222

ه غیرقابل توار استفاده کرد ککنیم یا از رو  موثرتر توابع تولید اعداد شبه ت ادفی هم میمی

 ایش بینی است.

z ← SHAKE256(64, seed)     
ساز یا هش توابعی هتتند که محاسبه وارور در ،توابع چ یده  shake256ساز بع چ یدهتا

دهد. خروجی این اثر می seedها برای دشمن با توار محدود غیر مم ن استا را روی آر

در  zعنوار  را به ، با توجه با اارامتر داده شده تابعا است و آر تایی 21تابع یک آرایه بایتی 

به دو آرایه  Shakeتابع به کمک و است بایتی  ۲2یک رشته  seedاز آنجایی ه یریم. گنظر می
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ه یک آرایه کدست خواهیم یافت شبه ت ادفی با امنیت قابل قبو  ،غیر قابل مع وس سازیا 

بایتت دارای که می 𝑎̂ از آر برای ساخت کلید خ وصی و دیگری برای ساخت عن ر 

 گیرد.توزیع خا  و شبه ت ادفی باشد، مورد استفاده قرار می

 publicseed ← z[0: 31] 
عنوار بایت بودا را به 21دارای  zاست چور  zبایت او   ۲2،منظور همار   zدرایه او   ۲2

publicseed گیریم.در نظر می 

 noiseseed ← z[32: 63] 
 گیریم.در نظر می noiseseedعنوار را به zبایت آخر  ۲2

 â ← GenA(publicseed) 
 سازیم.را می â ایجملهچند  publicseedو آرایه  GenAبا استفاده از الگوریتم 

ای ت ادفی گیرد و یک چندجملهبایتی می ۲2الگوریتمی است که ورودی  GenAالگوریتم  

این است که  GenAدهد. خاصیت الگوریتم عنوار خروجی تحویل میبه 𝑅𝑞در حلقه 

در ذیل به آر  2گیرد که در الگوریتم قرار می NTTشود در دامنه ای که ساخته میچندجمله

ای است که کد شود. یک چندجملهتولید می GenAتوس   â که از آر جایی کنیم.اشاره می

شود. چور این خروجی صورت یک رشته بایتی در خروجی نمایش داده میشود و بهمی

نیاز به  GenAمومی است نیازی به توزیع احتما  خاصی ندارد. لذا در الگوریتم مقداری ع

کار را  صورت ی نواخت اختیار گردد که این الگوریتم اینخوا  خاصی ندارد بل ه باید به

های توار فنمید که قابل جایگزینی با الگوریتمدهد. در مورد این الگوریتم بایتی میانجاب می

بایتی، خروجی آر باید عن ری  ۲2شرط این ه با ورودی یک رشته  ه بهدیگر است، البت

 قرار بگیرد. NTTت ادفی باشد و در دامنه 

 s ← PolyBitRev(Sample(noiseseed, 0)) 
 sای چند جمله PolyBitRevو الگوریتم  noiseseedو مقدار  sampleبا استفاده از الگوریتم 

هایی را که  ایچندجمله sample، الگوریتم GenAکنیم. برخلاف الگوریتم را محاسبه می

𝜓8دارای توزیع احتما  
𝑛  که در ف ل او  بخش مفاهیم آماری توضیح داده شدا است، تولید،
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باید  eای نویز ا و چندجملهsای مخفی ،چندجمله sمقدار مخفی  RLWEکند و در مت له می

𝜓8با توزیع احتما  
𝑛  باشند که حل کردر مت له مع وس سخت باشد وگرنه اگراین

دیگر سخت نباشد.   RLWEها دارای توزیع دلخواهی باشند مم ن است  مت له ایچندجمله

های دیگر است که با ورودی رشته قابل جایگزین با الگوریتم در صورتی Sampleالگوریتم 

ℤ𝑞[𝑥]ا  یک عن ر ت ادفی ازبایتی، خروجی ۲2

<𝑥𝑛+1>
ψ8با توزیع   

n .باشد 

 ŝ ← NTT(s) 
اگرچه   NTT کنیم.را محاسبه می ŝ ایجمله، چند  sای و چند جمله NTTبا استفاده از تبدیل 

و  massage Encodeهای یک تبدیل است اما با توجه به ضرب تعریف شده و تابع صرفاً

massage Decode  .سازگاری داشته و تغییر در هر یک، تغییر در بعد را به دنبا  خواهد داشت

ψ8از توزیع  eبرای هر ایاب و برای هر 
n :داریم 

massage Decode(massage Encode (μ) + e) = μ 
 e ← PolyBitRev(Sample(noiseseed, 1)) 

 e ایجمله چند PolyBitRevو الگوریتم  noiseseedو مقدار  sampleبا استفاده از الگوریتم 

 کنیم.را محاسبه می

 ê ← NTT(e) 
 کنیم.را محاسبه می êای چند جمله eای و چند جمله NTTبا استفاده از تبدیل 

 b̂ ← â ∘ ŝ + ê 
b̂i طوری ه  کند بهرا محاسبه می b̂ای سپس چند جمله = âi ∘ ŝi + êi. 

 return (pk = EncodePK(b̂, publicseed), sk = EncodePolynomial(ŝ)) 
را محاسبه کرده و  skکلید خ وصی  ŝو  EncodePolynomialبا استفاده از الگوریتم 

و  b̂و مقادیر EncodePK کند و همچنین با استفاده از الگوریتم داری میصورت امن نگهبه

publicseed  کلید عمومیpk کند. در مورد جایگزینی را محاسبه کرده و اعلاب عمومی می

فق  باید اندازه ورودی و  DecodePolynomialو  EncodePolynomialهای الگوریتم

های و همچنین الگوریتم    EncodePK ،DecodePKهای ها هماهنگ با الگوریتمخروجی آر



 2022 ، سال دوم، تابستان6، شماره پژوهشنامه علوم دفاعی /10۲

 

Compress ،Encode C،Decode C  و Decompress  باشد. جایگزینی موارد ذکر شده در

 آورد.وجود نمیهشار با هم مش لی بصورت رعایت سازگاری ورودی و خروجی

عنوار بایتی را به ۲2طور خلاصه الگوریتم تولید کلید یک آرایه توضیح الگوریتم تولید کلید : به

بایتی را  ۲2این ورودی  Shake256کند که بعد از عمل تابع چ یده ساز ورودی دریافت می

و  publicseedعنوار  را به بایت او  آر ۲2کند. سپس بایتی تبدیل می 21به یک خروجی 

 GenAدر الگوریتم  publicseedگیرد. از در نظر می noiseseedرا به عنوار بایت آخر آر ۲2

کند که نیاز به توزیع احتما  خاصی ندارد. را تولید می 𝑎̂  ای کند و چندجملهاستفاده می

,𝑠̂ اما  𝑒̂   را با الگوریتمsample    و آرایهnoiseseed کند، چور که دارای توزیع تولید می

𝜓8احتما  
𝑛  باشند. ولی قبل از این ه𝑠̂, 𝑒̂    را تولید کند تبدیلNTT ها ایرا در این چندجمله

گیرد. قرار می NTTساخته شده است در دامنه  𝑎̂کند، زیرا  با توجه به فرآیندی که اجرا می

,𝑠̂سپس  𝑒̂  را به نیز در دامنهNTT خاطر این ه  د بهدهقرار می 𝑏̂ = 𝑎̂ ∘ 𝑠̂ + 𝑒̂  نیز در دامنه

NTT ای بین چندجمله قرار بگیرد و عمل ضربی که𝑎̂ , 𝑠̂  است خیلی سریع انجاب بشود. در

صورت ها است. چرا بهصورت یک رشته از بایتننایت در الگوریتم تولید کلید، خروجی به

خواست کلیدهای عمومی می ایصورت یک چندجملهها است؟ چور اگر بهیک رشته از بایت

برای  صرفاًو خ وصی را ذخیره و اعلاب عمومی کند، سخت بود. لذا با عمل کدینگ که 

 دهد.کار را انجاب میساده سازی ذخیره در کامپیوتراست، این

بایت را وقتی بخواهیم به ش ل بیتی در نظر بگیریم  ۲2ن ته: یک آرایه ت ادفی بایتی به طو  

32به فرب  × استفاده  توار از رو  س ه انداختنبیت است و برای تولید یک رشته بیتی می 8

کرد که اگر رو آمد بیت مورد نظر برابر یک و اگر خ  آمد بیت را برابر با صفر در نظر بگیرید. 

کنند و حاصل است که یک ورودی دریافت می 1رو  دیگر استفاده از رو  شبه ت ادفی

                                                           
1 Pseudo random  
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بایت باشد  ۲2ی است سپس یک قطعه از این رشته را که طو  آر ها یک رشته بیتی ت ادفآر

 عنوار آرایه ت ادفی که نیاز داریم، بنره ببریم.را به
 

7n: این الگوریتم با استفاده از کلید عمومی که یک آرایه به طو  معرفی الگوریتم رمزگذاری 

4
+

که یک آرایه ت ادفی  coinبایت است و  ۲2بایت است، متن اصلی که یک آرایه به طو    32

 𝑅𝑞ای در بایت است. این الگوریتم ابتدا کلید عمومی را به یک چند جمله ۲2بایتی به طو  

ای شبه ت ادفی چندجمله 2کند، سپس به کمک آرایه ت ادفی بایتی تبدیل می ۲2و یک آرایه 

𝑒′, 𝑒′′ ای در لهکند. سپس متن اصلی را با کد گذاری تبدیل به یک چند جمتولید می𝑅𝑞 

3nکند. اس از رمز کردر حاصل را با یک تابع کد گذاری تبدیل به یک آرایه می

8
+

7n

4
بایتی   

 کند.تبدیل می

 شود.توضیح : این الگوریتم توس  هر شخ ی که بخواهد به آلیس ایامی بفرستد اجرا می

,pk)ورودی  ۲این الگوریتم به  μ, coin) د شونزیر معرفی میصورت ترتیب بهکه به نیاز دارد

: 

صورت خواهیم رمز کنیم و بهمتنی است که می μکلید عمومی است، ورودی  pkورودی  

 تایی ت ادفی است. ۲2که یک آرایه  coinتایی است و ورودی  ۲2یک آرایه 

 (b̂, publicseed) ← DecodePk(pk) 
 شود.محاسبه می publicseedو  b̂مقادیر  DecodePkبا استفاده از 

 â ← GenA(publicseed) 
 سازد.را می âای چند جمله publicseedو آرایه  GenAبا استفاده از الگوریتم 

 s′ ← PolyBitRev(Sample(coin, 0)) 
را   ′sای چند جمله PolyBitRevو الگوریتم  coinو مقدار  sampleبا استفاده از الگوریتم 

 کند.محاسبه می

 e′ ← PolyBitRev(Sample(coin, 1)) 
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را  ′eای چند جمله PolyBitRevو الگوریتم  coinو مقدار  sampleبا استفاده از الگوریتم 

 کند.محاسبه می

 e′′ ← Sample(coin, 2) 
 کند.را محاسبه می ′′eآرایه  coinو مقدار  sampleبا استفاده از الگوریتم 

 
  𝑡̂ ← NTT(s′) 

 کند.را محاسبه می t̂ای چند جمله ′sای و چند جمله NTTبا استفاده از تبدیل 

 û ← â ∘ t̂ + NTT(e′) 
ای است. یک چندجمله NTT(𝑒′)کند ،در این قتمت حاصل را محاسبه می ûای چندجمله

,aîصورت ای است که ضرایب آر بهیک چندجمله â o t̂همچنین حاصل  t î  محاسبه

 شوندا.می

 v ← Encode(μ) 
 شود.محاسبه می vای چندجمله ، μو آرایه  Encodeبا استفاده از الگوریتم 

 v′ ← NTT−1(b̂ ∘ t̂) + e′′ + v 
 vو  NTT−1(â o t̂)شود ،دقت داشته باشید که محاسبه می′v ای در این قتمت چند جمله

 شوندا.ای هتتند و با هم جمع میهمگی چندجمله

 h ← Compress(v′) 
 شود.محاسبه می h، مقدار ′vای و چندجمله Compressبا استفاده از الگوریتم 

 return  c = EncodeC(û. h) 
محاسبه شده و با ناب  ûو   hو مقادیر  EncodeCمتن رمز شده ننایی با استفاده از الگوریتم 

c شود.بازگردانده می 

کلید  pkتوضیح الگوریتم رمز گذاری : این الگوریتم دارای سه ورودی است. اولین ورودی 

او  تولید شده است هایی که در قتمت ایشده چندجمله Encodeعمومی است که حالت 

7𝑛ورودی آر  و طو 

4
+ خواهیم رمز کنیم که ، متنی است که می𝜇 است. دومین ورودی 32

بایتی  ۲2یک آرایه  ت ادفی  coin  بایت است. سومین ورودی ۲2یک آرایه بایتی به طو  

داشت را به ما بدهد.  pkای که کند تا ش ل چندجملهمی Decodeاست. ابتدا کلید عمومی را 
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شود. لذا از الگوریتم نیز تولید می publicseedکردر کلید عمومی،  Decodeسپس در قتمت 

GenA ای کنیم و چندجملهبوده، استفاده می 1که یک الگوریتم قطعی 𝑎̂  را برای ما تولید

,′𝑒 ای کند. حا  دو چندجملهمی 𝑠′    نیاز داریم که دارای توزیع احتما𝜓8
𝑛 .برای این  باشد

 sampleرا از الگوریتم  ′′𝑒ای کنیم. همچنین چندجملهاستفاده می sampleمنظور از الگوریتم 

 NTTهمین صورت برای ما کاربرد ندارد و باید در دامنه  به  ′𝑠که جایی کنیم. از آرتولید می

 𝑡̂حا   کنیم.را تولید می 𝑡̂ کنیم و اجرا می ′𝒔ای را روی چندجمله NTTباشد. لذا تبدیل 

کنیم را اجرا می NTTنیز تبدیل  ′eای ضرب شود. همچنین روی چندجمله 𝑏̂و  𝑎̂تواند با می

âکه حاصل جمع  ∘ t̂  باNTT(e′)  در دامنهNTT  قرار بگیرد. لذا𝑢̂  تولید شده در دامنهNTT 

اولین چیزی که نیاز  . اس رمز کنیم  Regevرا با رو  𝜇خواهیم گیرد. حا  چور میقرار می

 Encodeکار را با استفاده از تابع ای است که اینبه یک چندجمله 𝜇داریم تبدیل رشته بایتی 

NTT−1(b̂هم عبارت  vکند. برای رمز کردر تبدیل می vای به یک چندجمله ∘ t̂) + e′′ +

v  کند و در ننایت از الگوریتم را حتاب میcompress که فشرده خاطر اینکند. بهاستفاده می

برد. در ننایت چیزی را بنره می Compressسازی کند و طو  آر را کاهش دهد از الگوریتم 

ای هتتند. چور صورت چندجملهکه تولید شده به ′vو  h فرستد یعنیکرده و می Encodeکه 

 Encodeها را ایرو این چندجملهکه استفاده شود. از این ای سخت استصورت چندجملهبه

ه صورت رشته بایتی است کفرستند بهعنوار خروجی میشود و بهکه تولید می cنند و کمی

7𝑛طو  آر 

4
+

3𝑛

8
 است.  

ک شود که ورودی آر ی: این الگوریتم برای رمزگشایی استفاده میمعرفی الگوریتم رمزگشایی 

3nمتن رمزشده ، آرایه 

8
+

7n

4
7nبایتیا و کلید خ وصی ،آرایه   

4
بایتیا است. این الگوریتم  

ابتدا متن رمز شده را از حالت کد خارج کرده و سپس کلید خ وصی را از حالت کد خارج 

                                                           
1 Deterministic 
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د که با آیدست میکرده و سپس عمل رمز گشایی انجاب گرفته و ش ل کد شده متن اصلی به

 آید.دست میکد کردر آر متن اصلی بهدی

 شود.می توضیح : این الگوریتم توس  آلیس اجرا

این الگوریتم دارای دو ورودی است : متن رمز شده با کلید عمومی و کلید خ وصی متناظر 

 با آر کلید عمومی.

 (û. h) ← DecodeC(c) 
 شوند.محاسبه می ûو   h، مقادیر cو متن رمزشده  DecodeCبا استفاده از تابع 

 ŝ ← DecodePolynomial(sk) 
محاسبه  ŝ ایجمله، چند skو کلید خ وصی  DecodePolynomialبا استفاده از الگوریتم 

 شود.می

 v′ ← Decompress(h) 
 شود.محاسبه می ′vای ، چند جملهhو مقدار  Decompressبا استفاده از الگوریتم 

 μ ← Decode(v′ − NTT−1(û ∘ ŝ)) 
return μ 

′vابتدا مقدار  − NNT−1(û o ŝ)  محاسبه شده و سپس با استفاده از الگوریتمDecode متن ،

 شود.عنوار خروجی بازگردانده میشود و بهمحاسبه می μاصلی 

توضیح الگوریتم رمزگشایی : الگوریتم رمزگشایی به دو ورودی نیاز دارد. اولین ورودی متن 

7𝑛که کدگشایی شده بود، یک آرایه بایتی  به طو  است که زمانی cرمزشده 

4
+

3𝑛

8
بود و یک  

7𝑛که در الگوریتم تولید کلید ساخته شده بود که یک آرایه بایتی به طو   skکلید خ وصی 

4
 

است. اولین کار این الگوریتم رمزگشایی، مع وس آخرین کاری است که در الگوریتم 

 Encodeرمزگذاری انجاب شده است. آخرین کاری که در الگوریتم رمزگذاری انجاب شده بود، 

است برای  cدهیم، دی کد کردر بوده است. لذا اولین کاری که الار انجاب می ℎ̂ و 𝑢̂ کردر 

رها و عملگ دانیم تماب محاسباتی را که در این الگوریتمدست بیاوریم. میرا به ℎ̂ و 𝑢̂که این

را انجاب  DecodePolynomial(sk)سپس  ها است.ایصورت چندجملهدهیم بهانجاب می
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جا چور دارای طو  مشخص است و ی بایتی بود. اما در اینیک ورود skدهیم که می

 GenAیا الگوریتم  Sampleکه از الگوریتم جای اینصورت قطعی باشد، بهخواهیم بهمی

جا فق  یک تبدیل کنیم. ما ایناستفاده می DecodePolynomial(sk)استفاده کنیم از الگوریتم 

استفاده  Encodeو  Decodeیل است از الگوریتم که تبدداریم و تولید نداریم، چور صرف این

کند. را تولید می ŝ کند و استفاده می DecodePolynomialرو از الگوریتم کنیم. از اینمی

تولید کرده بودیم. اکنور با عملیات تابع عدب فشردگی را  ′𝑣را هم با فشرده سازی  hچور 

′v)را با محاسبه   𝜇ای رانجاب چندجملهکنیم. سرا تولید می ′𝑣دهیم و انجاب می hروی  −

NTT−1(û ∘ ŝ)) آوریم و خود متن دست میبه𝜇  بعد از فرآیندDecode  کردرv′ −

NTT−1(û ∘ ŝ) شود و تولید می𝜇  شود.برگردانده می 

حلقه اعداد صحیح و   ℤکار رفته در این طرح منظور از های بهاین ته : در تماب چندجمله

ℤحلقه خارج قتمتی   ℤqمنظور از نماد  

qℤ
های بالا همگی از ایاست. تمامی چند جمله  

Rqهای ایحلقه چندجمله =
Zq[X]

<Xn+1>
Xnبا ضرایب صحیح به ایمانه   + عبارت هتتند یا به 1

است. یک  q-1تا  0بوده و ضرایب آننا بین  n-1های با درجه حداکثر ایچند جمله ترساده

g به ش ل  Rqای در چندجمله = ∑ giX
in−1

i=0 امین ضریب در -gi  ،iاست که در آر    

iکه  gای چندجمله ∈ {0,1, … , n} . 

شوند و در ها ضرایب نظیر با هم جمع ،تفریقا میای،و تفریقا این چندجمله در جمع

ه هایا انجاب شده ضرایب بهای ،تفریقمحاسبات بالا نیز چنین است با این تفاوت که جمع

 شوند.محاسبه می qایمانه 

استفاده شده است که نوعی ضرب چند  oای در این حلقه از عملگر برای ضرب دو چندجمله

 qکه در عملگر تننا ضرایب نظیر با هم ضرب شده و به ایمانه  ایگونه است به ایجمله

 شوند.محاسبه می

 های تحقیقیافته
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گونه جا ایندر این کردیم.سری توابع استفاده در این تحقیق در حین ارائه الگوریتم از یک

های این توابع برای اداب مباحث بتیار حائز کنیم. لذا یافتهها را بیار میو کاربرد آر توابع

برای نمونه  Sampleاردازیم. الگوریتم ها میاهمیت است. لذا به توضیح و ارائه این یافته

م الگوریت فی است.شود که خود نیازمند یک آرایه ت اداستفاده می Rqبرداری ت ادفی از 

GenA  نیز برای نمونه برداری ازRq شود که در آر از فرآیندهای بازگشتی و تابع استفاده می

 استفاده شده است. SHAKE128درهم ساز 

صورت آرایه کند و بهای را کد می،یک چندجمله EncodePolynomialهای ن ته : الگوریتم

ای تبدیل صورت چندجمله،که آرایه بایتی را به  DecodePolynomialکندا و بایتی تبدیل می

ط این ه آر شر کندا قابل تعویض با هر الگوریتم کدگذاری و کدگشایی هتتند ،البته بهمی

صورت  خواهیم برای ما رعایت کنندا. ما در محاسباتی که داریم بههایی را که میطو 

بایتی نیاز داریم. لذا نیازمند توجه و ها به فرب آرایه ای نیاز داریم و در خروجیچندجمله

 توضیح قابل تاملی ،مگر در مرحله ایاده سازیا نیتتند و ارتباطی با امنیت ندارند.

در مرحله ایاده سازی دقت  NTT−1  وNTT ، PolyBitRev، BitRevن ته : به محاسبات 

رین مباحث تمنمی ی از شوند را درست تولید کنیم. سبه میداشته باشیم که ضرایبی که محا

گیریم می جا راجع به این درستی نتیجهاین تحقیق اثبات درستی این رمزنگاری است. در این

 امنیتی مورد استفاده قرار داد. هایطرحتوار برای درست است و می کاملاًکه این طرح 

ه که فوق و این ن تتوضیحات های گفته شده در با توجه به فرمو اثبات درستی رمزگشایی : 

 یابیم کهخطی است، درمی NTTچور تابع 

         NTT(a + b) = NTT(a) + NTT(b)   ,   NTT−1(a + b) = NTT−1(a) +

NTT−1(b) 

 لذا داریم : 



  112 /نظامی هایشب ه امنیت و مشب ه بر مبتنی رمزنگاری اروت ل

 

 

 

v′ − NTT−1(û ∘ ŝ ) = NTT−1(b̂ ∘ t̂) + e′′ + v − NTT−1(û ∘ ŝ)

= NTT−1[((â ∘ ŝ) + ê) ∘ t̂] + e′′ + v

− NTT−1[((â ∘ t̂) + NTT(e′)) ∘ ŝ]

= NTT−1(â ∘ ŝ ∘ t̂) + NTT−1(ê ∘ t̂) + e′′ + v − NTT−1(â ∘ t̂

∘ ŝ)  − NTT−1(NTT(e′) ∘ ŝ)

= v + NTT−1(ê ∘ t̂) − NTT−1(NTT(e′) ∘ ŝ) 
′′′eدانیم می = NTT−1(ê ∘ t̂) − NTT−1(NTT(e′) ∘ ŝ) ∈ ψ8

n.  

داریم:  𝜇متن اصلی برای هر  Decodeو  Encodeهای برای الگوریتم

Decode(Encode(μ) + e) = μ. 
 در نتیجه

 Decode(v + e′′′) = Decode(Encode(μ) + e′′′) = 𝜇 

 نتیجه گیری 

 های عملیاتی نظیرسامانه و نیازمندی مأموریتهای نظامی و دفاعی با توجه به نوع در سازمار

های هوشمند بلادرنگ سرعت، دقت در محاسبات و تشخیص فرامین و همچنین وجود سامانه

سازی و نیاز به امنیت مربوط به هر کداب از این های ذخیرهو برخ  و نیز انواع سرویس

 های ترکیبی مطرح شده بنره گرفت. توار از رو ها، میسامانه

های رمزنگاری و حتاست توار با تحلیل سربار ناشی از انجاب الگوریتمصورت میدر این

ها، محرمانگی و میزار امنیت مورد خا  عملیات نطامی و دفاعی بین سرعت انجاب ارداز 

 نیاز موازنه برقرار نمود. 

مز نمودر نیاز به رافزاید و های مربوطه میدر مواردی حتی تحلیل ترافیک سامانه نیز به نگرانی

شود. این امر سبب کاهش احتما  نفوذ اطلاعاتی چور فرایندهای هر ریزبتته نیز احتاس می

شود. در احراز اصالت و سندیت فرامین های سامانه میو خراب اری در نقاط حتاس و گلوگاه

ز برد نیهای مطرح شده بنره گرفت و حتی علاوه بر لایه کارتوار از رو ها نیز میو سنجه

توار از ت نولوزی مربوطه کمک گرفت تا مواردی چور جعل، ان ار و ت رار فرامین و می

ا زمینی های فضایی یها و ایتتگاهها، متیریابای به لایه دیگر در تقویت کنندهها از لایهسنجه

های یل گروه های نظیر رمزهای اشتراکی و تشتوار با استفاده از الگوریتماتفاق نیافتد. البته می



 2022 ، سال دوم، تابستان6، شماره پژوهشنامه علوم دفاعی /112

 

متعدد با سطوح دسترسی متفاوت و تولید ساختارهای دسترسی به کلیدهای رمزنگاری باعث 

 شود. افزایش ضریب امنیت می

 ایشننادات

کنیم که دشمن حتی با قدرت محاسبات بالا باز هم حا  از محاسبات امنیتی نیز صحبت می

قدرت ش تتن رمز را نداشته باشد، هر چند ام ار ش تتن رمز مم ن است ولی ما حالت 

ن موضوع توانیم به ایکنیم که با استفاده از محاسبات سنگین ریاضی میعملی آر را دشوار می

وجود آید را مطالعه ها مم ن است بهاگر تندیداتی که برای این طرح دست یابیم. همچنین

کنیم. ها مم ن است در مقابل چه حملاتی ش تته شوند را بیار میبینیم که این طرحکنیم، می

کنیم. را بررسی می IND-CPAو  IND-CCAها در برابر حملات تمایزنااذیر KEMامنیت 

تعاملی بین دو نناد که هدف آر تولید یک کلید نشتت  الگوریتم برقراری کلید یک اروت ل

غیرقابل تمایز از حالت ت ادفی است که بر دو نوع کلید احراز اصالت شده و اصالت نشده 

ها نوعی طرح برقراری کلید احراز اصالت نشده هتتند که در آر IND-CPA-KEMاست. 

کند. لذا ایشناد دریافت میهای ردوبد  شده مناجم منفعل است و تننا رونوشتی از ایاب

 Fujisaki Okamotoبر اساس نتخه اتاکوانتومی  CCAشود برای بالا بردر امنیت امنیت می

 شود.ایجاد 
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