
 

 8018، تابستان 6پژوهشنامه علوم دفاعی، شماره                                                         81/18/8018تاریخ دریافت:
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اسلامی ایران   تدوین راهبردهای ارتقاء قدرت سایبر در نیروهای مسلح جمهوری

 های رزم سایبری و سایبر در رزم با تاکید بر حوزه

 7ابراهیم نظری فرخی، 8مجتبی رمضان زاده

 چکیده
های سایبری هست. نیروهای مسلح جمهوری های سنتی به جنگدنیا در حال گذر از جنگر عصر کنونی، د

اسلامی ایران در حوزه سایبری، اقدامات ارزشمندی را در جهت ارتقاء قدرت نظامی و ایجاد ظرفیت 

وزه به گستردگی حگویی و مقابله با تهدیدات سایبری انجام داده است، ولی اقدامات مذکور با توجه پاسخ

های فراوان دیگری در جهت رزم سایبری و سایبر در رزم سایبر در حد جامع نبوده و لازم است که فعالیت

های تأثیرگذار جهانی و برخوردار از ابتکار عمل و قدرت صورت پذیرد تا به قدرت سایبری در تراز قدرت

تمرکز با رزم سایبری و سایبر در رزم جهت ارتقاء  تعامل با دیگر کشورها محقق شود. لذا تدوین راهبردها با

قدرت سایبری و جلوگیری از غافلگیری راهبردی، ضروری است. در این پژوهش، پس از مروری اجمالی بر 

العه روندهای فضای سایبر، مطشده و با تحلیل محیطی  سازی قدرت سایبری پرداختهمفاهیم قدرت به مفهوم

برخی از کشورها و اسناد بالادستی و برگزاری جلسات متعدد با خبرگان مدل اکتشافی قدرت سایبری در 

ی ای، ازنظر ماهیت؛ توصیفمفهومی قدرت سایبری، ارائه شده است. روش تحقیق ازنظر هدف؛ کاربردی توسعه

رویکرد عه دهد با توسمی نتایج این تحقیق نشان ها؛ آمیخته است.وتحلیل داده همبستگی و از نظر روش تجزیه

آوری آوری سایبری، جمعهای سایبری، تابگانه زیرساخت فاوایی، قابلیتعملیات سایبری در ابعاد شش

اطلاعات سایبری، رزم سایبری و سایبر در رزم از طریق راهبردهای تدوین شده، قدرت سایبری نیروهای 

گیرد که قادر خواهد اقتدار قرار میدرصد ارتقاء پیدا خواهد کرد و عملاً در سطحی از  72.72مسلح به میزان 

 بود با حضوری مقتدرانه به اجرای مأموریت بپردازد.

  .قدرت، قدرت سایبری، راهبرد، رزم سایبری، سایبر در رزم، نیروهای مسلح کلمات کلیدی:

                                                           
  bmr.1398@yahoo.com. ایمیل: ستاد ارتش جمهوری اسلامی ایران علمی دانشگاه فرماندهی وعضو هیئت 1.

 e60_itmytn@yahoo.com: ستاد ارتش جمهوری اسلامی ایران عضو هیئت علمی دانشگاه فرماندهی و 7.
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 مقدمه

شده و مبتنی بر آیات قرآن کریم و  افق با حکومت تعریف، قدرت همر نگرش اسلامید

تعالی بوده که برای ایجاد حکومت  و معصومان، منشأ قدرت از آنِ خداوند تبارکروایات 

. در این (102: 1931الهی برای دستیابی به اهداف برتر است )جعفری پناه و میراحمدی، 

د شوهای یک حکومت الهی با ابعاد و ویژگی قدرت مشروع بیان میگیراستا ابعاد و ویژ

 (.12: 1930)مفتح، 

دهد )زابلی زاده و وهاب میکل ـشرا انی ـجهبوم از زیستبعد مهمی ی سایبروزه فضای مرا

لحاظ قدرت  ی سایبری ازعنوان بازیگران اصلی در عرصه (، کشورها به11: 1932پور، 

ترین بازیگران این عرصه در های متعددی هستند، یکی از مهمسایبری دارای ظرفیت

قدرت سایبری، مفاهیم سنتی امنیت نظامی و های نظامی هستند. مختلف، سازمان کشورهای

ای برد. فضدهد، زیرا فضای سایبری معنای مرزهای ملی را از بین میغیرنظامی را تغییر می

ای پدیده عنوانمورد توجه قرار گیرد، فضای سایبری به فناوریید فقط از منظر سایبری، نبا

که در زندگی روزمره و کارکردهای جوامع ما تأثیر روزافزون دارد، باید نگاه شود. قدرت 

س حملات پ این سایبری باعث ایجاد تعویض بازیگران در سیستم قدرت جهانی شده است. از

های دفاعی ملی و دکترین نظامی کشورها بری بخشی از سامانهسایبری و اقدامات ضد سای

گیری قدرت سایبری برای نیروهای مسلح دشوار است زیرا متکی به ارزیابی خواهد بود. اندازه

: 7070، 1کننده است )الوعده و بیراگباراهای عملها، تهدیدات و محیط عملیاتی یگانمأموریت

وضوح ایبر و دفاع سایبر از بیانات مقام معظم رهبری بهاهمیت موضوع سایبر، امنیت س(. 11

 مشاهده است:قابل

 )سایت فارسی مقام معظم رهبری(. "اندازه انقلاب اسلامی اهمیت دارد.فضای مجازی به"

فضای مجازی، واقعاً یک دنیای روبه رشدِ غیرقابلِ توقّف است، یعنی واقعاً آخر ندارد؛ آدم "

رود در بلا آخر، فضای مجازی است. هر چه انسان پیش میکند، آن چیزِ اوّل هرچه نگاه می

های بزرگی در اختیار هر کشوری یک فرصتطور، ادامه دارد. ایناین فضا، این همین

                                                           
1 Aluede, Biragbara 
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ها، حداکثر هدیدهایی هم درکناش دارد؛ ما بایستی کاری کنیم که از آن فرصتگذارد، تمی

 )سایت فارسی مقام معظم رهبری(. "استفاده را بکنیم.

ءگرایی، شبکه و ارتباطات نظیر شی فناوری اطلاعاتهای نوین ظهور روندها و پارادایم

، انقلاب صنعتی چهارم،... تأثیرات و تحولات عمیقی محوری، محاسبات ابری، اینترنت اشیاء

های نظامی ها و سازمانها و راهبردهای دولتها، سیاستگیریاندازها، جهتبر تهیه چشم

گذاری کلان در این حوزه، نیازمند تدوین اصول ریزی راهبردی و سیاستداشته است، برنامه

های لازم جهت دستیابی به اهداف و اقدام ها ومنظور هدایت و راهبری فعالیت راهنما، به

 وی، موحدیآید )هلیلی، ولدست میمنافع ملی است که در قالب رهنامه قدرت سایبری به 

در نیروهای مسلح جمهوری اسلامی ایران آمادگی رزمی و توان (. 11: 1932صفت، باقری،

 های قدرت سایبریگردد ولی در محاسبات، مؤلفهرزمی توسط متولیان عملیات محاسبه می

شود زیرا دو مفهوم رزم سایبری و سایبر در رزم به صورت کامل در قدرت وضوح دیده نمیبه

رزمی تبیین نشده و در ادامه ابعاد قدرت سایبری احصاء نشده و عملاً الگو جامع برای ارزیابی 

 برای قدرت سایبری وجود ندارد.

ای ارتقاء آن در نیروهای مسلح جمهوری در این مقاله، الگوی قدرت سایبری و راهبرده

شود تا با دسترسی به قدرت سایبری در تراز جهانی، قدرت بازدارندگی اسلامی ایران ارائه می

منظور صیانت از تمامیت ارضی کشور در سطح نیروهای مسلح جمهوری اسلامی ایران به

 الملل افزایش یابد.نظام بین

 

 مبانی نظری

رای دستیابی و حفظ منافع ملی کشورها، وجود امنیت ملی لازم است، برای ایجاد امنیت ملی ب

وری محیطی ضرپایدار، قدرت در حوزه مختلف سیاسی، اقتصادی، فرهنگی، دفاعی و زیست

تفاق خواهیم اکه آنچه مینحویاست. قدرت به مفهوم تأثیرگذاری بر رفتار دیگران است، به

به دلیل ارزان بودن، اثربخشی، نداشتن تلفات، پنهان (. 172: 1933لشن پژوه، بیفتد )بلیک، گ

های قدرت، است، بودن رزم سایبری و سایبر در رزم، جنگ در این بستر یکی از عرصه
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هایی نظیر ایجاد نهادهای های اخیر رو به گسترش بوده و فعالیتایبری در سالهای سکنش

بری، های امنیت سایبری، بازتعریف دکترین سایگذار در فضای سایبر، تشکیل کمیتهسیاست

سایبری، مراکز دفاع  ایجاد واحدهای جدید سایبری در سطوح بالای سازمانی مانند فرماندهی

دامات عمده کشورها هست تا بتوانند با گسترش قدرت سایبری، جایگاه سایبری، ... ازجمله اق

مراتب توان جهانی ارتقاء بخشند )هلیلی، ولوی، موحدی صفت،  خود را در سلسله

 (.97: 1932باقری،

تواند از منظر نظامی بازتعریف شود به نحوی که قدرت سایبری نظامی به قدرت سایبری می

ای نظامی هاستفاده از ابزار فضای سایبر برای تحقق اهداف و مأموریتکارکردهای عملیاتی با 

کشور جمهوری اسلامی ایران در حوزه سایبری به گردد. یق فضای سایبر اطلاق میاز طر

ویژه رزم سایبری، اقدامات ارزشمندی را در جهت ارتقاء قدرت سایبری و ایجاد ظرفیت 

نجام داده است، ولی اقدامات مذکور با توجه به گویی و مقابله با تهدیدات سایبری اپاسخ

گستردگی حوزه سایبر به ویژه در سایبر در رزم در حد جامع نبوده و عدم یکپارچگی در 

های رزم سایبری و سایبر در رزم باعث عدم بروز قدرت اجزای قدرت سایبری در حوزه

رت ع و مانع ابعاد قدسایبری مؤثر بر قدرت سخت گردیده است و به علت عدم شناسایی جام

اتکا سایبری بر میزان اثربخشی آن کاسته است و در نتیجه نقشه راه ارتقاء قدرت سایبری قابل

 نخواهد بود.

 

 رزم سایبری

زم سـایبری عبارت اسـت از انجام یا آماده شدن برای انجام عملیات نظامی مطابق با اصول   ر

ــایبری یعنی ایجاد اختلا   ــامانهمربوط بـه اطلاعـات. رزم سـ های اطلاعاتی و ل و نابودی سـ

شود تا کند. در رزم سایبری تلاش میها تکیه میارتباطی که دشـمن برای دانستن خود به آن 

 حال اجازه داده نشــود او چیزی درباره ما بداند. بهچیز را درباره دشــمن بدانیم و درعینهمه

لاعات و دانش به نفع نیروهای دیگر، هدف اصــلی از رزم ســایبری برهم زدن موازنه اط بیان

ــایبری زیرمجموعه  ــت. رزم س ــامل اقدام خودی اس ــت که ش هایی ای از جنگ اطلاعاتی اس
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های دهد. رزم سایبر اشَکال متعدد داشته و از انواع فناوریشود که در دنیای سایبر رخ میمی

 .(77، 1931)ناظمی اردکانی و همکاران،  بردپیشرفته بهره می

 

 زمسایبر در ر

ورت افزایی رزم مرسوم به صعنوان بستر و توانایبر در رزم استفاده از فضای سایبری بهس

شود. وجه تشابه دو اصطلاح رزم سایبری و سایبر در شبکه محور و متصل به هم انجام می

رزم، استفاده از بستر فضای سایبری است به نحوی که هر دو حوزه، بستر ایجاد قدرت، محیط 

است که از طریق آن اطلاعات تولید، ارسال، دریافت، ذخیره، پردازش و حذف  الکترونیکی

ها در نوع تجهیزات است به نحوی که در تجهیزات سایبری، رزم سایبری شود اما تفاوت آنمی

عریف نماید. این دو تکند و در تجهیزات سایبرپایه، سایبر در رزم معنی پیدا میمعنی پیدا می

زه رزم سایبری و سایبر در رزم در ارتقای توان رزمی نیروهای مسلح دهد که حونشان می

تأثیر مستقیم دارند و باید موردتوجه جدی قرار گیرد.)سند جامع سایبری نیروهای 

 های متکی به سایبر با رویکردکارگیری سامانهسایبر در رزم عبارت است از به. (1200مسلح،

منظور عملیاتی زمینی، هوایی، دریایی و فضایی به فیزیکی، اطلاعاتی و شناختی در نیروهای

های محوله آفندی، پدافندی، اطلاعاتی و امنیتی که سامانه اصلی نیرو در حوزه انجام مأموریت

 .)قرارگاه سایبری و تهدیدات نوین( عملیات وابسته به سایبر است

 

 اجزاء قدرت سایبری

منویات و مطالبات سایبری فرماندهی دف کلی از قدرت سایبری نیروهای مسلح تحقق ه

روز، هوشمند و العالی( از طریق ایجاد نظام هماهنگ، جامع، کارآمد، بهمعظم کل قوا )مدظله

ها ادگیها و آمها، قابلیتهای مختلف سایبری نیروهای مسلح و ارتقاء توانمندیمؤثر در بخش

مهوری اسلامی ایران در همه منظور دستیابی و ارتقای قدرت سایبری نیروهای مسلح جبه

برای احصاء همه ابعاد قدرت سایبری، شناسایی اجزاء قدرت سایبری ضروری  ابعاد است.

 است.
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 نتایج مطالعات اکتشافی

تایج مطالعه تطبیقی راهبردهای قدرت سایبری کشورهای آمریکا، روسیه، چین، رژیم ن

سایبری موفق به شرح زیر صهیونیستی، انگلیس محورهای موردتوجه در اتخاذ راهبرد 

  شده است:حاصل

 شناخت و فهم عمیق از محیط سایبر 

 گسترده بر امور زیربنایی سایبری ایگذاری بودجهسرمایه 

 داشتن مراکز و نیروهای سایبری کارآمد 

 تأکید بر اصل هماهنگی و همگرایی 

 چندجانبه گرایی در عین خوداتکایی 

 گسترده با بخش خصوصی همکاری سایبری 

 های نظامی، اطلاعاتی و امنیتیجایگاه و اهمیت سازمان 

 

 

 

 (7181چارچوب راهبردی عناصر قدرت سایبری )کرامر،  -8شکل شماره 

 

 های تأثیرگذار بر قدرت رزم سایبری و سایبر در رزمها و مؤلفهحوزه

های وتحلیل محیطهای تجزیهنتایج حاصل از مصاحبه با خبرگان، ارکان و الگو با توجه به

مؤلفه تأثیرگذار  71میدانی  و ایکتابخانه هایاز روش اطلاعات آوریداخل و پیرامون و جمع
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ای هکلیه عوامل مرتبط با حوزه حوزه تعیین گردیدند. 1بر ارتقای قدرت سایبری مرتبط با این 

آوری سایبری، های سایبری، تابشده )زیرساخت فاوایی، قابلیتاستخراجگانه شش

مؤلفه است که در جدول زیر،  71آوری اطلاعات، رزم سایبری، سایبر در رزم( شامل جمع

ها، جدول زیر، مبین این مطلب است که ازنظر جامعه خبره، این حوزه شده است. نشان داده

 ر بر ارتقای قدرت سایبری است؛ بنابراین در این تحقیقترین تأثیدارای بیشترین و اساسی

فرآیند تعیین وضعیت موجود قدرت و تدوین طرح راهبردی ارتقای آن با در نظر گرفتن این 

 ها صورت خواهد گرفت.حوزه

 
 های قدرت سایبریمؤلفه(: 8)جدول 

 حوزه مؤلفه ردیف  حوزه مؤلفه ردیف

 بسترهای ارتباط 1
یی

اوا
ت ف

اخ
رس

زی
 

مع برآورد اطلاعات سایبری 11
ج

ی
یبر

سا
ت 

لاعا
 اط

ی
ور

آ
 

 اشرافیت سایبری خودی 11 بستر فناوری اطلاعات 7

 سازی اطلاعاتیکپارچه 12 امنیت و کنترل امنیت 9

 فرماندهی و کنترل 2

ت
بلی

قا
ی

بر
سای

ی 
ها

 

 آوری اطلاعات سایبری دشمنجمع 13

 کاوی اطلاعات سایبریدادهتجمیع و  13 اسناد راهبردی 1

 پدافند غیرعامل رزم سایبری 70 معماری سازمان 1

ی
یبر

سا
زم 

ر
 

 پدافند عامل رزم سایبری 71 آموزش سایبری 2

 آفند رزم سایبری 77 تجهیزات سایبری 3

 پدافند غیرعامل سایبر در رزم 79 منابع انسانی 3

در 
ر 

ایب
س

زم
ر

 

 پدافند عامل سایبر در رزم 72 همکاری سایبری 10

 انسداد سایبری 11

ب
تا

ی
بر

سای
ی 

ور
آ

 

 آفند سایبر در رزم 71

  بازرسی مداوم 17

 مقاومت سایبری 19

 دیپلماسی سایبری 12
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 پیشینه تحقیق

طالعات ها و مهت بررسی پیشینه تحقیق و مطالعات گذشته، محقق در بانک اطلاعات رسالهج

عالی دفاع ملی، سامانه پژوهشگاه علوم و فناوری ایران، بانک اطلاعات گروهی دانشگاه 

های علمی داخلی و خارجی اقدام به جستجو در پژوهشی نیروهای مسلح و سایر پایگاه

 گردد:موضوعات مرتبط با عنوان پژوهش نمود که عناوین آن در قالب جداول ذیل ارائه می
 پیشینه تحقیق(: 7جدول )

 نتایج عنوان

سند راهبردی 

پدافند سایبری 

 کشور

بوم ملی سایبری یافته به زیستدست 1202انداز پدافند سایبری در افق تعریف چشم

 امن.

 دارد.های امنیتی برای کشور در برها در فضای سایبری چالشافزایش پیچیدگی سامانه

ذاتی موجود در فضای سایبری و روند رو به رشد مهاجرت  پذیریبا توجه به آسیب

اد را که برای اقتص های فناوری اطلاعاتاز دنیای سنتی به این فضا ریسک سامانه

 حیاتی هست را افزایش داده است. رکشو

امنیت ملی در 

 فضای سایبر

ای بر گونههای اقتصادی و حتی سیاسی، فرهنگی و نظامی بهبا توجه به اینکه بنیان

هرگونه  رو ایجادبستر فضای سایبر قرارگرفته و یا در حال قرار گرفتن است. ازاین

. ای برای نظام پدید آوردکنندههای پیچیده و فلجتواند چالشاشکال در این فضا می

ت ملی را مخدوش کند. برای تأمین امنیت ملی باید از تواند امنیها میاین چالش

حوزه شناخت خودی صیانت نمود و بر حوزه شناخت دشمن اثر گذاشت. این کار 

ه برداری از فضای سایبر در این حوزشود. بهرهگیری از فضای سایبر انجام میبا بهره

 (1937صنیعی،  &انتخابی نیست بلکه اجباری است. )واحدی 
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مدل طراحی 

مفهومی الگوی 

دفاع سایبری 

جمهوری اسلامی 

 ایران

بازدارندگی از ابعاد اساسی دفاع سایبری است که مانع ذهنی محکمی را برای حریفان 

بل ریزی و قهای تهاجمات سایبری، در مرحله طرحنماید تا با افزایش هزینهایجاد می

ازد. استحکام چنین مانعی از آن، عاملان عملیات تهاجم را با تشتت و تزلزل مواجه س

نسبت  های بالقوه پاسخگویی دارد که بهبستگی به میزان قابلیت، توانمندی و ظرفیت

با توجه به وضعیت نظام  .بین قدرت سایبری در مقایسه با دشمن بستگی دارد

جمهوری اسلامی ایران و تقابل دائمی استکبار جهانی و نظام سلطه با آن، تهیه و 

سایبری، از مشکلات اساسی در حوزه دفاع سایبری است و ضرورت  تأمین تجهیزات

یژه وافزاری بهسازی تجهیزات ساخت افزاری و نرمی بومیدارد اقدامات لازم درزمینه

 .(1932)تقی پور، اسماعیلی  در بخش دفاع و ایجاد زنجیره تأمین امن صورت پذیرد

طرح راهبردی 

دفاع سایبری 

اسلامی  جمهوری

ایران در حوزه 

 بازدارندگی

اند از: اصول حاکم در برابر تهدیدهای سایبری در حوزه بازدارندگی عبارت

بر دشمن، پاسخ به حملات دشمن، حفظ ارتقای ناپذیری، تحمیل هزینهآسیب

 بازدارندگی، پشیمان کنندگی، القای پیام اقتدار و برخورداری از فناوری بومی برتر.

 اند از اقتدار و نمایش قدرت، آمادگی دفاعی، ارعاب دشمن.رتها عباارزش

ناپذیر و نفوذناپذیر در اند از برخورداری از ساختار دفاعی آسیبانداز عبارتچشم

در مقابل تهدیدها و حملات سایبری با  پذیریهای حیاتی و حداقل آسیبحوزه

ترمیم، انعطاف در گزینش و  ارت و زمانآوری، قابلیت کاهش خسهای تابویژگی

 .(1932ای )احدی، شاه محمدی ترجیح شیوه دفاع لایه

Offense-

defense 

theory 

analysis of 

Russian 

cyber 

capability 

ای ی جرویس آفندی است ولی نمقابلیت روسیه در فضای سایبری بر مبنای نظریه

 .((Medvedev, 2015هم آفندی و هم پدافندی است بیرونی و ظاهری آن
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Cyber Power 

and the 

International 

System 

باوجوداینکه بازدارندگی در فضای سایبری مانند فضاهای دیگر معنی ندارد ولی به 

توان منبع حملات را مشخص نمود و سختی میدهی )بهی نسبتانند مسئلهدلایلی م

. ی بازدارندگی قرارگرفته استبه کشور نسبت داد( در آن موردتوجه کشورها درزمینه

د گیرند یعنی تا حصورت مخفیانه و غیرعلنی انجام میعملیات سایبری معمولاً به

د از رویارویی مستقیم پرهیز کنند. کننممکن بازیگران قدرت در این عرصه سعی می

دهی کمتر در معرض خطر رویارویی ی نسبتفضای سایبری ماهیتاً به دلیل مسئله

گیرد بلکه هاست ولی معمولاً پاسخگویی در همین فضا صورت نمیدولت

 پذیردی چند فضایی صورت میپاسخگویی به حملات سایبری در یک زمینه

(William, 2017). 

الگوی ارائه 

راهبردی ارتقاء 

قدرت سایبری 

ایران در تراز 

 جهانی

پس از مروری بر مفاهیم قدرت و قدرت سایبری، ارکان جهت سازی قدرت سایبری 

احصاء و ابعاد قدرت سایبری تدوین و الگوی راهبردی ارائه گردید )هلیلی، 

 .(1932ولوی،

بازدارندگی 

سایبری در امنیت 

نوین جهانی: 

تهدید سایبری 

وسیه و چین ر

علیه 

های زیرساخت

 حیاتی آمریکا

ی رئالیسم ساختاری کشورها تمایل به افزایش قدرت تهاجمی خود در مطابق نظریه

ی سایبری دارند. به همین دلیل بسیار از اندیشمندان بر این باورند که ویژگی عرصه

د مباحثی یدیگر فضاها متفاوت است و در این فضا بابا بازدارندگی در فضای سایبری 

ی بازدارندگی در نظر رزمینهمانند هنجار سازی، انکار، تلافی و گرفتار سازی را د

 .(1932)دهقانی،  گرفت

قدرت بازدارندگی 

 در فضای سایبری

ی بازدارندگی در فضای سایبری به دست آمد که شناسایی ی اساسی درزمینهسه مؤلفه

ی دیگر این است که همچنین نتیجهرود. ی کلیدی در این حوزه به شمار میمؤلفه

جویانه بازدارندگی در فضای سایبری چندان مؤثر نیست بدون عملیات تلافی

 .(1932پور، زاده، وهاب)زابلی
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Cyber Power 

and Cyber 

Effectiveness: 

An Analytic 

Framework 

های قدرت سایبری یک در این مقاله یک چارچوب نظری برای بررسی متغیر

 (Bebber, 2017)شده است. آن ارائهطور اثربخشی حکومت و همین

 قدرت بالقوه سایبری

 نهادهای سیاسی -دولت: روابط عمومی خصوصی

 جرائم -جامعه اطلاعاتی -فرهنگ و جامعه: فرهنگ اطلاعات

 اقتصاد: صنعت فناوری

 نوع آوری، انتشار و انطباق –می: روابط دولتی نظا

 مشارکت خارجی -المللی: هنجارهای جهانیبین

 

 

 

(: مدل مفهومی تحقیق7شکل )  

 مدل مفهومی تحقیق

شده، مدل مفهومی تحقیق احصاء های خبرگی انجاما عنایت به ادبیات تحقیق و مصاحبهب

اسی شنسازها و محیطقدرت سایبری شامل جهتای گردید. در مدل ارائه شده بالا، مطالعه پایه

های قدرت سایبری پرداخته شد. در ها و مفاهیم و مؤلفهانجام گرفته است. سپس به حوزه
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ادامه وضع موجود در قالب بررسی نقاط قوت، ضعف، فرصت و تهدید مورد مطالعه قرار 

 رت گرفت و درگرفت. مطالعه وضع مطلوب از طریق تدوین راهبردهای قدرت سایبری صو

 نهایت پیامدهای اجرا به عنوان خروجی این مدل، خواهد بود.

 شناسی پژوهشروش

ای، ازنظر ماهیت؛ توصیفی همبستگی و از نظر وش تحقیق ازنظر هدف؛ کاربردی توسعهر

 ها؛ آمیخته است.وتحلیل دادهروش تجزیه

 مکانی و موضوعی( قلمرو تحقیق )زمانی،

 ( است.1200جاری ) قلمرو زمانی تحقیق سال 

 .قلمرو مکانی ندارد اما کاربرد آن ابتدا در ایران و باورمندان به انقلاب اسلامی است 

 .قلمرو موضوعی، فضای سایبر از منظر رزم در سایبر و سایبر در رزم است 

 گیری و حجم آنروش نمونه

ظری در نظران تا حد اشباع نحجم نمونه در بخش کیفی با توجه به خبرگان و صاحب

مطالعه،  پردازی است. در بخش کمی، جامعه آماری موردهای قدرت سایبری و نظریهحوزه

کلیه کارکنانی که در حوزه قدرت سایبری و رزم در سایبر و سایبر در رزم که در متشکل از 

باشند. جامعه آماری با رعایت وظیفه هستند، میامر آموزشی و پژوهشی مشغول انجام

و سطح  %31نفر است که حجم نمونه با ضریب اطمینان  31ی متشکل از ملاحظات امنیت

ه گردد: با توجه بدرصد با استفاده از فرمول کوکران، به شرح زیر محاسبه می 01/0خطای 

نفر و از  21تنوع محل خدمتی جامعه آماری، حجم نمونه بر اساس فرمول کوکران به تعداد 

 جهت بررسی پایایی پرسشنامه، از روش گردد.ن میصورت زیر تعییطریق روش طبقاتی و به

تر محاسبه ضریب آلفای کرونباخ استفاده شده است، هر چه این ضریب به عدد یک نزدیک

میزان پایایی در پژوهش حاضر با استفاده از  دهنده پایایی مناسب ابزار است.باشد؛ نشان

دهد آزمون از پایایی قابل قبولی برخوردار شده است که نشان می 0.2برابر با  SPSS افزارنرم

 است.
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 توزیع جامعه آماری و نمونه ازنظر محل خدمت (: 9جدول )

 حجم نمونه محل خدمتی جامعه آماری ردیف

 11 ستاد کل نیروهای مسلح 1

 19 ارتش جمهوری اسلامی ایران 7

 17 سپاه پاسداران انقلاب اسلامی 9

 10 نیروی انتظامی 2

 10 وزارت دفاع و پشتیبانی نیروهای مسلح 1

 11 های ن.مسایبری سازمان 10

 21 جمع

ن پرسشنامه ایآمده است، دستتک سؤالات پرسشنامه مبتنی بر ادبیات پژوهش بهازآنجاکه تک

روایی پرسشنامه، منظور حصول اطمینان بیشتر از  دارای روایی لازم است. علاوه بر آن به

 شده است. نقطه نظرات خبرگان و تأیید آنان نیز اخذ
 

 دهندگانتوصیف جمعیت شناختی پاسخ 
 1عوامل مؤثر در طراحی مدل تحقیق، بر اساس طیف لیکرت با یک مقیاس نگرش سنج 

صورت هدفمند نفر به 21نامه در بین ای از خیلی زیاد تا خیلی کم در قالب پرسشگزینه

نامه درزمینه مشخصات فردی شامل در این قسمت اطلاعات حاصل از پرسش ردید.توزیع گ

نوع تخصص، جایگاه خدمتی، سابقه خدمتی، سطح تحصیلات، سازمان یا محل خدمت در 

 جداولی منعکس و تشریح شده است.

( نوع تخصص: توزیع فراوانی پاسخگویان برحسب نوع تخصص در چهار دسته )فاوا، 1 

آمده  ستدبندی و ارزیابی گردیده است. بر اساس نتایج بسایبر، جنگال و امنیت شبکه( دسته

 هستند. %12و امنیت  %77، جنگال %99، سایبر %73درصد فراوانی مربوط به فاوا 

 ( جایگاه خدمتی:7
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( 12،11،11،12،13انی پاسخگویان برحسب جایگاه خدمتی در پنج گروه )توزیع فراو

آمده تعداد ستدبر اساس نتایج بشده است.  نمایش داده شده که نتایج آنبندی و ارزیابیدسته

( به 11، در جایگاه خدمتی )%17نفر معادل  2( به تعداد 11پاسخگویان در جایگاه خدمتی )

، در جایگاه %92نفر معادل  77( به تعداد 12جایگاه خدمتی )، در %19نفر معادل  3تعداد 

 %3نفر معادل  1( به تعداد 13و در جایگاه خدمتی ) %90نفر معادل  13( به تعداد 13خدمتی )

 از کل پاسخگویان است.

 ( سابقه خدمتی:9

اوانی ع فرکه توزیطورینامه از سابقه خدمتی مناسب برخوردار بوده بهدهندگان به پرسشپاسخ

سال،  70تا  11سال،  11تا  10سال،  10تا  1دسته از  1پاسخگویان برحسب سابقه خدمتی به 

آمده دستسال تقسیم شدند. بر اساس نتایج ب 90سال و بالای  90تا  71سال،  71تا  70

 17سال به تعداد  11تا  10، از %19نفر معادل  3سال به تعداد  10تا  1فراوانی پاسخگویان از 

 19سال به تعداد  71تا  70، از %17نفر معادل  2سال به تعداد  70تا  11، از %70معادل  نفر

 3سال به تعداد  90و بالاتر از  %70نفر معادل  17سال به تعداد  90تا  71، از %77نفر معادل 

 از کل پاسخگویان است. %19نفر معادل 

 ( سطح تحصیلات:2

حصیلی در سه گروه کارشناس، کارشناس ارشد توزیع فراوانی پاسخگویان برحسب مدرک ت

نفر معادل  10آمده فراوانی، بندی و ارزیابی گردیده است. بر اساس نتایج بدستو دکترا دسته

نفر معادل  13کارشناس ارشد و در سطح کارشناس به تعداد  %19نفر معادل  97دکترا و  12%

 شناس برخوردار بودند.هستند. کلیه پاسخگویان از سطح تحصیلات حداقل کار 90%

 ( محل خدمت:1 

 11دهنده، از ستاد کل پاسخ 21توزیع فراوانی پاسخگویان برحسب محل خدمت از مجموع 

، از سپاه پاسداران 71نفر معادل % 19، از ارتش جمهوری اسلامی ایران به تعداد %71نفر معادل 

و  %12نفر معادل  10به تعداد  ، از نیروی انتظامی%70نفر معادل  17انقلاب اسلامی به تعداد 
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به پرسشنامه این تحقیق  %12نفر معادل  10وزارت دفاع و پشتیبانی نیروهای مسلح به تعداد 

 پاسخ دادند.

 

 ها و تعیین میزان مطلوبیتتحلیل توصیفی داده

خیلی خوب، خوب، متوسط، کم و »های ای طیف لیکرت با رتبهدرجه 1پرسشنامه با مقیاس 

های کیفی به کمی از روش وزن دهی استفاده طراحی گردید. برای تبدیل پاسخ« خیلی کم

بخشی بخشی استفاده شد. در این تحقیق، طیف سهشد. برای تعیین میزان مطلوبیت از طیف سه

ای پرسشنامه مطابق زیر مقابل ترسیم گردید و بر اساس آن میزان درجه 1با توجه به مقیاس 

بررسی در محدوده  حوزه مورد 1حوزه از  1 مه محاسبه گردید.های پرسشنامطلوبیت عامل

و به همین روش مطلوب و حوزه آفند سایبری، در محدوده نسبتاً مطلوب قرار گرفت 

 های مختلف نیز احصاء و تائید شده است.های حوزهمطلوبیت مؤلفه
 محاسبه میانگین وزنی و میزان مطلوبیت ابعاد(: 0جدول )

 ابعاد

 هاگزینهفراوانی 

وزن کلی
میانگین وزنی 

 کیفیت شاخص 

 خ.ک ک م ز خ.ز

ب
مطلو

ب 
نسبتاً مطلو

 

ب
نامطلو

 
آوری جمع

اطلاعات 

 سایبری

20 72 2 9 1 972 2.91 *   

پدافند 

 سایبری
73 73 17 1 1 902 2.01 *   

آفند 

 سایبری
90 13 17 10 1 739 9.22  *  

زیرساخت 

 فاوا
91 71 10 9 1 911 2.71 *   

الزامات 

 سایبری
99 71 17 9 7 903 2.17 *   

آوری تاب

 سایبری
20 70 17 9 0 977 2.90 *   
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 تحلیل محیطی

های اساسی محیط داخلی و خارجی احصاء گردیده، س از مطالعه مبانی نظری ابتدا مؤلفهپ

سپس به تفکیک هر مؤلفه نقاط قوت و ضعف و فرصت و تهدید قدرت سایبری احصاء شده 

از تأیید خبرگان برای اعضای جامعه آماری ارسال گردید. پس از اصلاح و تأیید نقاط  و پس

خش ب قوت و ضعف و فرصت و تهدید قدرت سایبری، نتایج حاصل از ارزیابی محیطی در

 شده است. زیر نشان داده

 نقاط قوت

 های ها صادره توسط فرماندهی معظم کل قوا در خصوص حوزهجود تدابیر و فرمانو

 مختلف سایبری

 برخورداری از نگاه راهبردی در سلسله مراتب فرماندهی در حوزه سایبری 

 وحدت فرماندهی در امور سایبری نیروهای مسلح از طریق ستاد کل نیروهای مسلح 

 وجود اسناد بالادستی مناسب درزمینه قدرت سایبری 

 حهای فاوایی کارآمد، گسترده و فراگیر در سطح نیروهای مسلزیرساخت 

 یزمینه سایبر برخورداری از نیروی انسانی متعهد، متخصص با تحصیلات تکمیلی در 

 کننده به پذیری و ایجاد کمکهای تعاملی در مشارکتها و قابلیتمندی از ظرفیتبهره

 های سایبریمأموریت

 های سایبری متعدد در ای سازی و تخصصی شدن نیروهای مسلح با برگزاری رزمایشحرفه

 وهای مسلح.سطح نیر

 

 نقاط ضعف

 گیری، اجرا و گذاری، تصمیمعف همگرایی و هماهنگی ساختارهای متولی سیاستض

 نظارت در موضوع سایبری

 عدم احصاء و شناخت دقیق تجهیزات رزمی سایبرپایه خودی و دشمن 

 عدم وجود طرح عملیاتی آفندی و یا پدافندی برای تجهیزات سایبرپایه خودی و دشمن 
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 های بخش خصوصی فعال سایبرییری مناسب از تجربیات و ظرفیتگعدم بهره 

 کمبود استانداردهای امنیتی بومی برای تجهیزات سایبرپایه 

 های سایبریوابستگی به دانش، فناوری و استانداردهای غیربومی و داخلی در زمینه 

 های تخصصی کارکنان در خصوص سایبر در رزمناکافی بودن آموزش 

 نقاط فرصت

 فرماندهی معظم کل قوا مایتح 

 آوری، پدافندی و آفندیگستردگی جهانی و دسترسی بدون مرز برای عملیات جمع 

 های سایر کشورهای دوست در انجام عملیات مشترک سایبری.ها و قابلیتوجود ظرفیت 

 وابستگی شدید دشمن به تجهیزات سایبرپایه و قابلیت نفوذ بر آن 

  سایبری و قابلیت توسعه آن به حوزه سایبر در رزمداشتن تجربه مطلوب در حوزه رزم 

 های علمی، نخبگان و خبرگان برای تعامل و نقش آفرینی در حوزه سایبریاقبال ظرفیت 

 

 نقاط تهدید

 های برتری ساز در جنگ سایبریگیری از فناوریهای دشمنان در بهرهها و قابلیتوانمندیت 

 ها در فضای سایبر و ایجاد و گسترش تهاجمدهی تهدیدات سایبری از سوی دشمن سازمان

 در رزم و رزم سایبری

 المللی درزمینه حملات سایبریضعف قوانین و مقررات بین 

 

 راهبردهای قدرت سایبری )با تمرکز بر رزم سایبری و سایبر در رزم(

ــعف   ج ــت که نقاط قوت و ض ــروری اس ــایبری ض هت تدوین راهبردهای ارتقای قدرت س

ــت  ــایبری با فرص ــوند. یکی از رایج س ــایبری تقابل و انطباق داده ش رین تها و تهدیدات س

ــت ضعععفابزارهای مواجهه و تقابل نقاط قوت و  ها و تهدیدات در حوزه مدیریت با فرص

است. بر این اساس راهبردها بر اساس عوامل محیطی که بیشترین  SWOTراهبردی ماتریس 

 گردیدند:هم دارند به شرح ذیل تدوین  رابطه را با
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ریزی راهبردی قدرت ســایبری تدوین نظریه، دکترین، آرمان، ســیاســت و رهنامه و برنامه  .1

 های سایبری.عنوان اسناد جهت ساز و هادی فعالیتبه

ی آورتوســعه رویکرد عملیات ســایبری فعال در ســطح نیروهای مســلح منظور افزایش تاب .7

 های حیاتیها و زیرساختسایبری سامانه

ــعه تجهی .9 ــایبر در رزم ناهمطراز و غیر ها و تکنیکزات و فناوریتوس ــایبری و س های رزم س

ها و تجهیزات گسترده، منسجم و یکپارچه رزمی دشمن در منظور مقابله با فناوری وابسته به

 حوزه نبرد سایبری

های های فاوا، جنگال، شـــبکهتوســـعه کارکردهای ســـایبر در رزم در هر رده )اعم از حوزه .2

ــک  جنگنـده راداری،  ها، ها، ناوها و ناوچههـا، هواپیمـاهای ترابری، پهپادها، بالگردها، موشـ

 منظور عملیات آفندی و پدافندی در تجهیزات سایبرپایهبه ...زیردریایی، مهمات هوشمند( و 

توسـعه و ارتقای نظام فرماندهی و کنترل سـایبری با استفاده از امکانات فضای سایبر در دو     .1

 بری و سایبر در رزمحوزه رزم سای

ــطح ملی و ن. م بهمندی از ظرفیتبهره .1 ــور و مراکز علمی تحقیقاتی در سـ منظور  های کشـ

 سازی و توسعه نظام فرماندهی و کنترل سایبریطراحی، پیاده

توســعه تســلط و اشــراف جامع بر فضــای ســایبری در حوزه مأموریتی با طراحی و اجرای   .2

ها و سازی سامانهمنظور افزایش مصون یدات سایبری بههای جامع پویش و پایش تهدسامانه

 های حیاتیزیرساخت

المللی در راســتای ساماندهی، آموزشـی در سـطح ملی و بین   -های علمی توسـعه همکاری  .3

منظور افزایش توانمندهای  های آموزشـــی داخلی بهارتقای دانش فنی و کیفی ســازی دوره 

 نیروی انسانی متخصص درزمینه سایبری

ــایبری مشــترک و مرکب در ســطح ملی و بین  برگزاری رزمایش  .3 المللی با مجموعه های س

ــازمان ــورهای دوســـت و متحد بهسـ های منظور حفظ و ارتقای قابلیتهای ن. م و نیز کشـ

 سایبری
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نتایج حاصل از احصاء راهبردهای منتخب در قالب جدول میزان تأثیر راهبرد بر ارتقای قدرت 

ارسال  3الی  1سایبری تنظیم و به کارشناسان سایبری جهت نمره دهی بر اساس طیف لیکرت 

شد و با توجه به نمرات ضریب اهمیت هرکدام از راهبردها، امتیاز موزون و سپس مجموع 

( 1دول )جیر راهبرد بر قدرت سایبری محاسبه گردید که نتایج آن به شرح نمرات میزان تأث

 گردید.ارائه 
 (: نتایج و امتیاز مولفه های قدرت سایبری1جدول )

 

 میزان اهمیت    راهبردها ردیف

 قدرت سایبری

 در شرایط آتی در شرایط موجود

 امتیاز
عدد 

 موزون
 امتیاز

عدد 

 موزون

1 

دکترین، آرمان، تدوین نظریه، 

ریزی سیاست و رهنامه و برنامه

عنوان راهبردی قدرت سایبری به

های ساز و هادی فعالیتاسناد جهت

 سایبری.

79/1  17/1 30/91 17/1 19/93 

7 

توسعه رویکرد عملیات 

سایبری فعال در سطح نیروهای 

آوری مسلح منظور افزایش تاب

های ها و زیرساختسایبری سامانه

 حیاتی

73/2 79/2 23/90 11/2 17/17 

3 

 هاتوسعه تجهیزات و فناوری

های رزم سایبری و سایبر و تکنیک

در رزم ناهمطراز و غیر وابسته 

ها و منظور مقابله با فناوریبه

تجهیزات گسترده، منسجم و 

یکپارچه رزمی دشمن در حوزه نبرد 

 سایبری

13/2 11/2 11/91 32/1 13/21 

0 

توسعه کارکردهای سایبر در 

های رزم در هر رده )اعم از حوزه

های راداری، فاوا، جنگال، شبکه

ها، هواپیماهای ترابری، جنگنده

ها، ناوها و پهپادها، بالگردها، موشک

ها، زیردریایی، مهمات ناوچه

73/3 33/2 92/21 17/2 07/13 
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منظور عملیات به ...هوشمند( و 

آفندی و پدافندی در تجهیزات سایبر 

 پایه

5 

توسعه و ارتقای نظام 

فرماندهی و کنترل سایبری با استفاده 

از امکانات فضای سایبر در دو حوزه 

 رزم سایبری و سایبر در رزم

91/3 71/9 77/72 39/1 32/12 

6 

های مندی از ظرفیتبهره

کشور و مراکز علمی تحقیقاتی در 

منظور طراحی، سطح ملی و ن. م به

سازی و توسعه نظام فرماندهی پیاده

 و کنترل سایبری

12/1 11/2 12/72 13/1 23/20 

2 

توسعه تسلط و اشراف جامع 

بر فضای سایبری در حوزه مأموریتی 

های جامع با طراحی و اجرای سامانه

پویش و پایش تهدیدات سایبری 

سازی منظور افزایش مصونبه

 های حیاتیها و زیرساختسامانه

17/2 13/9 12/77 79/2 23/11 

1 

 -های علمی توسعه همکاری

 المللیآموزشی در سطح ملی و بین

در راستای ساماندهی، ارتقای دانش 

های فنی و کیفی سازی دوره

منظور افزایش آموزشی داخلی به

توانمندهای نیروی انسانی متخصص 

 درزمینه سایبری

13/1 33/2 93/71 33/1 79/91 

9 

های سایبری رزمایشبرگزاری 

مشترک و مرکب در سطح ملی و 

 های ن.المللی با مجموعه سازمانبین

م و نیز کشورهای دوست و متحد 

های منظور حفظ و ارتقای قابلیتبه

 سایبری

11/2 17/1 66/6 13/2 21/11 

  31/19 01/93 21/722 31/10 27/297 
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 ارتقای قدرت سایبری در افق برنامه (: 9شکل )

 نتیجه گیری و پیشنهادات

مهوری اسلامی ایران و نیروهای مسلح، اقدامات ارزشمندی را جهت ایجاد و ظرفیت ج

گویی و مقابله با تهدیدات سایبری انجام داده ولی اقدامات مذکور با توجه به گستردگی پاسخ

 تقایهای دیگری در جهت ارهای نبردی سایبری جامع نبوده و لازم است که فعاالیتحوزه

سازی های مختلف همانند سایبر در رزم، مقاومت سایبری، مصونقدرت سایبری در حوزه

های دفاع فعال انجام گیرد. جهت ارتقای قدرت سایبری رویکرد راهبردی منابع و ایجاد قابلیت

ها وتها و قهای رقابتی نقش بسزایی دارد به نحوی که با استفاده از فرصتدر ایجاد مزیت

ها، راهبردهای لازم جهت ارتقای قدرت سایبری تدوین گردید. ها و نقصاز ضعف و پرهیز

توان قدرت سایبری را به دهد که در یک دوره زمانی پنج ساله میارزیابی راهبردها نشان می

 ایدرصد افزایش داد و سطح بلوغ  قدرت سایبری را در سطح قدرت تراز منطقه 72میزان 

 گردد.نجام شده میزان اثربخشی راهبردهای تدوینی نمایان میقرار داد. با ارزیابی ا

 شود پژوهشگران آتی:پیشنهاد می

ها و الزامات اجرایی متناسب با هر راهبرد را متناسب با راهبردهای ارائه شده، سیاست -الف

 تدوین نمایند.

ی برهای احصاء شده، پزوهشگران آتی مدل سنجش قدرت سایبر اساس ابعاد و مولفه -ب

را با نگاه سطح بلوغ تدوین و موقعیت راهبردی قدرت سایبری را به صورت سالیانه تعیین و 

 گیران ارائه نمایند.به تصمیم
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