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 چکیده

های متنووع  را  ها و الگوریتمها بوده و دانشمندان روشامنیت و حفاظت از اطلاعات همواره مد نظر دولت

صورت آرایش منظم نقاط در فضا و در ریاضیات، از نظر شهودی، فضای  که به. اندنموده ارائهبه مرور زمان 

ها کاربردهای بسیاری در علوم ریاض ، نامیم. نظریه مشبکهشود را مشبکه م زیرفضاهای برداری تشکیل م 

ای، نظریوه  هوای رایانوه  ها و سیستمعلوم رایانه مانند رمزنگاری، نظریه کدگذاری و کنترل خطا، امنیت شبکه

هوا در رمزنگواری   دارنود. اسوتفاده از مشوبکه    ل نظریه اعداد و جبرهای  و نظریه گراف، ات بیترکها، گروه

های رمزنگاری مشبکه مبنا مبتن  بر سخت  مسوائل  است. در حقیقت سامانهای فراهم کرده العادهمزایای فوق

هوای دفواع  بهوره    ها در حوزه امنیت شبکهتوان از این سامانهکه م  ها استریاض  یا مسائل سخت مشبکه

 رد.ب

 .تبدیل فوریه گسسته، ریشه مختلط ،مستقل خط علوم دفاع ، ، رمزنگاری :کلیدی واژگان

 مقدمه

 مسئلهها است. های کلید عموم ، خصوص  بودن و قابلیت اعتماد به آناصل  روش مسئله 

همین دلیل به های کلید متقارن کندترند؛با روشها در مقایسه دیگر این است که این روش

شود و داده اصل  به روش ها برای توافق و انتقال کلید متقارن استفاده م آن اغلب از

های رمزنگاری هدف اصل  دشمن (. در پروتکل4102گردد )پیکرت،منتقل م متقارن نیز 

شده این است که پیام مخف  را بداند و اگر به این هدف برسد، آن سیستم را شکسته

                                                           
)ص( آجوا، دانشوکده علووم پایوه، تهوران،       ء.)*نویسندۀ مسئول(: دکتری ریاض ، دانشگاه پدافند هوای  خاتم الانبیا0

   arash.javan91@gmail.comایمیل: ایران. 

 . دانشجوی دکتری رمزنگاری، دانشگاه افسری امام عل )ع(، تهران، ایران4

 تهران، ایراندانشگاه افسری امام عل )ع(،  ،استادیار گروه ریاض  .3
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های رمزنگاری برای مقاومت در برابر دلیل الگوریتم همین(. به0991گویند )آجاتای، م 

ها در حالت عادی غیر ممکن )سخت( است، حملات دشمن بر اساس مسائل  که حل آن

مهم  میاز مفاه  کی (. رمزنگاری کلید عموم  امن مبتن  بر مشبکه4112اند )رگیو، بنا شده

خصوص علوم دفاع  و به یرمزنگار یهااز پروتکل یاریبس یاست که سنگ بنا یرمزنگار

 (.4102)کرباس ،  دهد م لیرا تشکهای نظام  حوزه

های کوتاه شده ایبه دو قسمت مفاهیم جبری و حلقه چندجملهه مقالبخش در این    

ف جبری و جبر ارائه برخ  از مفاهیم و تعاری تفسیر و پردازیم. که در قسمت اول به م 

های مورد استفاده  مانند ضرب در پردازیم. در ادامه اولیهطور اختصار م خط  مورد نیاز به

 کنیم.ها را بیان م ایحلقه چندجمله

 مبانی نظری و پیشینه 

ارائه شد که منجر  0آجاتایتوسط  0991رمزنگاری مبتن  بر مشبکه برای اولین بار در سال  

 4دورکو  جاتایآ (. سپس4102به ارتباط میان حالت متوسط و بدترین حالت شد)پیکرت، 

( یک سیستم رمزنگاری کلید عموم  را بر اساس سخت  بدترین 0991در مرجع )آجاتای، 

الگوریتم  برای   3شور 0992ساختند. درسال  SVP-Uنام به SVPحالت نوع خاص  از 

 مسئلهدست آورد و همچنین کامپیوترهای کوانتوم  ارائه کرد که توانست عوامل اول را به

رمزنگاری کلید یک سامانه  NTRU(. سامانه رمز 4112ه را حل نماید )رگیو، لگاریتم گسست

(. حال 4102ارائه شد )لاگ لویس،  1سیلورمنو  2پیفر،  2هافشتاین عموم  است که توسط

های علوم دفاع  و نظام  توانیم کاربرد و برخ  مفاهیم پایه رمزنگاری در امنیت شبکهم 

 را در ذیل مشاهده کنیم.

                                                           
1 Ajatai 

2 Dwork 

3 Shor 
4 Hoffistein 

5 Pipher   

6 Silverman 
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را  Sدر  یک مجموعه دلخواه باشد. هر نگاشت از مجموعه  Sفرض کنید : تعریف

 نامیم.م  Sیک عمل دوتای  روی مجموعه 

باشد،  Gعمل دوتای  روی اعضای  +ای ناته  از اشیا و مجموعه  Gگاه تعریف: هر

را به تسامع آن نامیم ورا گروه م  (+,G)زیر، دو تای   هایویژگ آنگاه در صورت برقراری 

 دهیم.نمایش م  Gبا 

 G  نتیجه بگیریم نسبت به عمل جمع بسته باشد، یعن  به ازای هر  

  عمل جمع رویG داشته باشیم   شرکت پذیر باشد، یعن  به ازای هر

 

 G  که برای هر طوریداشته باشد به وجود 0دارای عنصر همان  باشد، یعن  عنصری مانند

     داشته باشیم 

  هر عضوG  وجود داشته  عنصری مانند  دارای وارون باشد، یعن  برای هر

 دهیم(.نشان م  –aرا با نماد ) که آن  که طوریباشد به

گروه جابجای   G، آنگاه که قسم باشند به همچنین هرگاه 

 )آبل ( است.

مجموعه اعداد صحیح به همراه عمل جمع معمول  اعداد نیز  ) (: تعریف مثال و

عدد صحیح مثبت است و  n)که در آن   گروه آبل  است.

 دهد) عضو همان  گروه م  تشکیل یک n( با جمع به پیمانه  

)گروه  حال مجموعه  است(. عضو i   ،i]-[nو وارون عضو

یعن   nنسبت به پیمانه  aمرتبه   ( را در نظر بگیرید. برای هر عضوnضرب  به پیمانه 

نمایش  صورت و به که  طوری kترین عدد صحیح مثبت کوچک

.  ، عنصری مانند  است اگروفقط اگر nدهیم. یک ریشه اولیه در پیمانه م 

را  اندازه مجموعه  نوشت)  aصورت توان  از توان بهرا م  یعن  همه اعضای گروه

یک گروه دوری از  یک عدد اول باشد،  pتوان نشان داد که اگر م  کند(.م  مشخص

 است و حداقل یک ریشه اولیه دارد. p-1مرتبه 
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اعمال دوتای  روی اعضای مجموعه  *و +ای ناته  از اشیا ، مجموعه Rهرگاه : تعریف

R  نامیم و را حلقه م  زیر سه تای   هایویژگ باشد، آنگاه در صورت برقراری

 دهیم.نمایش م  Rرا به تسامع با نماد آن

  .گروه آبل  باشد 

   گروه باشد(.بسته و شرکت پذیر باشد) یعن  نیم 

 (روی مجموعه +( نسبت به جمع)*عمل ضرب )R پخش (  دارای خاصیت توزیع پذیری(

 داشته باشیم باشد، یعن  به ازای هر

                                     
نامیم. عضو مل جمع و همل دوم را عمل ضرب حلقه م اصطلاحا عمل اول را ع

 1و عضو همان  نسبت به عمل ضرب را با نماد  0همان  نسبت به عمل جمع را با نماد 

 دهیم.نمایش م 

را حلقه جابجای   R،آنگاه حلقه  داشته باشیم  هرگاه برای هر 

نامند هرگاه شامل عنصر همان  نسبت به دار م را حلقه یک Rگویند. همچنین حلقه م 

 عمل ضرب باشد.

، عناصری از حلقه Rدار باشد، عناصر معکوس پذیر یا یکال ای یکحلقه R: اگر تعریف

R  هستند که نسبت به عمل ضرب دارای وارون باشند. مجوعه عناصر یکالR  را باU(R) 

 علیه صفر است، هرگاه عنصر ناصفر مقسوم  گوییم م   دهیم.نمایش م 

 که قسم وجود داشته باشد به

که هر عضو ناصفر آن دارای وارون ضرب  باشد را حلقه  Rدار حلقه یک: تعریف

 نامیم.بخش )تقسیم( م 

فاقد  Dنامیم، هرگاه حلقه را دامنه صحیح م  Dدار : حلقه جابجای  و یکتعریف

که هر  F دار)حلقه جابجای  و یک علیه صفر باشد. همچنین حلقه تقسیم جابجای  مقسوم

 گوییم.را میدان م  Fعضو ناصفر آن دارای وارون ضرب  باشد( 
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 Sصورت باشد. در این Rزیرمجموعه ناته  از  Sیک حلقه و  Rفرض کنید : گزاره

   اگر وتنها است اگر Rزیرحلقه 

  

 Iصورت باشد. در این Rزیرمجموعه ناته  از  Iیک حلقه و  Rنید فرض ک: تعریف

  است اگروتنهااگر Rایدآل 

 

زیرگروه جمع   Iباشد، آنگاه  Rیک ایدآل از حلقه  Iدانیم که اگر م : توضیح و گزاره

های دستهنرمال است. بنابراین مجموعه هم Rدر  Iبوده، در نتیجه  Rگروه آبل  

  یک گروه آبل  است. با عمل  

خوش  روی  توان ملاحظه کرد که عمل ضرب راحت  م به

صورت  با اعمال جمع و ضرب تعریف شده تشکیل یک حلقه تعریف است. در این

 نامیم.را حلقه خارج قسمت  م دهد که آنم 

گروه آبل  باشد. همچنین عمل ضرب  (+,M)اشد و یک حلقه ب Rهرگاه : تعریف

گوییم هرگاه به مدول م -Rرا یک  Mباشد، آنگاه گروه آبل   اسکالر 

 داشته باشیم  و     ازای هر

  
  
  

 ( شوددار باشد این شرط اضافه م )اگر حلقه یک 

گوییم هرگاه به ازای هر را فضای برداری م  Fروی میدان  گروه آبل  : تعریف

 : داشته باشیم و   

  
  
  
   

های  از میدان است. یعن  توان گفت که فضای برداری همان مدول با اسکالردر واقع م 
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  هر فضای برداری یک مدول است ول  هر مدول  لزوما فضای برداری نیست.

شود هرگاه تنها م  مستقل خط  گفته به مجموعه بردارهای : تعریف

. اگر  این باشد که  جواب معادله 

 شود.رار شود مجموعه  وابسته خط  گفته م معادله فوق حداقل با یک  غیر صفر، برق

. که طوریبردار مستقل خط  باشند به n،  فرض کنید : تعریف

دهند و مجموعه تمام ترکیبات خط  حقیق  این بردارها، فضای تولید شده را تشکیل م 

 دهیم.را به شکل زیر نمایش م آن

 
باشد. هر زیرمجموعه مستقل خط   Fبرداری روی میدان  فضای Vفرض کنید : تعریف 

نامیم. به بیان ریاض ، مجموعه م  Vرا تولید کند، پایه فضای برداری  V، که فضای Vاز 

  . است، هرگاه  Vپایه  مستقل خط  

ضای برداری وجود دارد. هر دو پایه دلخواه از ف Vهمواره یک پایه برای فضای برداری 

V  دارای تعداد عناصر یکسان  هستند. به تعداد عناصر موجود در هر پایه ،V بعد فضای ،

 شود.گفته م  Vبرداری 

 است.  فضای برداری با پایه استاندارد   عنوان مثالبه

ورت منحصر به فرد صتوان بهرا م  باشد، هر  Vپایه   هرگاه

را مختصات  صورت نوشت. در این به شکل 

v  گویند و این نمایش منحصر به فرد است.م 

 گوییم هرگاه دارای پایه باشد.را آزاد م  Mمدول -R: نکته

 روش شناسی تحقیق

خواهیم ق م کنیم. در این تحقیهای مختلط واحد را محاسبه م در این روش ما ریشه

از آن استفاده شده است و  NTTایم که در تبدیل ام یک عدد مختلط را توضیح داده nریشه 
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 ها استفاده شده است.ایاز این تبدیل در بیشتر چندجمله

 .که طوریاست به ام مختلط عدد یک)واحد(، عدد مختلط  nریشه : تعریف

 است. به ازای  nمختلط عدد یک دقیقا برابر  ام nهای تعداد ریشه

 برابر است با به توان یک عدد مختلط  eکه طبق تعاریف،  ها برابرند با این ریشه

. 
 .های هشتم مختلط عدد یک عبارتند از عنوان مثال ریشهبه

ها گویند و بقیه ریشهم 0ام اصل  عدد یک  nریشه   به مقدار: تعریف

 هستند. های  طبیع  از توان

n  ریشهn   یک گروه تحت عمل ضرب  ام مختلط عدد یک، یعن ،

دارد،  nبه پیمانه  دهند که این گروه ساختار یکسان  با گروه جمع تشکیل م 

طور مشابه دارد. به دلالت بر  چون

های بعدی ام مختلط عدد یک در لم nهای دیگر ریشه هایویژگ . خواص و 

 شود.بررس  م 

که طوریاست به ( برابر با عدد مختلط  امین ریشه واحد )به ازای -n: تعریف

داشته باشیم  امین ریشه واحد، اولیه است هرگاه به ازای هر -n. همچنین  

 .  

 .: داریم و  ،  به ازای اعداد صحیح : لم حذف

 .                                                       : اثبات

 .: داریم به ازای هر عدد صحیح زوج : نتیجه

  .                                          : اثبات

ام مختلط عدد  nریشه  nاگر عددی زوج و مثبت باشد، آنگاه مجذورات : لم تنصیف

                                                           
1 The principal n th root of unity 
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 ود.ام مختلط عدد یک خواهند ب kریشه  kیک، 

های . توجه داشته باشید که اگر تمام ریشه دانیم طبق لم حذف م : اثبات

n  ام مختلط عدد یک دقیقا دو  برسانیم، آنگاه هر ریشه  4ام مختلط عدد یک را به توان

 آید. زیرا   دست م بار به

              . 

 نامیم.عدد یک  م  0را ریشه اصل  باشد، آنگاه  اگر : تعریف

های متناه  یک ریشه اصل  از عدد یک است. هر ریشه اولیه از واحد در میدان: نکته

در این تحقیق چون حلقه خارج قسمت  نیز میدان متناه  است، لذا هر ریشه اولیه واحد  

امین ریشه اصای از واحد  nین برای شود. همچنیک ریشه اصل  واحد نیز محسوب م 

 گویند.که به این خاصیت، انعکاس  م  دانیم که م 

 را نشمارد n ،j، اگر jو عدد صحیح نامنف   به ازای هر عدد صحیح : لم جمع

 .: نباشد( داریم nمضرب  از  j)یعن  

ام عدد یک  nیک ریشه   شه دوم عدد یک باشد، آنگاهری ویژگ  کاهش: اگر 

 است.

رود و کار م رابطه جمع جملات یک سری هندس  در مورد اعداد مختلط نیز به: اثبات

 .گرددلذا حکم برقرار م 

            . 

 (DFT)2تبدیل فوریه گسسته

 را در نقاط  nدرجه  از ی اخواستیم چندجملهخاطر بیاورید که م  به

بدین  nباشد، چون اگر   4توان  از  nکنیم کنیم. فرض م ارزیاب  م  

                                                           
1 Pricipal 
2 Discrete Fourier Transform 
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های بالا، درجه توان با اضافه کردن ضرایب صفر در توانراحت  م صورت نیز نباشد به

نمایش با بردار داده  aای درآورد. با فرض اینکه چندجمله 4شکل توان ای را بهچندجمله

به شکل زیر  به ازای   .  شده باشد، یعن  به فرم

 : شودتعریف م 

  

را با نماد شود و آننامیده م  a، تبدیل فوریه گسسته بردار  بردار 

 به شکل زیر است. yنمایش ماتریس  بردار  دهیم.نیز نشان م   

 

نیز نمایش  را به شکل   توان بردارم 

 معکوس این عنصر به فرم  داد.

شود و نمایش ماتریس  نشان داده م  است.حال معکوس تبدیل فوریه گسسته که با 

 صورت زیر است.آن به

 

صورت به ی ابرای محاسبه ضرب دو چندجمله

حالت خاص  از  NTTحال تبدیل   کنیم.عمل م  

ای  است که بردارهای آن در میدان متناه  است و ضرب دو چندجمله DFTتبدیل 

گیرد. صورت م   فرم به که در آن  

خاطر . بهکه لیه از واحد وجود دارد درصورت امین ریشه او nکنیم که یادآوردی م 

صدق  n=1024با  ترین عددی که در  ویژگ  همین دلیل است که کوچک
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 است.  کند برابر م 

 

 های کوتاه شده(ایحلقه چندجمله های تحقیق)یافته

ای که در سیستم قسمت  چندجمله های خارجی خاص  از حلقهادامه این بخش رده در 

های تحقیق ما اند، مورد بررس  یافتهکار رفتههای دفاع  بهرمزنگاری برای امنیت حوزه

 (.4112گیرند )رگیو، هستند که مورد مطالعه قرار م 

های کوتاه شده از ایی چند جمله، حلقهNتعریف: با در اختیار داشتن عدد طبیع  

ی خارج شود( توسط حلقههای پیچش  نیز گفته م ایی چندجمله) که حلقه Nی مرتبه

 شود:ی زیر تعریف م قسمت  رابطه

 
ی خارج قسمت  زیر (، حلقهqهای پیچش  )به پیمانه ایی چندجملهطور مشابه، حلقهبه

 است:

 
 یب  به ترتیب ازصورت زیر دارد ) با ضرانمایش  یکتا به یا  هر عنصر از 

:) 

 

های تر از محاسبات در حلقهساده  یا ی شود که محاسبات در حلقهنشان داده م 

است.  1N x+ای ی چندجملهای عموم  است و این هم به خاطر وجود پیمانهچندجمله

 -1تبدیل به   Nxشود، کاف  است جملات جام م ان 1N x+ی وقت  که عملیات به پیمانه

مثال در شود؛ برای تعویض م  -1با   Nxبود آن  Nxای که حاوی شود. پس در هر جمله

 باشد، داریم: و هنگام  که  Kxی جمله
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  گیرینتیجه

در این حلقه به ها ایتوان نتیجه گرفت که توان جملات چندجملهطور خلاصه م به

ای کوتاه شده است. های چندجملهشوند و این خاصیت حلقهکاهش داده م  Nپیمانه 

ها و علوم دفاع  نیز بهره های حوزهتوان در امنیت شبکهها م ایهمچنین از این چندجمله

 برد.

   ایسادگ ، چندجمله منظوراغلب به

شود. در مورد نشان داده م   صورت با برداری از ضرایبش به

 کنیم. نیز به همین شیوه عمل م  qRهای ایچندجمله

 ،مطابق با جمع معمول  بردارهاست: Rها در ایجمع چندجمله

 

N xی شود( به دلیل وجود پیمانه)که به آن ضرب پیچش  گفته م  Rی ضرب در قاعده

رهاست. برای نشان دادن عملگر ضرب در تر از ضرب معمول  بردااندک  پیچیده 1+

 از نماد * استفاده شده است تا از ضرب معمول  قابل تشخیص باشد.  qRو  Rهای حلقه

 آید:دست م از طریق رابطه زیر به  R a(x),b(x)ای ضرب دو چندجمله: گزاره

   

 N-1و  0های  که بین  jو  iاست، روی تمام   که در آن مجموع  که تعریف کننده 

نیز   qR a(x),b(x)ای کند. ضرب دو چندجملهکار م  i+j ≡ k (mod N)هستند با شرط 

 یابد.کاهش م  qی به پیمانه شود، با این تفاوت که مقدار توسط رابطه فوق محاسبه م 

 qی ای به پیمانهارد که در آن ضرایب یک چندجملهوجود د qRبه  Rنگاشت  طبیع  از 

 دو خاصیت زیر را به همراه دارد: qی شود. این نگاشت کاهش به پیمانهکاهش داده م 

 
 

 ای است(.یک همریخت  حلقه  به زبان ریاض  نگاشت)
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است   a(x،R  a´(x)(ای مرکزگرای باشد، چندجمله  qR a(x)تعریف: فرض کنید 

 که داشته باشیم:طوریبه

                                s.t             

 ای دودوی  است.یک چندجمله a(x)باشد، مرکزگرای  q=2مثال اگر  برای

است  a(x)معکوس ضرب    R b(x)ای باشد، چندجمله  R a(x)تعریف: فرض کنید 

 . اگر

ها ای ی اقلیدس  برای چندجملهاول باشد با استفاده از الگوریتم بسط یافته qوقت  

ها را توان معکوس آنتوان مشخص کرد که کدام یک دارای معکوس بوده و چگونه م م 

 محاسبه کرد.  qRدر 

یک معکوس ضرب  دارد اگر   qR a(x)، آنگاه یک عدد اول باشد qگزاره: فرض کنید 

 و تنها اگر:

                                                         

 پیشنهادها

های علوم دفاع  های رمزنگاری و شبکهشود در سامانهدر انتهای این تحقیق پیشنهاد م 

کار با توجه به مطالب ها نهایت استفاده را کرد. برای اینایچند جملهاز این ضرب و حلقه 

ای را  با در نظر گرفتن های چندجملهتوان در علوم دفاع  این حلقهو مفروضات فوق م 

های شود. همچنین فرض کنید حلقهآغاز م  qو pی و دو پیمانه N≥1یک عدد صحیح 

R،  شده به شکل زیر هستند :ای کوتاه های چندجملهحلقه و 

 
یا  p یرا با کاهش به پیمانه  R a(x) ایتوان یک چندجملهکه اشاره شد، م  طورهمان

q  به عضوی ازpR  یاqR ها از ایتبدیل کرد. در جهت عکس، برای تبدیل چندجملهpR  یا

qR  بهR ها برای شود. مفروضات متعددی در این سامانهها استفاده م از مرکزگرای آن
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 qو N،pگیرد. در مورد پارامترهای های دفاع  مورد استفاده قرار م استفاده در حوزه

 باید عددی اول باشد و Nتوان متغیرهای مفروض را به فرم  تعریف کرد که، م 

gcd(N,q)= gcd(p,q) = 1 . 
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